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แผนรับมือภัยคุกคามทางไซเบอร 

กรมโรงงานและอุตสาหกรรม 

1. หลักการและเหตุผล 

 ตามพระราชบัญญัติการรักษาความม่ันคงปลอดภัยไซเบอร พ.ศ. 2562 มาตรา 44 กำหนดใหหนวยงานของรัฐ 

หนวยงานควบคุมหรือกำกับดูแล และหนวยงานโครงสรางพ้ืนฐานสำคัญทางสารสนเทศจัดทำประมวลแนวทางปฏิบัติและ

กรอบมาตรฐานของแตละหนวยงานใหสอดคลองกับนโยบายและแผนวาดวยการรักษาความมั่นคงปลอดภัยไซเบอร

โดยเร็ว ซ่ึงประมวลแนวทางปฏิบัติดานการรักษาความม่ันคงปลอดภัยไซเบอรอยางนอยตองประกอบดวยเรื่องดังตอไปนี้ 

 1. แผนการตรวจสอบและประเมินความเสี่ยงดานการรักษาความมั่นคงปลอดภัยไซเบอรโดยผูตรวจ

ประเมิน ผูตรวจสอบภายใน หรือผูตรวจสอบอิสระจากภายนอก อยางนอยปละหนึ่งครั้ง 

  2. แผนรับมือภัยคุกคามทางไซเบอร  

 เพื่อดำเนินการตาม พ.ร.บ. การรักษาความมั่นคงปลอดภัยไซเบอร พ.ศ. 2562 มาตรา 44 กรมโรงงาน

อุตสาหกรรม จึงไดจัดทำแผนรับมือภัยคุกคามทางไซเบอรขึ้นเพื่อรับมือกับภัยคุกคามทางไซเบอร ที่มาในรูปแบบ

ไวรัสคอมพิวเตอร และการโจมตีระบบเครือขายคอมพิวเตอรกลางของ กรมโรงงานอุตสาหกรรม โดยการดำเนินงาน

ตามแผนจะมุงเนนในการตรวจสอบ ควบคุม ปองกัน และแกไขปญหาที่เกิดจากภัยคุกคามทางไซเบอร รวมถึง         

การกูคืนระบบเครือขายคอมพิวเตอรกลางใหสามารถใชงานได 

2. วัตถุประสงค 

 1. เพ่ือกำหนดวิธีการในการตรวจสอบ ควบคุม ปองกัน และแกไขปญหาท่ีเกิดจากภัยคุกคามทางไซเบอร 

เพ่ือปองกันและลดความเสียหายท่ีเกิดข้ึนกับระบบเทคโนโลยีสารสนเทศ 

 2. เพื่อกำหนดวิธีการกูคืนระบบเครือขายคอมพิวเตอรกลางของ กรมโรงงานอุตสาหกรรม ใหสามารถใช

งานได 

 3. เพ่ือเตรียมความพรอมตานบุคลากรของกรมโรงงานอุตสาหกรรม ในการรับมือกับปญหาภัยคุกคามทาง

ไซเบอร 

 4. เพื่อใหการปฏิบัติงานเปนไปอยางมีระบบและตอเนื่อง และสามารถแกไขสถานการณไดอยางทันทวงที 

กรณีเกิดสถานการณความไมแนนอน 

3. รูปแบบภัยคุกคามไซเบอร 

 3.1 ชอฟตแวรประสงคร าย (Malicious Software) หรือมัลแวร (Malware) ซึ ่งเปนโปรแกรมที ่ มี       

การทำงานท่ีมุงประสงครายตอคอมพิวเตอรหรือระบบเครือขายคอมพิวเตอร 

 3.2 ไวรัสคอมพิวเตอร (Computer Virus) เปนมัลแวรชนิดหนึ่ง ที่สามารถคัดลอกตัวเองติดตั้งตัวเองใน

เครื่องคอมพิวเตอรอื่น โดยที่เจาของเครื่องคอมพิวเตอรไมอนุญาต ซึ่งไวรัสคอมพิวเตอรจะแพรกระจายตัวเองไปสู

เครื่องคอมพิวเตอรเครื่องอ่ืน ๆ โดยใชพาหะ เชน แฟลชไดรวติดไวรัส หรือไฟลคอมพิวเตอรติดไวรัส เปนตน 
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 3.3 หนอนคอมพิวเตอร (Computer Worm) เปนมัลแวรชนิดหนึ่ง สามารถคัดลอกตัวเองติดตั้งตัวเองใน

เครื่องคอมพิวเตอรอื่น ๆ โดยที่เจาของเครื่องคอมพิวเตอรไมอนุญาต โดยหนอนคอมพิวเตอรจะตางกับไวรัสตรงท่ี

ไวรัสจะแพรกระจายตัวเองไปสูคอมพิวเตอรเครื่องอ่ืน ๆ โดยอาศัยพาหะ แตหนอนคอมพิวเตอรจะใชวีธีสแกนเครื่อง

คอมพิวเตอรท่ีอยูในระบบเครือขายและตรวจหาชองโหวของระบบปฏิบัติการหรือชองโหวของแอพพลิเคชั่น จากนั้น

จึงทำการคัดลอกตัวเองเขาไปฝงตัวโดยใชชองโหวดังกลาว 

 3.4 มาโทรจัน (Trojan Horse) เปนมัลแวรชนิดหนึ่ง ท่ีมีจุดประสงคเพ่ือบุกรุก เขาถึง และควบคุมเครื่อง

คอมพิวเตอรจากระยะไกล ดำเนินการเปลี่ยนแปลง ทำลายไฟลขอมูลสำคัญ หรือทำการคัดลอกขอมูลดังกลาว       

สงใหแกผูคุกคามผานระบบเครือขายอินเทอรเน็ต ซึ่งขอมูลสำคัญที่ผูคกุคามตองการอาจเปนชื่อผูใชรหัสผาน เลขท่ี

บัญชีธนาคาร และขอมูลสวนบุคคล อื่น ๆ ลักษณะของการติดตั้งมาโทรจันจะเหมือนกับไวรัสคอมพิวเตอรคืออาศัย

พาหะ  ซ่ึงอาจมาจากแฟลชไดรว หรือทางอีเมล 

 3.5 สปายแวร (Spyware) เปนมัลแวรชนิดหนึ่ง ที่มีวัตถุประสงคเพื่อบันทีกการกระทำของผูใชบนเครื่อง

คอมพิวเตอรและสงผานอินเทอรเน็ตโดยที่ ผูใชไมไดรับทราบ โปรแกรมแอบดักขอมูลนั้นสามารถรวบรวมขอมูล 

สถิติการใชงานจากผูใชไดหลายอยางข้ึนอยูกับการออกแบบของโปรแกรม 

 3.6 ซอฟตแวรเรียกคาไถ (Ransomware) เปนมัลแวรชนิดหนึ่ง ท่ีมีพฤติกรรมเขารหัสไฟลตาง ๆ ท่ีอยูบน

เครื่องคอมพิวเตอรไมวาจะเปนไฟลเอกสาร รูปภาพ วิดีโอ ผูใชงานจะไมสามารถเปดไฟลใดๆ ไดเลยหากไฟล

เหลานั้นถูกเขารหัส ซ่ึงการถูกเขารหัสก็หมายความวาจะตองใชคียในการปลดล็อคเพ่ือกูขอมูลคืนมาผูใชงานจะตอง

ทำการจายเงินตามขอความ "เรียกคาไถ" ท่ีปรากฏ 

 3.7 ประตูหลัง (Backdoor) เปนชองทางพิเศษที่ใชเขาถึงระบบงานคอมพิวเตอรโดยที่ไมตองผานการ

พิสูจนทราบตัวตน ซึ่งสวนใหญเมื่อผูบุกรุกสามารถเจาะเขาระบบไดแลว ก็จะสรางประตูหลังเอาไวเพื่อใชในการบุก

รุกเขาสูระบบงานคอมพิวเตอรในภายหลัง 

 3.8 Rootkit เปนโปรแกรมท่ีถูกพัฒนาข้ึนมาเพ่ือควบคุมระบบหรือขโมยขอมูลท่ีอยูในระบบคอมพิวเตอร 

ทั้งนี้ นอกจากใชสำหรับบุกรุกเขาสูระบบงานแลว Rootkit ยังอาจใชเพื่อดูแลหรือตรวจสอบระบบคอมพิวเตอรได

ดวย 

 3.9 การโจมตีแบบ DoS/DDOS มีจุดประสงคเพื่อทำใหเครื่องคอมพิวเตอรแมขาย (Server) หยุดทำงาน 

หากเครื่องคอมพิวเตอรที ่โจมตี มีเครื่องเดียว เรียกวาการโจมตีแบบ Denial of Service (DoS) แตหากมีเครื่อง

คอมพิวเตอรที่โจมตีมีมากกวา 1 เครื่องและกระทำพรอมๆ กัน ไมวาจะโดยตั้งใจหรือไมตั้งใจ จะเรียกวา การโจมตี

แบบ Distributed Denial of Service (DDoS) 

 3.10 Botnet เปนกลุมของอุปกรณที่ติดมัลแวรและถูกเปลี่ยนเปน Bot (ยอมาจาก Robot) ไมวาจะเปน

อุปกรณคอมพิวเตอร เว็บแคม เราทเตอร หรืออุปกรณ IoT อ่ืนๆ เพ่ือรอรับคำสั่งจากผูบุกรุก (Hacker) โดยผูบุกรุก 

(Hacker) จะนำ Botnet ท่ีมีไปใชในการโจมตีขนาดใหญ เชนการทำ DDoS เปนตน 

  



3 
 

 3.11 Spam Mail หรืออีเมลขยะ เปนขยะออนไลนที่สงตรงถึงผูรับ โดยที่ผูรับสารนั้นไมตองการ และ

สรางความเดือดรอน รำคาญใหกับผูรับไดในลักษณะของการโฆษณาสินคาหรือบริการ การชักชวนเขา ไปยังเว็บไซต

ตางๆ ซึ่งอาจมีภัยคุกคามชนิด phishing แฝงเขามาดวย ดวยเหตุนี้จึงควรติดตั้งระบบ Anti-Spam หรือหากใชฟรี

อีเมล ก็จะมีโปรแกรมคัดกรองอีเมลขยะ ในชั้นหนึ่งแลว 

 3.12 Phishing คือการหลอกลวงทางอินเทอรเน็ต เพ่ือขอขอมูลท่ีสำคัญเชน รหัสผาน หรือหมายเลขบัตร

เครดิต โดยการสงขอความผานทางอีเมลหรือเมสเซนเจอร ตัวอยางของการฟชชิง เชน การบอกแกผูรับปลายทางวา

เปนธนาคารหรือบริษัทที่นาเชื่อถือ และแจงวามีสาเหตุทำใหคุณตองเขาสูระบบและ ใสขอมูลที่สำคัญใหม โดย

เว็บไซตท่ีลิงกไปนั้น จะมีหนาตาคลายคลึงกับเว็บท่ีกลาวถึง Phishing 

 3.13 Sniffing เปนการดักขอมูลที่สงจากคอมพิวเตอรเครื่องหนึ่ง ไปยังอีกเครื่องหนึ่ง หรือจากเครือขาย 

หนึ่งไปยังอีกเครือขายหนึ่ง เปนวิธีการหนึ่งท่ีผูบุกรุกระบบนิยมใช 

 3.14 Hacking เปนการเจาะระบบเครือขายคอมพิวเตอรไมวาจะกระทำดวยมนุษยหรืออาศัยโปรแกรม

ดวยวัตถุประสงคตาง ๆ กัน ทั้งนี ้โดยทั่วไปแลวการ Hacking เปนสิ่งที่ผิดกฎหมาย แตอยางไรก็ตามหากไดรับ

อนุญาตก็ไมใชสิ่งผิดกฎหมาย โดยตัวอยางของการ Hacking อยางถูกกฎหมาย เชน การเจาะระบบเพื่อประเมิน

ความเสี่ยงของระบบคอมพิวเตอร และทดสอบระบบการรักษาความปลอดภัยเครือขายขององคกร 

 3.15 ผูบุกรุก (Hacker) หมายถึง ผูท่ีไมไดรับอนุญาตในการใชงานระบบ แตพยายามลักลอบเขามาใชงาน

ดวยวัตถุประสงคตาง ๆ ไมวาจะเพื่อโจรกรรมขอมูล ผลกำไร หรือความพอใจสวนบุคคลก็ตาม ความเสียหายจาก       

ผูบุกรุกเปนภัยคุกตามท่ีหนัก 

4. การเตรียมความพรอมในการรบัมือปญหาภัยคุกคามทางไซเบอร 

 เพ่ือใหกรมโรงงานอุตสาหกรรม มีความพรอมในการรับมือปญหาภัยคุกคามทางไซเบอรตามท่ีระบุในขอ 3 

กรมโรงงานอุตสาหกรรม จะดำเนินการเตรียมความพรอมในดานตาง ๆ ดังนี้ 

 4.1 การเตรียมพรอมดานอุปกรณ 

 เพื่อให ระบบเครือขายคอมพิวเตอรกลางของ กรมโรงงานอุตสาหกรรม สามารถรับมือกับภัยคุกคามทาง

ไซเบอรได กรมโรงงานอุตสาหกรรม จึงควรจัดหาอุปกรณและซอฟตแวรท่ีจำเปนดังนี้ 

      4.1.1 อุปกรณปองกันระบบเครือขาย (Next Generation Firewall) ใชสำหรับปองกันภัยคุกคาม

ทางไซเบอรประเภท DoS/DDoS BOTNET Phishing Sniffing Hacker ท้ังนี้อุปกรณปองกันระบบเครือขายท่ีจัดหา

นอกจากความสามารถในการเปน Firewall แลวยังตองมีความสามารถอื่น ๆ เพิ่มเติม ซึ่ง ไดแกความสามารถใน

ตานการตรวจจับการบุกรุก (IPS) ความสามารถในการคัดกรองเว็บไซตอันตราย (Web filtering) และ การควบคุม

การใชงานซอฟตแวร (Application Control) เปนอยางนอย 

      4.1.2 ชอฟตแวรตรวจสอบประสิทธ ิภาพระบบเครือขาย (Network Monitoring Software)  

ใชสำหรับตรวจจับความผิดปกติท่ีเกิดข้ึนกับระบบเครือขายคอมพิวเตอรกลางของ กรมโรงงานอุตสาหกรรม 
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      4.1.3 อุปกรณ web app firewall ใชสำหรับปองกันภัยคุกคามทางไซเบอรที่ เกิดขึ้นกับระบบงาน

คอมพิวเตอรของ กรมโรงงานอุตสาหกรรม ที่พัฒนาขึ้นมาใหบริการผาน web browser ไดแก การคุกคามทาง      

ไซเบอรประเภท Hacker โดยสามารถปองกันเทคนิคการบุกรุกเชน Cross-site scripting และ sql injection ได

เปนอยางนอย 

      4.1.4 ซอฟตแวรสำรองขอมูล ใชสำหรับกระบวนการสำรองขอมูล และ การกูขอมูล ของระบบ

เครือขายคอมพิวเตอรของ กรมโรงงานอุตสาหกรรม รวมท้ังยังสามารถสำรองขอมูลแบบเขารหัสได 

      4.1.5 อุปกรณจัดเก็บขอมูลภายนอก (SAN Storage) เปนอุปกรณที ่ใชสำหรับติดตั ้งระบบงาน

คอมพิวเตอรของ กรมโรงงานอุตสาหกรรม และในการรับมือทางไซเบอรอุปกรณจัดเก็บขอมูลภายนอกยังสามารถ

ลดผลกระทบที่เกิดจาก Ransomware ไดโดย กรมโรงงานอุตสาหกรรม จะใชอุปกรณจัดเก็บขอมูลภายนอก

ดังกลาวจัดทำพ้ืนที่ จัดเก็บขอมูลสวนกลาง โดยกำหนดใหแตละกองมีพื้นที่จัดเก็บขอมูล ๕-0 GB และจะมีการ

สำรองขอมูลจากพ้ืนท่ีจัดเก็บขอมูลสวนกลางอยางสม่ำเสมอ ซ่ึงหากกองตาง ๆ นำไฟลสำคัญมาจัดเก็บเอาไวท่ีพ้ืนท่ี

จัดเก็บขอมูลสวนกลางแลวแมวาจะเกิดภัยคุกคามไซเบอรประเภท Ransomware ก็จะสามารถสำเนาขอมูลสำคัญท่ี

เก็บอยูบนพ้ืนท่ีจัดเก็บขอมูลสวนกลางกลับมาได 

      4.1.6 ระบบงานคอมพิวเตอรสำรอง ใชในกรณีท่ีไมสามารถกูระบบงานคอมพิวเตอรข้ึนมาได 

      4.1.7 อุปกรณจัดเก็บ Log file ใชสำหรับจัดเก็บขอมูลจราจรคอมพิวเตอร ที่เกิดขึ้นจากการใชงาน

เครือขายคอมพิวเตอรกลางของ กรมโรงงานอุตสาหกรรม 

      4.1.8 อุปกรณวิเคราะห Log file ใชสำหรับวิเคราะหขอมูลจราจรคอมพิวเตอร ที่เกิดขึ้นจากการใช

งานเครือขายคอมพิวเตอรกลางของ กรมโรงงานอุตสาหกรรม ซึ่งขอมูลที่ถูกวิเคราะหดังกลาวจะชวยระบุถึง 

หมายเลข IP Address ของผูโจมตี และลักษณะภัยคุกคามไซเบอรที่โจมตีระบบเครือขายคอมพิวเตอรกลางของ 

กรมโรงงานอุตสาหกรรม และใชประกอบการทำรายงานใหแกคณะกรรมการกำกับดูแลดานความมั่นคงปลอดภัย    

ไซเบอร 

      4.1.9 ซอฟตแวรปองกันไวรัสคอมพิวเตอรแบบคอรปอเรต (Corporate Antivirus Software)  

ใชสำหรับติดตั้งบนเครื่องคอมพิวเตอร (PC) เครื่องคอมพิวเตอรพกพา (Notebook) และเครื่องคอมพิวเตอร 

แมขายของ กรมโรงงานอุตสาหกรรม ซึ่งสามารถปองกันภัยคุกคามไซเบอรประเภท Malware, Computer Virus, 

Computer worm, Trojan, Spyware, Ransomware, BOTNET, Spam Mail 

 4.2 แผนการตรวจสอบและประเมินความเสี่ยงดานการรักษาความม่ันคงปลอดภัยไซเบอร 

 เพื่อใหระบบเครือขายคอมพิวเตอรกลางของ กรมโรงงานอุตสาหกรรม สามารถรับมือกับภัยคุกคามทาง  

ไซเบอรที่มีการพัฒนาขึ้นตลอดเวลา กรมโรงงานอุตสาหกรรม จะพิจารณาจางบริษัทผูเชี่ยวชาญในการประเมิน

ความเสี่ยงการรักษาความมั่นคงปลอดภัยไซเบอรมาตรวจสอบ โดยจะมีจำนวนครั้งในการตรวจสอบอยางนอยปละ 

1 ครั้ง ซ่ึงในการตรวจสอบและประเมินความเสี่ยงนี้ อาจสามารถดันหาภัยคุกคามไซเบอรประเภท Backdoor ท่ีถูก

ซอนเอาไวจากข้ันตอนการพัฒนาระบบงานคอมพิวเตอรได 
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 4.3 การเตรียมพรอมดานบุคลากร 

      4.3.1 การใหความรู 

      เพื่อใหบุคลากรของ กรมโรงงานอุตสาหกรรม มีความรูเกี่ยวกับภัยคุกคามทางไซเบอร กรมโรงงาน

อุตสาหกรรม จะพิจารณาจางบริษัทผูเชี่ยวชาญในการประเมินความสี่ยงการรักษาความมั่นคงปลอดภัยไซเบอร 

ดำเนินการจัดฝกอบรมใหความรูแกบุคลากรของ กรมโรงงานอุตสาหกรรม 

      4.3.2 การแจงรายชื่อเจาหนาที่ สำหรับประสานงานดานการรักษาความมั่นคงปลอดภัยไซเบอรตาม 

พ.ร.บ.. การรักษาความมั่นคงปลอดภัยไซเบอร พ.ศ. 2562 มาตราที่ 46 กำหนดใหหนวยงานภาครัฐแจงรายชื่อ

เจาหนาท่ีระดับบริหารและระดับปฏิบัติการ เพื่อประสานงานดานการรักษาความมั่นคงปลอดภัยไซเบอรไปยัง

สำนักงานคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอร โดย กรมโรงงานอุตสาหกรรม จะกำหนดระดับ    

ภัยคุกคามทางไซเบอรตาม พ.ร.บ.. กรรักษาความมั่นคงปลอดภัยไซเบอร พ.ศ. 2562 มาตราท่ี 60 และจะแจง

รายชื่อ    ผูเจาหนาท่ีเพ่ือประสานงานดานการรักษาความปลอดภัยไซเบอรในระดับตาง ๆ 

      4.3.3 มีผูดูแลดานการรักษาความมั่นคงปลอดภัยเครือขาย และ ผูดูแลระบบเครือขายคอมพิวเตอร

กลางของ กรมโรงงานอุตสาหกรรม 

 4.4 การเตรียมพรอมตานการสำรองขอมูลและระบบคอมพิวเตอรสำรอง 

 ในกรณีท่ีภัยคุกคามทางไซเบอร กอเกิดความเสียหายแกระบบเครือขายคอมพิวเตอรกลางของกรมโรงงาน

อุตสาหกรรม อยางมากจนไมสามารถทำงานไดเปนเวลานาน กรมโรงงานอุตสาหกรรม จะพิจารณาทางเลือกในการ

แกไขปญหาโดยวิธีการกูคืนขอมูลที่เสียหาย หรือเปดใชระบบคอมพิวเตอรสำรอง โดยมีเปาหมายเพื่อใหระบบ

เครือขายคอมพิวเตอรกลางของ กรมโรงงานอุตสาหกรรม สามารถใชงานไตอยางรวดเร็วที่สุด ทั้งนี้แนวทางใน      

การกูคืนขอมูล และ การใชระบบคอมพิวเตอรสำรองจะกำหนดอยูในแอกสารแผนสำรองและกูคืนระบบ ของกรม

โรงงานอุตสาหกรรม 

5. ข้ันตอนการปฏิบัติเม่ือเกิดภัยคุกคามทางไซเบอร 

 ตาม พ.ร.บ. การรักษาความมั่นคงปลอดภัยไซเบอร พ.ศ. 2562 มาตรา 44 กำหนดใหหนวยงานของรัฐ 

หนวยงานควบคุมหรือกำกับดูแล และหนวยงานโครงสรางพื้นฐานสำคัญทางสารสนเทศจัดทำประมวลแนวทาง

ปฏิบัติและกรอบมาตรฐานของแตละหนวยงานใหสอดคลองกับนโยบายและแผนวาดวยการรักษาความมั ่นคง

ปลอดภยัไซเบอรโดยเร็ว  

 ท้ังนี้ ทางกรมโรงงานอุตสาหกรรม ไดมีมาตรการสำหรับรับมือกับภัยคุกคามทางไซเบอร 3 มาตรการดังนี้ 

 5.1 มาตรการตรวจสอบและเฝาระวังภัยคุกคามทางไซเบอร (Detect) มีข้ันตอนดังนี้ 

 การตรวจสอบและเฝาระวังภัยคุกคามทางไซเบอร (Cyber Threat Detection and Monitoring) คือ

การท่ีตองสรางกลไกและกระบวนการเพ่ือ 

      - ตรวจจับเหตุการณท่ีเก่ียวกับความม่ันคงปลอดภัยไซเบอรท้ังหมดท่ีเก่ียวของกับบริการท่ีสำคัญของ

กรมโรงงานอุตสาหกรรม 
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      - การจัดประเภทและวิเคราะหเหตุการณท่ีเก่ียวกับความม่ันคงปลอดภัยไซเบอรท่ีตรวจพบ 

      - การระบุวามีภัยคุกคามทางไซเบอรหรือเหตุการณท่ีเก่ียวกับความม่ันคงปลอดภัยไซเบอรท่ีเก่ียวกับ

บริการท่ีสำคัญของกรมปองกันและบรรเทาสาธารณภัย หรือไม 

 และดำเนินการทบทวนกลไก และกระบวนการอยางนอยปละ 1 ครั ้ง เพื ่อใหแนใจวากลไกและ

กระบวนการตางๆ ยังคงมีประสิทธิภาพ 

 5.2 มาตรการเผชิญเหตุเม่ือมีการตรวจพบภัยคุกคามทางไซเบอร (Response) มี 3 ข้ันตอน ดังนี้ 

      5.2.1  แผนการรับมือภัยคุกคามทางไซเบอร (Cybersecurity Incident Response Plan) 

      ตองมีการจัดทำ สื่อสาร ฝกชอม ทบทวน และปรับปรุง แผนการรับมือภัยคุกคามทางไซเบอรตามท่ี

ระบุไวในประมวลแนวทางปฏิบัติการักษาความมั่นคงปลอดภัยไชเบอร อยางนอยปละ 1 ครั้ง เพื่อใหแนใจวา

แผนการรับมือภัยคุกคามทางไซเบอรสามารถดำเนินการไดอยางมีประสิทธิภาพและประสิทธิผล 

      5.2.2  แผนการสื่อสารในภาวะวิกฤต (Crisis Communication Plan) 

               1) ตองจัดทำแผนการสื่อสารในภาวะวิกฤต เพ่ือตอบสนองตอวิกฤตท่ีเกิดจากเหตุการณ 

               2) ตองตรวจสอบใหแนใจวาแผนการสื่อสารในภาวะวิกฤต มีการดำเนินการตอไปนี้ 

                  - จัดตั้งทีมสื่อสารในภาวะวิกฤต เพ่ือเปดใชงานในชวงวิกฤต 

                  - ระบุสถานการณจำลองเหตุการณ ท่ีเก่ียวกับความม่ันคงปลอดภัยไซเบอรท่ีเปนไปไดและ

แผนการดำเนินการท่ีเก่ียวของ 

                 - ระบุกลุมเปาหมาย และผูมีสวนไดสวนเสียสำหรับสถานการณจำลองเหตุการณ ท่ีเก่ียวกับ

ความม่ันคงปลอดภัยไซเบอรแตละประเภท 

                - ระบุผูแทนหนวยงานหลักและผูเชี่ยวชาญดานเทคนิคท่ี จะเปนตัวแทนขององคกรเม่ือกลาว

แถลงกับสื่อมวลชน 

                - ระบุแพลตฟอรม/ชองทางการเผยแพรที ่เหมาะสม (เชน สื่อดั้งเดิมและโซเชียลมีเดีย) 

สำหรับการเผยแพรขอมูล 

              3) ตองตรวจสอบใหแนใจวาแผนการสื่อสารในภาวะวิกฤต รวมถึงการประสานงานระหวางทุก

ฝายท่ีไดรับผลกระทบเพ่ือใหแนใจวามีการตอบสนองท่ีประสานกันและสอดคลองกันในชวงวิกฤต 

              4) ตองตำเนินการฝกชอมแผนการสื่อสารในภาวะวิกฤตอยางนอยปละ 1 ครั้ง เพื่อใหแนใจวา

สามารถสื่อสารและเผยแพรขอมูลไดอยางทันทวงทีและมีประสิทธิผลในชวงวิกฤตอันเนื่องมาจากเหตุการณท่ี

เก่ียวกับความม่ันคงปลอดภัยไซเบอร 

     5.2.3 การฝกซอมความม่ันคงปลอดภัยไซเบอร (Cybersecurity Exercise) 

             1) กรมโรงงานอุตสาหกรรม ตองมีสวนรวมในการฝกซอมรับมือกับภัยคุกคามทางไซเบอรหาก

ไดรับคำสั่งเปนลายลักษณอักษรใหทำ โดยคณะกรรมการการฝกซอมการรักษาความม่ันคงปลอดภัยไซเบอรดังกลาว 

อาจดำเนินการได ท้ังในระดับชาติ หรือระดับภาคสวน กรมโรงงานอุตสาหกรรม ตองตรวจสอบใหแนใจวาบุคลากรท่ี

เกี่ยวของ ที่ระบุไวในแผนการรับมือภัยคุกคามทางไซเบอร มีสวนรวม ในการฝกขอมความมั่นคงปลอดภัยไซเบอร

ดังกลาว 
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             2) ตองปฏิบัติตามคำขอใด ๆ ของคณะกรรมการ เพื่อใหขอมูลที่ เกี่ยวของกับบริการที่สำคัญ     

กรมโรงงานอุตสาหกรรม เพื่อวัตถุประสงคในการวางแผนและดำเนินการฝกซอมรับมือกับภัยคุกคามทางไซเบอร 

ขอมูลที่คณะกรรมการอาจรองขอภายใตขอนี้รวมถึงแผนการรับมือภัยคุกคามทางไซเบอรและแผนการสื่อสารใน

ภาวะวิกฤต และขั้นตอนการปฏิบัติงานมาตรฐานที่เกี่ยวของกับการดำเนินงานของบริการที่สำคัญของกรมปองกัน

และบรรเทาสาธารณภัย 

 5.3 มาตรการรักษาและฟนฟูความเสียหายท่ีเกิดจากภัยคุกคามทางไซเบอร (Recovery) 

      5.3.1 ตองจัดทำแผนความตอเนื่องทางธุรกิจ (Business Continuity Plan : BCP) เพื่อใหแนใจวา

บริการที่สำคัญของกรมปองกันและบรรเทาสาธารณภัย สามารถใหบริการที ่ จำเปนตอไปไดในกรณีที ่เกิดการ

หยุดชะงัก เนื่องจากเหตุการณที่เกี่ยวกับความมั่นคงปลอดภัยไชเบอร เพื่อใหสามารถใชปฏิบัติงานไดจริง รวมถึง     

สอบทานแผนของผูใหบริการภายนอก เพ่ือพิจารณาความสอดคลองกับแผนของหนวยงานของรัฐ และหนวยงาน

โครงสรางพื้นฐานสำคัญทางสารสนเทศ เชน ความสอดคลองกันของขอบเขตคำนิยามและการกำหนดระยะที่สำคัญ : 

Maximum Tolerable Period of Disruption (MTPD), Recovery Time Objective (RTO) และ Recovery Point 

Objective (RPO) เปนตน 

      5.3.2 ตองตรวจสอบใหแนใจวามีการฝกซอม BPC อยางนอยปละ 1 ครั้ง เพื่อประเมินประสิทธิภาพ

ของ BCP ตอภัยคุกคามทางไซเบอรและเหตุการณท่ีเก่ียวกับความม่ันคงปลอดภัยไซเบอร 

 

 กรมโรงงานอุตสาหกรรม ไดจัดทำขั้นตอนการปฏิบัติเมื่อเกิดภัยคุกคามทางไซเบอรซึ่งเปนการดำเนินการ

เบื้องตัน ดังนี้ 
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ข้ันตอน รายละเอียด 

 มีการแจงเหตุจากผู ใช งาน หรือตรวจจับการคุกคาม       

ทาง       ไซเบอรไดจากอุปกรณปองกันระบบเครือขาย 

หรือเครื่องมือตาง ๆ ตามที่กำหนดในขอ 3.1 ซึ่งจะชวยให 

กรมโรงงานอุตสาหกรรม สามารถตรวจพบการคุกคามทาง

ไชเบอรอยางรวดเร็ว 

 ตรวจสอบขอมูลของภัยคุกคามทางไชเบอร และประเมิน

ระดับภัยคุกคามตามที่กำหนดใน พ.ร.บ. การรักษาความ

ม่ันคงปลอดภัยไซเบอร พ.ศ. 2562 มาตรา 62 

 ดำเนินการควบคุมภัยคุกคามทางไซเบอร ใหสงผลกระทบ

นอยที่สุดและปองกันไมใหเกิดการแพรกระจายไปยังสวน     

อื่น ๆ ซึ่งในกรณีที่เรงดวนกรมโรงงานอุตสาหกรรม จะทำ

การ ปดระบบ หรือ ตัดการเชื่อมตอของระบบคอมพิวเตอร

ชั่วคราว 

 

แกได                                                   แกไมได 

 

ดำเนินการแกไขหรือกำจัดภัยคุกคามทางไซเบอรใน

เบื้องตนในทันที 

 ในกรณีที่ไมสามารถแกไขปญหาไดจะดำเนินการติดตอ

ศ ูนย ประสานการร ักษาความม ั ่นคงปลอดภ ัยระบบ

คอมพิวเตอร ประเทศไทย (Thaicert) หรือสำนักงาน

คณะกรรมการการรักษาความมั ่นคงปลอดภัยไซเบอร

แหงชาติ เพ่ือขอคำแนะนำหรือขอความชวยเหลือ  

 หลังจากแกไขปญหาภัยคุกคามไชเบอรแลว กรมโรงงาน

อุตสาหกรรม จะดำเนินการตรวจหาชองโหว โดยอุปกรณ

ตรวจสอบชองโหวระบบเครือขาย หรือเครื่องมืออื่น ๆ 

และหาวิธ ีเพื ่อปองกันการเกิดภัยคุกคาม ไซเบอรใน

ลักษณะเดิม 

 

 

ตรวจพบภัยคุกคาม 
ทางไซเบอร 

ตรวจสอบภัยคุกคาม 
ทางไซเบอร 

การควบคุมภัย
คุกคามทางไซเบอร 

แกไขปญหา 

ติดตอศูนยประสานการรักษาความม่ันคง 
ปลอดภัยระบบคอมพิวเตอรประเทศไทย 
(Thaicert) หรือสำนักงานคณะกรรมการ 
การรักษาความม่ันคงปลอดภัยไซเบอร 

แกไขปญหาสำเร็จและดำเนินการหาวิธีปองกัน 
การเกิดภัยคุกคามไซเบอรในลักษณะเดิม 
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ข้ันตอน รายละเอียด 

สมบูรณ                                               ไมสมบูรณ 

 

ตรวจสอบการทำงานของโครงสรางพื ้นฐานสำคัญทาง

สารสนเทศ ของกรมโรงงานอุตสาหกรรม วาสามารถ

ทำงานไดสมบูรณหรือไม ในกรณีที่พบวาการทำงานไม

สมบูรณ หรือขอมูลสำคัญสูญหายไปจะดำเนินการกูคืน

ระบบงาน 

 ดำเนินการตามขั ้นตอนการกู ค ืนขอมูลตามที ่ระบุใน

แผนการสำรองและกูคืนระบบ ในกรณีที่กูคืนระบบไมได 

กรมโรงงานอุตสาหกรรมจะพิจารณาเปดใชระบบงาน

คอมพิวเตอรสำรอง และ เรงกูระบบงานคอมพิวเตอรหลัก 

 เมื ่อโครงสรางพื ้นฐานสำคัญทางสารสนเทศ ของ กรม

โรงงานอุตสาหกรรม สามารถทำงานไดตามปกติแลว 

หนวยงานที่ดูแลรับผิดชอบดานโครงขายระบบสารสนเทศ

ของ กรมโรงงานอุตสาหกรรม จะดำเนินการสรุปผลในการ

ดำเนินการรับมือภัยคุกคามไซเบอร 

 สรุปผลในการรับมือภัยคุกคามทางไซเบอร และแจงผลการ

ดำเน ินงานใหแก ผ ู  เก ี ่ยวข อง เชน ผ ู อำนวยการกอง 

ผูบริหารระดับสูงดานสารสนเทศ  

 

6. การเตรียมพรอมรับมือภัยคุกคามทางไซเบอรในสวนของเจาหนาท่ีกรมโรงงานอุตสาหกรรม 

 เมื่อเกิดการคุกคามทางไซเบอรแลว ในบางครั้งผลกระทบที่เกิดขึ้นอาจสงผลใหการทำงานของเครื่อง

คอมพิวเตอรของเจาหนาที่ กรมโรงงานอุตสาหกรรม ทำงานผิดพลาดหรือลาชาลง หรือสงผลใหไฟลขอมูลท่ี         

ถูกจัดเก็บเอาไวในเครื่องคอมพิวเตอรไมสามารถใชงานไต และยากตอการกูคืนใหเปนปกติ ตังนั้นเจาหนาที่ของ 

สดช. ควรดำเนินการเตรียมพรอมรับมือภัยคุกคามทางไซเบอรดังนี้ 

 6.1 ดำเนินการตามนโยบายการใชงานระบบปองกันไวรัสสำหรับเครื่องคอมพิวเตอรอยางเครงครัด 

 6.2 ดำเนินการตามนโยบายการใชงานเครื่องคอมพิวเตอรสวนบุคคล และ นโยบายการใชงานเครื ่อง

คอมพิวเตอรแบบพกพาอยางเครงครัด 

 

ระบบสามารถใชงานไดปกติ 

สรุปผลในการดำเนินการรบัมือ  
ภัยคุกคามฯ และจัดทำรายงาน 

ทดสอบระบบ 

กูคืนระบบ 
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7. การประเมินความเส่ียงการรักษาความม่ันคงปลอดภัยไซเบอร 

 

 

ความเส่ียง 

การประเมินความเส่ียง วิธีการบริหารความเส่ียง 

ผลกระทบ โอกาส ผลกระทบ 
ระดับ 

ความเส่ียง 
แนวทางการควบคุม 

วิธีจัดการ 
ความเส่ียง 

ผูรับผิดชอบ 

1. ความเส่ียงดานกายภาพและส่ิงแวดลอม (Physical and Environment Risk) 

1) ความเสี่ยงจากการเกิดไฟไหมหอง 
ศ ูนย  คอมพ ิ ว เตอร  แม  ข  ายกลาง  
(Data Center) 

1. ระบบคอมพิวเตอรและระบบ 
เครือขายถูกทำลาย 
2. ระบบสารสนเทศและระบบฐานขอมูล
ถูกทำลาย 

1 5 5 1. ตรวจสอบระบบดับเพลิง 
แบบอัตโนมัติตามมาตรฐาน 
ทุก 3 เดือน 
2. ตรวจสอบการทำงานของ 
ศูนยสำรอง Disaster 
Recovery Site (DR Site) 
ทุก 3 เดือน 

การควบคุม กลุมบริการ

ระบบ

สารสนเทศ 2 

   (Treat) 
    

    ศส. 

     

     

     

2) ความเสี่ยงจากระบบกระแสไฟฟา 
ขัดข องของหองศูนย คอมพิวเตอร 
แมขายกลาง (Data Center) 

1. ไมสามารถใชงานระบบคอมพิวเตอร 
และระบบเครือขายได 
2. ไมสามารถระบบสารสนเทศและ 
ระบบฐานขอมูลได 
3. ระบบปฏิบัตกิาร และระบบฐานขอมูล 
เกิดความเสียหายจากเครื่องไมไดถูก 
ทำการปดอยางเหมาะสม 

1 4 4 1. ตรวจสอบระบบสำรอง 
ไฟฟา (UPS) ในศูนย 
คอมพิวเตอรแมขายกลาง 
ทุก 3 เดือน 
 

การถายโอน กลุมบริการ 

ระบบ 

สารสนเทศ 2 

ศส. 

   (Transfer) 
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ความเส่ียง 

การประเมินความเส่ียง วิธีการบริหารความเส่ียง 

ผลกระทบ โอกาส ผลกระทบ 
ระดับ  

ความเส่ียง 
แนวทางการควบคุม 

วิธีจัดการ 

ความเส่ียง 
ผูรับผิดชอบ 

3) ความเสี่ยงจากอุณหภูมิและ 
ความชื้น ของศูนยคอมพิวเตอร 
แมขายกลางผิดปกติ (Data Center) 

เกิดความเสียหายตอเครื่องคอมพิวเตอร 1 4 4 ตรวจสอบเครื่องปรับอากาศ 
ท่ีควบคุมอุณหภูมิ และ 
ความชื้น ทุก 3 เดือน 
 

การถายโอน กลุมบริการ 

ระบบ 

สารสนเทศ 2 
ศส. 

แมขายและอุปกรณเครือขาย    (Transfer) 
     

4) ความเสี่ยงจากแมลง สัตวกัดแทะ 1. ไมสามารถใชงานระบบเครือขายได 
2. ไมสามารถใหบริการระบบเครือขาย 
ไดอยางตอเนื่อง 

1 3 3 ตรวจสอบอุปกรณเครือขาย 
และระบบไฟฟา 
ทุก 3 เดือน 

การยอมรับ กลุมบริการ

อุปกรณและ

ระบบเครือขาย 

ศส. 

อุปกรณเครือขายและระบบไฟฟา    (Take) 
     

5) ความเสี่ยงจากการโจรกรรม 
อุปกรณคอมพิวเตอรเครื่องแมขาย 
เครื่องลูกขาย และอุปกรณตอพวง 

1. อุปกรณ และขอมูลท่ีมีความสำคัญ 
สูญหาย 
2. เสียภาพลักษณของหนวยงาน 

1 3 3 1. ติดตั้งระบบรักษาความ 
ปลอดภัยในการควบคุมการ 
เขา - ออกหองคอมพิวเตอร 
แมขาย 
2. ติดตั้งกลองวงจรปดให 
ครอบคลุมทุกท่ี ๆ มี เครื่อง 
คอมพิวเตอรและอุปกรณ 
ติดตั้ง 
3. ตรวจสอบการทำงานของ 
ศูนยสำรอง Disaster 
Recovery Site (DR Site) 
ทุก 3 เดือน 

การยอมรับ 1. กลุมบริการ 

ระบบสารสนเทศ 2 

2. กลุมบริการ

อุปกรณและ

ระบบเครือขาย 

ศส. 

   (Take) 
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ความเส่ียง 

การประเมินความเส่ียง วิธีการบริหารความเส่ียง 

ผลกระทบ โอกาส ผลกระทบ 
ระดับ  

ความเส่ียง 
แนวทางการควบคุม 

วิธีจัดการ 

ความเส่ียง 
ผูรับผิดชอบ 

2. ความเส่ียงดานบุคลากร (Human Risk) 
6) ความเสี่ยงจากผูดูแลระบบ ขอมูลท่ีอยูในชั้นความลับ รั่วไหล 

ทำใหเสียหายตอความนาเชื่อถือของ 
หนวยงาน 

1 3 3 1. การทำ Authentication 
การเขาใชระบบสารสนเทศ 
รวมถึงการยกเลิกทะเบียน 
(เกษียณอายุ/ลาออก ฯลฯ) 
2. การจัดระดับการเขาถึง 
ขอมูลอยางเปนระบบ และ 
สิทธิในการกระทำกับขอมูล 

การยอมรับ 1. กลุมบริการ

ระบบสารสนเทศ

กลาง 

ศส. 

   (Take) 
    

    

     

     

     

7) ความเสี่ยงจากผู  ใช งานเครื่อง 
คอมพิวเตอรและระบบเครือขาย 

1. สูญเสีย Bandwidth ในระบบ 
เครือขายทำใหตองเพ่ิม Bandwidth 
ใหมากข้ึน เนื่องจากการใชงาน 
นอกเหนือจากงานราชการ 
2. เครื่องคอมพิวเตอร เสียหายและ 
เสื่อมอายุการใชงานเร็วกวาปกติ 

2 3 6 1. กำหนด Policy ของ 
Firewall ใหเหมาะสมตอ 
การใชงาน 
2. การมีขอตกลงท่ีผูใชงาน 
ตองเปนผูรับผิดชอบในการ 
นำอุปกรณเครื่องคอมพิวเตอร 
ห ร ื อ  Resources ไ ป ใ ช
นอกเหนือจากงานราชการ 
 และรายงานการใชงานของ
ผูใชท่ีฝาฝนตอผูบังคับบัญชา 
3. ตรวจสอบและแนะนำ 
ผูใชงานใหใชอุปกรณ 
คอมพิวเตอรและอุปกรณตอ 
พวงอยางเหมาะสม 
 

การควบคุม 1. กลุมบริการ

อุปกรณและระบบ

เครือขาย 

ศส. 

 

   (Treat) 
    

    

    

    

     

     

     

     



13 
 
 

 

ความเส่ียง 

การประเมินความเส่ียง วิธีการบริหารความเส่ียง 

ผลกระทบ โอกาส ผลกระทบ 
ระดับ 

ความเส่ียง 
แนวทางการควบคุม 

วิธีจัดการ 

ความเส่ียง 
ผูรับผิดชอบ 

3. ความเส่ียงดานระบบคอมพิวเตอรและระบบเครือขาย (Computer and Network Risk) 

8) ความเสี่ยงจากระบบคอมพิวเตอร 
แมขายหลักเสียหาย 

1. เกิดความเสียหายตอระบบ 
สารสนเทศและระบบฐานขอมูล 
2. ไมสามารถใชงานระบบสารสนเทศ 
ท่ีมีความสำคัญและตองใชงานอยาง 
เรงดวน 

3 4 12 1. ตรวจสอบการทำงานของ 
เครื่องคอมพิวเตอรแมขาย 
หลัก ทุกวัน 
2. สำรองระบบและขอมูล 
(Backup) ทุกวัน 
3. ทดสอบการกูคืนระบบ 
แมขายหลัก เดือนละ 1 ครั้ง 

การควบคุม กลุมบริการ

อุปกรณและระบบ

เครือขาย 

ศส. 

   (Treat) 
    

     

     

     

     

9) ความเสี่ยงจากการติดไวรัส 
คอมพิวเตอรหรือมัลแวร 

1. โปรแกรมหรือขอมูลถูกทำลาย 
2. ไมสามารถเรียกใชโปรแกรมหรือ 
ระบบงานไดตามปกติ 
3. การถูกขโมยขอมูลท่ีสำคัญ 

3 2 6 1. อัพเดตโปรแกรมปองกัน 
ไวรัสใหสามารถปองกันไวรัส 
ไดทุกรูปแบบ (อัตโนมัติ) 
2. ปฏิบัติตามนโยบายการ 
รักษาความม่ันคงปลอดภัย 
ของระบบสารสนเทศและ 
ใหมีผลบังคับใชอยางเครงคัด 

การควบคุม กลุมบริการ

อุปกรณและระบบ

เครือขาย 

ศส. 

   (Treat) 
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ความเส่ียง 

การประเมินความเส่ียง วิธีการบริหารความเส่ียง 

ผลกระทบ โอกาส ผลกระทบ 
ระดับ  

ความเส่ียง 
แนวทางการควบคุม 

วิธีจัดการ 

ความเส่ียง 
ผูรับผิดชอบ 

10) ความเสี่ยงจากการถูกบุกรุก 
และถูกโจมตีระบบเครือขาย 
จากภายในและภายนอกองคกร 

1.ระบบสารสนเทศของหนวยงาน 
ไมสามารถใหบริการได 
2. ทำใหระบบเครื่องแมขาย หรือ 
ลูกขายติดไวรัส และแพรกระจายสู 
เครื่องอ่ืนๆ ท้ังหมดในเครือขาย 
3. ถูกแกไขหรือเปลี่ยนแปลงขอมูล หรือ 
รูปภาพ บน Web Site ของหนวยงาน 
4. ถูกโจรกรรมขอมูลท่ีเปนความลับ 
5. ไมสามารถเขาใชระบบสารสนเทศได 

4 4 16 1. อัพเดตโปรแกรมปองกัน 
ไวรัสใหสามารถปองกันไวรัส 
ไดทุกรูปแบบ 
2. ตรวจสอบ Policy และ 
การทำงานของระบบ 
ปองกันการบุกรุก DDoS, 
IPS และระบบเฝาระวัง 
เครือขาย ทุกวัน 
 

การควบคุม  1. กลุมบริการ

อุปกรณและระบบ

เครือขาย 

 2. กลุมบริการ

ระบบสารสนเทศ

กลาง 

ศส. 

   (Treat) 
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ความเส่ียง 

การประเมินความเส่ียง วิธีการบริหารความเส่ียง 

ผลกระทบ โอกาส ผลกระทบ 
ระดับ  

ความเส่ียง 
แนวทางการควบคุม 

วิธีจัดการ 

ความเส่ียง 
ผูรับผิดชอบ 

11) ความเสี่ยงจากการเชื่อมตอ 
ระบบเครือขายอินทราเน็ต และ 
อินเทอรเน็ตภายในและภายนอก 
สถานท่ีทำงาน 

1. ระบบเครือขายอินทราเน็ต และ 
อินเทอรเน็ตไมสามารถใชงานได 
2. ไมสามารถเขาใชงานระบบ 
สารสนเทศ ผานเครือขายอินทราเน็ต 
และอินเทอรเน็ตได 

2 3 6 1. ตรวจสอบระบบ 
เครือขายสื่อสารหลักทุกวัน 
2. ควบคุมการเขาใช 
เครือขายอินทราเน็ต และ 
อินเทอรเน็ต 
โดยใชระบบยืนยนัตน 
(Authentication) 

การยอมรับ 1. กล ุ มบร ิการ

อ ุ ปกรณ  และ

ระบบเครือขาย   

2. กล ุ  มบร ิ การ

ระบบสารสนเทศ

กลาง   

ศส. 

   (Take) 
    

    

     

     

     

12) ความเสี่ยงจากการถูกบล็อกจาก 
ผูใหบริการเครือขาย (Black List) 

1. ผูใชงานท่ีตองการขอมูลของ 
หนวยงาน หรือประชาชนท่ัวไปไม 
สามารถเขาใชงาน Web Server ได 
2. ลดความนาเชื่อถือของหนวยงาน 

1 3 3 1. อัพเดตโปรแกรมปองกัน 
ไวรัสใหสามารถปองกันไวรัส 
ไดทุกรูปแบบ 
2. ปรับปรุง Policy Firewall  
3. Monitoring ระบบ 
เครือขาย เปนประจำทุกวัน 

การยอมรับ 1.กล ุ  มบร ิ การ

อุปกรณและระบบ

เครือขาย   

2.กลุมบริการระบบ

สารสนเทศกลาง   

   (Take) 
    

    ศส. 

13) ความเสี่ยงจากการใชงานระบบ 
ประชุมทางไกลผานเครือขาย (VDO 
Conference) 

ระบบประชุมทางไกลผานเครือขาย 
(VDO Conference) ขัดของ ทำให 
ผูบริหารและหนวยงานท่ีเก่ียวของ 
ไมสามารถเขารวมประชุมได 

1 3 3 ตรวจสอบการเชื่อมตอ 
อุปกรณ การทำงานของ 
ระบบชุดประชุมทางไกล 
ผานเครือขาย (VDO 
Conference) กอนใชงาน 

การยอมรับ ก ล ุ  ม บ ร ิ ก า ร

อุปกรณและระบบ

เครือขาย 

ศส. 

   (Take) 
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ความเส่ียง 

การประเมินความเส่ียง วิธีการบริหารความเส่ียง 

ผลกระทบ โอกาส ผลกระทบ 
ร ะ ดั บ 

ความเส่ียง 
แนวทางการควบคุม 

ว ิธ ีจ ัดการ 

ความเส่ียง 
ผูรับผิดชอบ 

14) ความเสี่ยงจากการใชงานระบบ 
โทรศัพท (IP Phone) 

1. ระบบโทรศัพท (IP Phone) ขัดของ 
ทำใหเจาหนาท่ีในหนวยงานไมสามารถใช 
งานระบบโทรศัพทติดตอประสานงานท้ัง 
ภายใน/ภายนอก ไดอยางตอเนื่อง 

1 3 3 ตรวจสอบการทำงานของ 
ระบบโทรศัพท (IP Phone) 
อยางสม่ำเสมอ 

การยอมรับ กลุมบริการ

อุปกรณและระบบ

เครือขาย 

ศส. 

 

   (Take) 

     

     

4. ความเส่ียงดานโปรแกรมคอมพิวเตอร (Software Risk) 

15) ความเสี่ยงจากการใชซอฟตแวร 
ท่ีไมมีลิขสิทธิ์ 

1. การถูกฟองรอง และเสื่อมเสีย 
ชื่อเสียง และ ความนาเชื่อถือ 
ของหนวยงาน 
2. การใชงานอาจไมไดประสิทธิภาพ 
ตามความสามารถของซอฟตแวรนั้นๆ 
3. หนวยงานอาจ 
ถูกฟองรองเรียกคาเสียหายจาก 
ผูเปนเจาของลิขสิทธิ์นั้นๆ 

1 3 3 1. การจัดหาซอฟตแวรท่ีถูก 
กฎหมายมาใชงานตามความ 
จำเปน 
2. การรณรงคขอความ 
รวมมือเจาหนาท่ีในการใช 
งาน Open Source 

การยอมรับ กลุมบริการ

อุปกรณและ    

ระบบเครือขาย 

ศส. 

   (Take) 
    

     

     

     

     

16) ความเสี่ยงจากชองโหวจาก 1. สรางความเสียหายตอระบบ 1 3 3 1. อัพเดทเครื่องมือและ การยอมรับ ศส. 

การพัฒนาโปรแกรมประยุกตภายใน คอมพิวเตอรแมขาย ระบบสารสนเทศ    โปรแกรมที่ใชพัฒนาอยาง (Take) หรือ กลุม/กอง 

องคกร และระบบฐานขอมูล    สม่ำเสมอ  ท่ีมีการพัฒนา 

 2. ลดความนาเชื่อถือตอหนวยงาน    2. ตรวจสอบชองโหวและ  โปรแกรม 

     ดำเนินการแกไข   

     ทุก 3 เดือน   
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ความเส่ียง 

การประเมินความเส่ียง วิธีการบริหารความเส่ียง 

ผลกระทบ โอกาส ผลกระทบ 
ระดับ    

ความเส่ียง 
แนวทางการควบคุม 

วิธีจัดการ 

ความเส่ียง 
ผูรับผิดชอบ 

17) ความเสี่ยงจากการจัดจางพัฒนา 1. ไมสามารถแกไขโปรแกรมใหรองรับ 
กระบวนการใหม และแกไขการทำงานท่ี 
ผิดพลาดไดอยางทันทวงที 
2. ขาดการดูแลบำรุงรักษาโปรแกรม 

  และขอมูล ทำใหไมสามารถใชงานไดใน 
ระยะยาว เนื่องจากโปรแกรมหมด 
ลิขสิทธิ์ และขาดการปรับปรุง (Update) 
โปรแกรม 

1 3 3 1. กำหนดใหมีการสงมอบ การควบคุม ศส. หรือ 

โปรแกรมหรือดูแลระบบโดยผูรับจาง    เอกสารท่ีใชในการวิเคราะห (Treat) กลุม/กอง 

ภายนอก (Outsource)    ออกแบบการพัฒนาระบบ  ท่ีมีการจัด 
    และชุดคำสั่ง (Source Code)

ฉบับสมสมบูรณ ทั ้งในกรณี
พัฒนาเสร็จสิ้น และเมื่อมีการ
ปรับปรุงแกไข 

 จางผูรับจาง 

ภายนอก 

    2. สงมอบชุดคำสั่ง (Source   
    Code) ชุดสมบูรณ   

    3. มีการถายทอดความรู   

    เทคโนโลยีในการพัฒนา   

     ระบบใหกับเจาหนาท่ี   

     4. จัดหางบประมาณเพ่ือทำ   

     การบำรุงรักษาโปรแกรม   

     และขอมูลใหมีความทันสมัย   

     และใชงานไดอยางตอเนื่อง   
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ความเส่ียง 

การประเมินความเส่ียง วิธีการบริหารความเส่ียง 

ผลกระทบ โอกาส ผลกระทบ 
ระดับ ความ

เส่ียง 
แนวทางการควบคุม 

วิธีจัดการ 

ความเส่ียง 
ผูรับผิดชอบ 

5. ความเส่ียงดานระบบฐานขอมูล (Database Risk) 

18) ความเสี่ยงจากระบบฐานขอมูล 
ไมถูกตอง ไมเปนปจจุบัน และ 
ไมครบถวน 

1. ระบบฐานขอมูลไมสามารถนำไปใช 
สนับสนุนการปฏิบัติงานไดอยางมี 
ประสิทธิภาพ 
2. ลดความนาเชื่อถือของหนวยงาน 

1 3 3 1. จัดทำรายการขอมูลและ 
ความถ่ีในการปรับปรุง 
2. กำหนดมาตรการ 
แนวทางการปรับปรุง และ 
ชองทางการเขาถึงขอมูล 
เพื่อใหผูดูแลขอมูลถือปฏิบัต ิ

การยอมรับ (ทุกกลุมท่ีดูแล

ระบบงานตางๆ) 

ศส. 

   (Take) 
    

     

     

19) ความเสี่ยงจากการไมสำรอง 
ขอมูลและไมสามารถกูคืนระบบ 
ฐานขอมูล 

1.เกิดการสูญหายของขอมูล และ 
กระทบตอการทำงานตามปกติ 
2.ไมสามารถนำขอมูลท่ีมีอยูไปใช 
สนับสนุนการปฏิบัติงานได 

1 3 3 1. มีการสำรองระบบ 
ฐานขอมูลเปนประจำทุกวัน 
2. มีการทดสอบการนำ 
ขอมูลกลับคืนสูระบบ 
(Restore) ทุกสัปดาห 

การยอมรับ (ทุกกลุมท่ีดูแล

ระบบงานตางๆ) 

ศส. 

   (Take) 
    

     

     

20) ความเสี่ยงจากการโจมต ี
ระบบฐานขอมูล 

1.ขอมูลท่ีสำคัญรั่วไหลสูภายนอกหรือ 
สาธารณะ 
2. ขอมูลท่ีสำคัญสูญหายและถูกทำลาย 

1 4 4 1. ตรวจสอบระบบปองกัน 
การบุกรุกและระบบ 
ตรวจสอบและเฝาระวัง 
เครือขาย เปนประจำทุกวัน 
2. ตรวจสอบ Policy และ 
Log ของระบบปองกัน 
การบุกรุกและระบบ 
เฝาระวังเครือขาย เปน 
ประจำทุกวัน 

การยอมรับ กลุมบริการ

อุปกรณและระบบ

เครือขาย 

ศส. 
 

   (Take) 
    

    

     

     

     

     

     

 


