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บทที่ 1 
บทนำ 

 
1. หลักการและเหตุผล 

การบริหารความเสี่ยงเป็นเครื่องมือทางกลยุทธ์ท่ีสำคัญตามหลักการกำกับดูแลกิจการท่ีดี โดยจะช่วยให้
การบร ิหารงานและการตัดส ินใจในการวางแผน  การกำหนดกลยุทธ์  การติดตามควบคุม  และว ัดผล 
การปฏิบัติงาน ตลอดจนการใช้ทรัพยากรต่าง ๆ อย่างเหมาะสมและมีประสิทธิภาพมากขึ้น ลดโอกาสการสูญเสีย
ท่ีอาจทำให้เกิดความเสียหายแก่กรมโรงงานอุตสาหกรรม โดยเฉพาะอย่างยิ่งในด้านเทคโนโลยี สารสนเทศ ที่เข้า
ม า ม ี บ ท บ า ท ส ำ ค ั ญ ใ น ก า ร ด ำ เ น ิ น ง า น ข อ ง ท ุ ก ห น ่ ว ย ภ า ย ใ น ก ร ม โ ร ง ง า น อ ุ ต ส า ห ก ร ร ม  
ทั้งการจัดเก็บข้อมูล การใช้งานอุปกรณ์คอมพิวเตอร์ การติดต่อสื ่อสารผ่านระบบเครือข่าย และวิธีการ 
ปฏิบัติงานระบบเทคโนโลยีสารสนเทศล้วนแต่มีความเสี่ยงที่เป็นความไม่แน่นอนที่อาจส่งผลกระทบต่อการ
ดำเนินงานหรือเป้าหมายของกรมโรงงานอุตสาหกรรม จึงจำเป็นต้องมีการจัดการความเสี่ยงอย่างเป็นระบบ โดย
การระบุปัจจัยที่มีความเสี่ยง วิเคราะห์ความเสี่ยงจากโอกาสและผลกระทบท่ีเกิดขึ้น จัดลำดับความสำคัญของ
ปัจจัยเสี่ยง และกำหนดแนวทางในการจัดการความเสี่ยง โดยต้องคำนึงถึงความคุ้มค่าในการจัดการความเสี่ยง
อย่างเหมาะสม 

2. วัตถุประสงค์ของการจัดทำการบริหารความเสี่ยงและความปลอดภัย 
1. เพื่อเตรียมความพร้อมรองรับสถานการณ์ฉุกเฉิน ท่ีอาจจะเกิดขึ้นกับระบบฐานข้อมูลและระบบ 

เทคโนโลยีสารสนเทศของกรมโรงงานอุตสาหกรรม 
2. เพื ่อเป็นแนวทางในการดูแลรักษาระบบความมั ่นคงปลอดภัยของระบบฐานข้อมูลและระบบ 

เทคโนโลยีสารสนเทศให้มีเสถียรภาพ และมีความพร้อมสำหรับการใช้งาน 
3. เพื ่อให้การปฏิบัติงานเป็นไปอย่างมีระบบและต่อเนื ่อง และสามารถแก้ไขสถานการณ์ได้อย่าง 

ทันท่วงที กรณีเกิดสถานการณ์ความไม่แน่นอน 

3. สภาพแวดล้อมด้านเทคโนโลยีสารสนเทศ 
ระบบฐานข้อมูลและระบบสารสนเทศหลัก เช่น เว็บไซต์กรมโรงงานอุตสาหกรรม ระบบสารสนเทศ

ตามกฎหมายด้านโรงงาน ระบบสารสนเทศตามกฎหมายด้านเครื ่องจักร ระบบสารสนเทศตามกฎหมาย 
ด้านวัตถุอันตราย เป็นต้น 

ระบบฐานข้อมูลและระบบสารสนเทศสนับสนุนการบริหารงานภายใน (Back Office) ได ้แก่  
ระบบสารบรรณอิเล็กทรอนิกส์ ระบบสารสนเทศทรัพยากรบุคคล ระบบสารสนเทศงาน ระบบงบประมาณ 
ระบบพัสดุ ระบบการเงิน และระบบบุคลากร เป็นต้น 

ระบบบริหารจัดการเครือข่าย ได้แก่ โปรแกรมป้องกันไวรัสและการถูกโจมตีจากบุคคลภายนอก 
(Antivirus) โปรแกรมระบบปฏิบัติการจัดการเครือข่าย (Network Software) โปรแกรมระบบตรวจสอบ 
และเฝ้าระวังเครือข่าย (Network Monitoring) โปรแกรมป้องกันการบุกรุกเครือข่าย (IPS) เป็นต้น 

อุปกรณ์คอมพิวเตอร์ (Hardware) เช่น เครื ่องคอมพิวเตอร์แม่ข่าย (Server) เครื ่องคอมพิวเตอร์ 
แม่ข่ายระบบฐานข้อมูล (Database Server) เครื ่องคอมพิวเตอร์แม่ข ่ายที่ใช ้จ ัดเก็บและสำรองข้อมูล  
(Storage Server) เคร ื ่ อ งคอมพ ิ ว เตอร ์ป ้ อ งก ั นการจ ู ่ โ จมข ้ อม ู ลจากบ ุ คคลภายนอก (Firewall)  
เครื่องคอมพิวเตอร์ (PC) 
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เครื่องคอมพิวเตอร์ชนิดพกพา (Notebook) เครื่องสแกนเนอร์ (Scanner) เครื่องพิมพ์เลเซอร์ (Laser Printer) 
เครื่องพิมพ์แบบพ่นหมึก (Ink-Jet Printer) อุปกรณ์สำรองไฟฟ้าสำหรับคอมพิวเตอร์ (UPS) อุปกรณ์กระจาย 
สัญญาณเครือข่าย (Switch) อุปกรณ์กระจายสัญญาณเครือข่ายชนิดไร้สาย (Access Point) เป็นต้น 

4. โครงสร้างคณะทำงานบริหารความเสี่ยงและความปลอดภัยด้านเทคโนโลยีสารสนเทศ  

 

รูปที ่1 ผังคณะทำงานบริหารความเสี่ยงและความปลอดภัยด้านเทคโนโลยีสารสนเทศ 

รายละเอียดอำนาจหน้าที่ของคณะทำงานสามารถตรวจสอบได้ท่ีภาคผนวก ก. 

5. กระบวนการบริหารความเสี่ยง 
เป็นกระบวนการที่ใช้ในการระบุ วิเคราะห์ ประเมิน จัดระดับความเสี่ยง ที่มีผลกระทบต่อการบรรลุ 

วัตถุประสงค์ของกระบวนการทำงานของหน่วยงานหรือขององค์กร  รวมทั้งการบริหารจัดการความเสี่ยง 
การกำหนดแนวทางการดำเนินงานหรือมาตรการควบคุมหรือป้องกันหรือลดความ เสี ่ยง โดยขั ้นตอน  
การดำเนินการหลักเกณฑ์ในการวิเคราะห์อย่างเหมาะสม 5 ขั้นตอน ดังนี้ 

 

 
รูปที ่2 แสดงกระบวนการบริหารความเสี่ยง 
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5.1 การระบุความเสี่ยงหรือปัจจัยเสี่ยง 
        เป็นกระบวนการท่ีผู้บริหารและผู้ปฏิบัติงานร่วมกันระบุความเสี่ยงและปัจจัยเสี่ยงที่เกี่ยวข้อง 
โครงการหรือกิจกรรม เพื่อให้ทราบถึงเหตุการณ์ท่ีเป็นความเสี่ยง ท่ีอาจมีผลกระทบต่อการบรรลุผล
สำเร็จตาม วัตถุประสงค์ ซึ่งต้องคำนึงถึงสภาพแวดล้อมทั้งภายนอกและภายในองค์กร 
วิธีการในการระบุความเสี่ยงมีหลายวิธี เช่น 
1) การระดมความคิด เพ่ือหาความเป็นไปได้ของความเสี่ยงทีอ่าจเกิดข้ึน 
2) การใช้ Checklist 
3) การวิเคราะห์สถานการณ์จากการตั้งคำถาม “What-if” 
4) การวิเคราะห์ขั้นตอนการปฏิบัติงานในแต่ละขั้นตอน 
5) การรวบรวมปัญหาทีเ่คยเกิดขึ้น 
ในขั้นตอนนี้ ควรมีการเก็บข้อมูลความสูญเสียท่ีเกิดขึ้นในรูปของความถี่ของการเกิดความสูญเสียและ 

ความรุนแรงของความสูญเสีย รวมท้ังข้อมูลการดำเนินการใด ๆ เพื ่อลดความสูญเสียท่ีเกิดขึ ้นในอดีต 
ท้ังท่ีประสบผลสำเร็จ และปัญหาอุปสรรคซึ่งจะเป็นประโยชน์ในการดำเนินการต่อไป 

5.2 การวิเคราะห์และประเมินความเสี่ยง 
      การประเมินความเสี่ยงเป็นกระบวนการท่ีประกอบด้วยการวิเคราะห์ การประเมิน และ การจัดระดับ 

ความเสี่ยง ประกอบด้วย 4 ขั้นตอน คือ 

5.2.1 การกำหนดเกณฑ์การประเมินมาตรฐาน 
         เป็นเกณฑ์ท่ีจะใช้ประเมินความเสี่ยง ได้แก่ โอกาสท่ีจะเกิดความเสี่ยง (Likelihood)  

ระดับความรุนแรงของผลกระทบ (Impact) และระดับของความเสี่ยง (Degree of Risk) คณะกรรมการบริหาร 
ความเส ี ่ยงได้กำหนดเกณฑ์ของหน ่วยงานข ึ ้น  ซ ึ ่ งกำหนดได้ท ั ้ ง เกณฑ์ เช ิงปร ิมาณและเช ิงค ุณภาพ  
การกำหนดเกณฑ์ของโอกาสท่ีเกิดความเสี ่ยงกำหนดเป็นเกณฑ์ 5 ระดับ (สูงมาก สูง ปานกลาง น้อย  
และน้อยมาก ) ส่วนระดับของความเส ี ่ยงกำหนดเป็นเกณฑ์ 5 ระดับ (สูงมาก ส ูง ปานกลาง น ้อย  
และน้อยมาก) 

5.2.2 การประเมินโอกาสและผลกระทบของความเสี่ยง 
         เป็นการดูปัญหาความเสี่ยงในแง่ของโอกาสการเกิดเหตุ (Incident) หรือเหตุการณ์ 

(Event) ว่ามีมากน้อยเพียงใด และผลทีต่ิดตามมาว่ามีความรุนแรงหรือเสียหายมากน้อยเพียงใด 
เกณฑ์การประเมิน เป็นการกำหนดเกณฑ์ท่ีจะใช้ในการประเมินความเสี ่ยง ได้แก่  

ระดับโอกาสทีจ่ะเกิดความเสี่ยง ระดับความรุนแรงของผลกระทบ และระดับความเสี่ยง ซึ่งใช้เกณฑ์ดังนี้ 
 

ระดับโอกาสในการเกิดเหตุการณ์ 
ระดับ โอกาสทีจ่ะเกิด คำอธิบาย 

5 สูงมาก 5 ครั้ง/ปี 
4 สูง 4 ครั้ง/ปี 
3 ปานกลาง 3 ครั้ง/ปี 
2 น้อย 2 ครั้ง/ปี 
1 น้อยมาก ไม่เกิน 1 ครั้ง/ปี 
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ระดับความรุนแรงของผลกระทบของความเสี่ยง 
ระดับ ระดับผลกระทบ คำอธิบาย 

5 สูงมาก เกิดความสูญเสียต่อระบบสารสนเทศ 
ที่สำคัญทั้งหมด และเกิดความเสียหายอย่าง 
ร้ายแรงต่อความปลอดภัยของข้อมูลต่างๆ 

  

  

4 สูง เกิดความสูญเสียต่อระบบสารสนเทศ 
ที่สำคัญบางส่วน และระบบความปลอดภัย 
ซึ่งส่งผลต่อความถูกต้องของข้อมูล 

  

  

3 ปานกลาง ระบบมีปัญหาและมีความสูญเสียไม่มาก 
สามารถใช้งานได้ต่อเนื่อง 

2 น้อย เกิดเหตกุารณ์ในบางระบบที่แก้ไขได้ในทันที 

1 น้อยมาก เกิดเหตกุารณ์ท่ีไม่มีนัยสำคัญ 

 5.2.3 การวิเคราะห์ความเสี่ยง 
         เป็นการดูความสัมพันธ์ระหว่างโอกาสทีจ่ะเกิดความเสี่ยงและผลกระทบของความเสี่ยง

ต่อ ระบบสารสนเทศของกรมโรงงานอุตสาหกรรม ว่าจะก่อให้เกิดระดับความเสี่ยงในระดับใด โดยใช้ตาราง
ระดับความเสี่ยงสูงสุด ที่จะต้องบริหารจัดการก่อน ดังรูปที ่3 

 
รูปที ่3 แสดงแผนผังประเมินความเสี่ยง 

5.2.4 การจัดลำดับความเสี่ยง 
         เป็นการจัดลำดับความรุนแรงของความเสี่ยงที่มีผลต่อกรมโรงงานอุตสาหกรรม             

เพื่อพิจารณากำหนดกิจกรรมการควบคุมในแต่ละสาเหตุของความเสี่ยงที่สำคัญให้เหมาะสมโดยพิจารณาจาก
ระดับ ความเสี่ยงที่ประเมินได้ เลือกความเสี่ยงที่มีระดับสูงมาก หรือสูงมาจัดทำแผนการบริหารความเสี่ยงเป็น
ลำดับแรก 

5.3 การกำหนดมาตรการจัดการความเสี่ยงอย่างรัดกุม 
      มีการวางแผนโดยกำหนดมาตรการเพื่อควบคุมผลกระทบของความเสี่ยงเพื่อให้สามารถบรรลุ 

เป้าหมาย หรือใกล้เคียงกับเป้าหมายที่กำหนดไว้ในการวางแผนจะต้องมีการกำหนดกลยุทธ์ในการควบคุม 
ผลกระทบของความเสี่ยงที่อาจเกิดขึ้นเพื่อท่ีจะลดและตรวจหาความเสี่ยงที่ได้ประเมินเอาไว้ โดยให้มีการแต่งตั้ง
เจ้าหน้าที่ผู้รับผิดชอบเป็นผู้ดูแลรักษาความมั่นคงปลอดภัยของระบบ และป้องกัน แก้ไข ควบคุม ความเสี่ยง
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ไม่ให้มีผลกระทบต่อระบบท่ีวางไว้โดยสามารถดำเนินการตามแผนได้การควบคุมอาจแบ่งได้เป็น 4 ประเภท คือ 
5.3.1 ควบคุมเพื่อการป้องกัน (Preventive Control) 

 เป็นวิธีการควบคุมเพื่อป้องกันไม่ให้เกิดความเสี่ยงและข้อผิดพลาดตั้งแต่แรก เช่น การ
อนุมัติ การจัดโครงสร้างองค์กร การควบคุม การเข้าถึงเอกสาร เป็นต้น 

5.3.2 การควบคุมเพื่อให้ตรวจพบ (Detective Control) 
เป็นวิธีการควบคุมเพื่อค้นหาข้อผิดพลาดท่ีเกิดขึ้นแล้ว เช่น การวิเคราะห์ การตรวจนับ 

การรายงานข้อบกพร่อง เป็นต้น 
5.3.3 การควบคุมโดยการชี้แนะ (Direction Control)  

เป็นวิธีควบคุมที่ส่งเสริมหรือกระตุ้นให้เกิดความสำเร็จตามวัตถุประสงค์  
5.3.4 การควบคุมเพื่อการแก้ไข (Corrective Control) 

เป็นวิธีการควบคุมเพื่อแก้ไขข้อผิดพลาดท่ีเกิดขึ้นให้ถูกต้องหรือหาวิธีแก้ไขไม่ให้เกิด 
ข้อผิดพลาดนั้นซ้ำอีกในอนาคตหลังจากประเมินความเสี่ยงแล้ว จะต้องวิเคราะห์การควบคุมท่ีมีอยู่ว่าได้มีการ
จัดการควบคุมเพ่ือลดความเสี่ยงดังกล่าวหรือไม่ โดยนำผลการจัดระดับความเสี่ยงในระดับสูงมากและสูง  
มาประเมินมาตรการควบคุมเป็นอันดับแรก อาจใช้ขั้นตอนดังนี้ 

1) นำปัจจัยเสี่ยงที่อยู่ในระดับสูงมาก หรือสูงมากำหนดวิธีควบคุมที่ควรจะมี เพื่อป้องกัน
ความเสี่ยงหรือปัจจัยเสี่ยงเหล่านั้น 

2) พิจารณาหรือประเมินว่าในปัจจุบันความเสี่ยงหรือปัจจัยเสี่ยงนั้นมีการควบคุมอยู่แล้ว
หรือไม ่

3) ถ้ามีการควบคุมแล้ว ให้ประเมินต่อไปว่าการควบคุมนั้นได้ผลตามความต้องการหรือไม่ 

5.4 การติดตามรายงานและประเมินผลการดำเนินการตามมาตรการจัดการความเสี่ยงทีไ่ด้กำหนดไว้ 
   การติดตามผลการดำเนินงาน การนำกลยุทธ์ มาตรการ หรือแนวทางมาใช้ปฏิบัติเพื่อลดโอกาสที่เกิด 

ความเสี่ยง หรือลดความเสียหายของผลท่ีอาจเกิดขึ้นจากความเสี่ยง ในโครงการหรือกิจกรรมท่ียังไม่มีกิจกรรม 
ควบคุมความเสี่ยงและนำมาวางแผนจัดการความเสี่ยงทางเลือกในการบริหารความเสี่ยงมีหลายวิธี ซึ่งสามารถ
ปรับเปลี่ยนหรือนำมาผสมผสานให้เหมาะสมกับสถานการณ์อาจเป็นการยอมรับความเสี่ยง การควบคุมความ
เสี่ยง การกระจายความเสี่ยง หรือการหลีกเลี่ยงความเสี่ยง เมื่อองค์กรทราบความเสี่ยงที่ยังเหลืออยู่จากการ
ประเมินความเสี่ยงและการประเมินการควบคุมแล้วให้พิจารณาความเป็นไปได้และค่าใช้จ่ายแต่ละทางเลือก 
เพ่ือตัดสินใจเลือกมาตรการลดความเสี่ยงทีเ่หมาะสมโดยพิจารณาจาก 

     5.4.1 พิจารณาว่ายอมรับความเสี่ยง หรือจะกำหนดกิจกรรมควบคุมเพื่อลดความเสี่ยงให้อยู่
ในระดับทีย่อมรับได ้

      5.4.2 เปรียบเทียบค่าใช้จ่ายหรือต้นทุนในการจัดการให้มีมาตรการควบคุมกับผลประโยชน์ที่
จะได้รับจากมาตรการดังกล่าวว่าคุ้มค่าหรือไม่ 

5.4.3 กรณีเลือกกำหนดกิจกรรมควบคุมเพื่อลดความเสี่ยงให้กำหนดวิธีควบคุมในแผนบริหาร
ความเสี่ยง 

5.4.4 ในรอบปีต่อไปให้พิจารณาผลการติดต่อการบริหารความเสี่ยงในงวดก่อนที่ดำเนินการ
มาบริหารความเสี่ยงตามกระบวนการเหล่านั้น หากพบว่ายังมีความเสี่ยงที่มีนัยสำคัญซึ่งอาจมีผลต่อการบรรลุ 
วัตถุประสงค์และเป้าหมายตามแผนปฏิบัติงานขององค์กร ให้นำมาระบุการควบคุมในแผนบริหารความเสี่ยง 
ด้วยการรายงานผลการวิเคราะห์ประเมินและบริหารจัดการความเสี่ยงว่ามีความเสี่ยงที่ยังเหลืออยู่หรือไม่ ถ้าไม่
มีเหลืออยู่มีอยู่ในระดับความเสี่ยงสูงมากเพียงใด และมีวิธีการจัดการความเสี่ยงนั้นอย่างไรเสนอต่อผู้บริหาร
เพ่ือทราบและสั่งการ 
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5.5 การทบทวนการบริหารความเสี่ยงโดยระบุกรอบเวลาในการทบทวนอย่างชัดเจน 
        เป็นการติดตามภายหลังจากได้ดำเนินการตามแผนการบริหารความเสี่ยง ว่ามีความเสี่ยงแล้วเพื่อให้ 

มั่นใจว่าแผนการบริหารความเสี่ยงนั้นมีประสิทธิภาพ ทั้งนี้ เพ่ือประเมินคุณภาพและความเหมาะสมของวิธีการ 
จัดการความเสี่ยงที่ใช้ และเป็นการตรวจสอบความคืบหน้าของมาตรการควบคุม โดยติดตามผลเป็น รายครั้ง
ตามรอบระยะเวลา หรือการติดตามผลในระหว่างการปฏิบัติงาน และจัดให้มีการทบทวนการบริหารความเสี่ยง
อย่างน้อยปีละ 1 ครั้ง ก่อนจะมีการประเมินและตรวจสอบ 

6. ความเสี่ยงด้านเทคโนโลยีสารสนเทศ 
กรมโรงงานอุตสาหกรรมได้กำหนดประเภทความเสี่ยงด้านเทคโนโลยีสารสนเทศ ตามแนวทางของ 

COSO (Committee of Sponsoring Organization) ออกได้เป็น 5 ประเภท ดังนี้ 

1) ความเสี่ยงด้านกายภาพและสิ่งแวดล้อม (Physical and Environment Risk) 
หมายถึง ความเสี่ยงที่เกิดขึ ้นและส่งผลกระทบโดยตรงต่อระบบคอมพิวเตอร์  และห้อง

คอมพิวเตอร์ศูนย์แม่ข่ายกลาง เช่น ไฟไหม้ กระแสไฟฟ้าขัดข้อง รวมถึงการไม่มีระบบรักษาความปลอดภัย
ห้องปฏิบัติการระบบเครือข่ายและคอมพิวเตอร์ เครื่องคอมพิวเตอร์แม่ข่าย และระบบสื่อสารที่มีประสิทธิภาพ
เพียงพอ 

2) ความเสี่ยงด้านบุคลากร (Human Risk) 
หมายถึง ความเสี ่ยงที่ เก ิดจากบุคลากรที่เก ี ่ยวข้องกับการดำเนินงานด้านเทคโนโลยี 

สารสนเทศทั้งในด้านการวางแผน การตรวจสอบการทำงาน การมอบหมายหน้าที่และสิทธิ ์ของบุคลากร  
และ คณะทำงานท่ีมีส่วนเกี่ยวข้องกับการดำเนินการทุกฝ่ายอย่างละเอียด เพื่อให้บุคลากรมีความรู้ ความเข้าใจ 
ในการใช้งาน การดูแลรักษาความปลอดภัยระบบเทคโนโลยีสารสนเทศและการสื่อสาร รวมทั้งบุคลากร 
ภายนอกทีเ่กี่ยวข้องทั้งทางตรงและทางอ้อม ซึ่งล้วนแต่เป็นความเสี่ยงทั้งสิ้น 

3) ความเสี่ยงด้านระบบคอมพิวเตอร์และระบบเครือข่าย (Computer and Network Risk) 
หมายถึง ความเสี่ยงที่เกิดจากความผิดพลาดของอุปกรณ์ การเคลื่อนย้ายตัวเครื่องอุปกรณ์ 

การติดตั ้งอุปกรณ์ในพื ้น ท่ีไม่เหมาะสม การถูกภัยคุกคามจากไวรัสคอมพิวเตอร์อย่าง Malware, Trojan  
หรือ Adware เป็นต้น ทั้งท่ีเป็นการโจมตีจากภายในและมาจากภายนอกโดยผ่านทางเครือข่าย (Networks) 
หรือจาก คอมพิวเตอร์โดยตรง เช่น จาก USB Flash Drive หรือ USB External Hard Disk Drive เป็นต้น 

4) ความเสี่ยงด้านโปรแกรมคอมพิวเตอร์ (Software Risk) 
หมายถึง ความเสี่ยงที่เกิดจากระบบการทำงานของโปรแกรมต่าง ๆ เช่น การใช้โปรแกรม  

ท่ีไม่มีการอัพเดทให้ทันสมัยเพื่อลดช่องโหว่ท่ีอาจทำให้เกิดข้อผิดพลาดของซอฟต์แวร์นั้น ๆ หรือการถูกผู้ไม่หวังดี 
(Hacker) เข้ามาทำลายระบบ หรือการใช้ซอฟต์แวร์ ท่ีไม่มีลิขสิทธิ์ ซึ่งอาจทำให้กรมโรงงานอุตสาหกรรมถูก
ฟ้องร้องให้ต้องชำระค่าละเมิดลิขสิทธิ์ เป็นต้น 

5) ความเสี่ยงด้านระบบฐานข้อมูล (Database Risk) 
หมายถึง ความเสี่ยงท่ีเกิดจากระบบฐานข้อมูลต่าง ๆ ในระบบสารสนเทศ อันอาจก่อให้เกิดความ

เสียหาย เนื่องจากข้อมูลถูกทำลาย ความเสี่ยงจากผู้บุกรุกข้อมูล เพื่อการโจรกรรมข้อมูลที่สำคัญ การลักลอบเข้ามา
แก้ไขเปลี่ยนแปลงข้อมูล ทำให้เกิดความเสียหาย ขาดความน่าเชื่อถือ และสร้างความเสื่อม เสียแก่กรมโรงงาน
อุตสาหกรรม ความเสี่ยงเหล่านี้ทำให้มีความจำเป็นท่ีจะต้องมีการบริหารจัดการ ความเสี่ยงด้านข้อมูลดังนั้น การรักษา
ความปลอดภัยของข้อมูลจึงเป็นเรื ่องสำคัญ เนื ่องจากข้อมูลสารสนเทศ เป็นปัจจัยสำคัญสำหรับผู ้บริหาร  
ผู้มีส่วนได้ส่วนเสียโดยตรง รวมถึงประชาชนทั่วไป ดังนั้น การรักษาความปลอดภัยของระบบข้อมูลและคอมพิวเตอร์
จากภัยต่างๆ อย่างเช่น คน ธรรมชาติ หรือเหตุการณ์ใด ๆ จึงมีความสำคัญและจำเป็นที่จะต้องมีการป้องกัน 
เพ่ือให้เกิดความม่ันคงต่อระบบข้อมูลสารสนเทศ 
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7. การตอบสนองความเสี่ยง 
เมื่อความเสี่ยงได้รับการบ่งชี้และประเมินความสำคัญแล้วผู้บริหารต้องประเมินวิธีการจัดการความเสี่ยง

ทีส่ามารถนำไปปฏิบัติได้และผลของการจัดการเหล่านั้น การพิจารณาทางเลือกในการดำเนินการจะต้องคำนึงถึง
ความเสี่ยงที่ยอมรับได้ และต้นทุนท่ีเกิดขึ้นเปรียบเทียบกับผลประโยชน์ท่ีจะได้รับ เพื่อให้การบริหารความเสี่ยง 
เกิดประสิทธิผล ผู้บริหารมีความจำเป็นต้องเลือกวิธีการจัดการความเสี่ยงอย่างใดอย่างหนึ่ง หรือหลายวิธีรวมกัน 
เพื ่อลดระดับโอกาสท่ีอาจเกิดขึ ้นและผลกระทบของเหตุการณ์ ให้อยู ่ในช่วงท่ีองค์กรสามารถ ยอมรับได้  
(Risk Tolerance) หลักการตอบสนองความเสี่ยงมี 4 ประการ คือ 

1) การหลีกเลี่ยง (Terminate) เป็นวิธีการที่ง่ายที่สุดในการบริหารความเสี่ยง คือ การเลือกไม่แบก
รับความเสี่ยง โดยอาจหยุดดำเนินการ ยกเลิกโครงการ หรือกิจกรรม ทีก่่อให้เกิดความเสียหายได้การหลีกเลี่ยง 
ความเสี่ยงเมื่อพบว่าผลประโยชน์ที่จะได้รับนั้นไม่คุ ้มกับสิ่งที่จะเกิดขึ้นจึงหลีกเลี่ยงที่จะเผชิญกับกิจกรรม 
ความเสี่ยงนั้น หรือการหลีกเลี่ยงความเสี่ยงอาจเกิดขึ้นจากหน่วยงานเลือกที่จะหลีกเลี่ยงกิจกรรมความเสี่ยงนั้น
โดยมิได้คิดทบทวนถึงผลทีจ่ะได้รับนำมาซึ่งการเสียโอกาสของหน่วยงานได้ 

2) การยอมรับ (Take) เป็นการยอมรบัความเสี่ยง หรอืความเสียหายท่ีอาจเกิดขึ้นและไม่ดำเนินการใดๆ 
และยอมรับในผลที่อาจตามมา เนื่องจากเห็นว่าโอกาสหรือความน่าจะเป็นที่จะเกิดความเสียหายอยู่ในวิสั ย  
ท่ีกรมโรงงานอุตสาหกรรม ยอมรับได้หรือไม่คุ้มค่าสำหรับค่าใช้จ่ายในการสร้างระบบในการจัดการหรือ  
ป้องกันความเสี่ยง 

3) การควบคุม (Treat) เป็นการปรับปรุงระบบการทำงาน หรือออกแบบวิธีการทำงานใหม่ เพ่ือ
หาทาง ป้องกันมิให้มีความเสียหายเกิดขึ้น เป็นการลดโอกาสหรือจำนวนครั้งของความเสียหายท่ีจะเกิดหากเรา  
ไม่สามารถป้องกันไม่ให้ความเสี ่ยงเกิดขึ ้นได้ ก็ควรขจัดให้หมดไป หรือลดความรุนแรงของความเสี ่ยงลง 
โดยมี การจัดทำแผนหรือมาตรการควบคุมขึ้น อาจกำหนดเป็นแนวทางปฏิบัติไว้ล่วงหน้า ทั้งนี้วิธีควบคุมความ
สูญเสีย มีสองวิธี คือ การป้องกันการเกิดความสูญเสีย และการควบคุมขนาดของความสูญเสียหลังเกิดความ
สูญเสียขึ้นการป้องกันการเกิดความสูญเสีย เป็นวิธีการท่ีพยายามจะลดความถี่ของการเกิดความสูญเสียก็คือ การ
หามาตรการหรือวิธีการใด ๆ ในการป้องกันไม่ให้ความสูญเสียเกิดขึ้น 

4) การถ่ายโอน (Transfer) การโอนย้ายหรือแบ่งความเสี่ยงไปให้ผู้อื่นช่วยรับผิดชอบ เช่น อุปกรณ์ 
เครือข่ายเมื่อซื้อมาแล้วมีระยะประกันภัยเพียงหนึ่งปี เพื่อเป็นการรับมือในกรณีท่ีอุปกรณ์เครือข่ายไม่ทำงาน 
องค์กรอาจเลือกซื้อประกัน หรือสัญญาการบำรุงรักษาหลังการขาย 

8. ปัจจัยเสี่ยง 
1) ความเสี่ยงด้านกายภาพและสิ่งแวดล้อม (Physical and Environment Risk) แบ่งออกเป็น 

1.1) ความเสี่ยงจากการเกิดไฟไหม้ห้องศูนย์คอมพิวเตอร์แม่ข่ายกลาง (Data Center) 
1.2) ความเสี่ยงจากระบบกระแสไฟฟ้าขัดข้องของห้องศูนย์คอมพิวเตอร์แม่ข่ายกลาง (Data Center) 
1.3) ความเสี่ยงจากอุณหภูมิและความชื้น ของศูนย์คอมพิวเตอร์แม่ข่ายกลางผิดปกติ (Data Center) 
1.4) ความเสี่ยงจากแมลงสัตว์กัดแทะอุปกรณ์เครือข่ายและสายสัญญาณ 
1.5) ความเสี่ยงจากการโจรกรรมอุปกรณ์คอมพิวเตอร์เครื่องแม่ข่าย เครื่องลูกข่าย และ 

อุปกรณ์ต่อพ่วง 

2) ความเสี่ยงด้านบุคลากร (Human Risk) แบ่งออกเป็น 2 ข้อ คือ 
2.1) ความเสี่ยงจากผู้ดูแลระบบ 
2.2) ความเสี่ยงจากผู้ใช้งานเครื่องคอมพิวเตอร์ และระบบเครือข่าย 

3) ความเสี่ยงด้านระบบคอมพิวเตอร์และระบบเครือข่าย (Computer and Network Risk) 
แบ่งออกเป็น 7 ข้อ คือ 

3.1) ความเสี่ยงจากระบบคอมพิวเตอร์แม่ข่ายหลักเสียหาย 
3.2) ความเสี่ยงจากการติดไวรัสคอมพิวเตอร์ หรือมัลแวร์ 
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3.3) ความเสี่ยงจากการถูกบุกรุก และถูกโจมตีระบบเครือข่ายจากภายในและภายนอกองค์กร 
3.4) ความเสี่ยงจากการเชื่อมต่อระบบเครือข่ายอินทราเน็ต และอินเทอร์เน็ตภายในและ 

ภายนอกสถานทีท่ำงาน 
3.5) ความเสี่ยงจากการถูกบล็อกจากผู้ให้บริการเครือข่าย (Black List) 
3.6) ความเสี่ยงจากการใช้งานระบบประชุมทางไกลผ่านเครือข่าย (VDO Conference) 
3.7) ความเสี่ยงจากการใช้งานระบบโทรศัพท์ (IP Phone) 

4) ความเสี่ยงด้านโปรแกรมคอมพิวเตอร์ (Software Risk) แบ่งออกเป็น 3 ข้อ คือ 
4.1) ความเสี่ยงจากการใช้ซอฟต์แวร์ทีไ่ม่มีลิขสิทธิ์ 
4.2) ความเสี่ยงจากช่องโหว่จากการพัฒนาโปรแกรมประยุกต์ภายในองค์กร 
4.3) ความเสี่ยงจากการจัดจ้างพัฒนาโปรแกรมหรือดูแลระบบโดยผู ้รับจ้างภายนอก 

(Outsource) 
5) ความเสี่ยงด้านระบบฐานข้อมูล (Database Risk) แบ่งออกเป็น 3 ข้อ คือ 

5.1) ความเสี่ยงจากระบบฐานข้อมูลไม่ถูกต้อง ไม่เป็นปัจจุบัน และไม่ครบถ้วน 
5.2) ความเสี่ยงจากการไม่สำรองข้อมูล และไม่สามารถกู้คืนระบบฐานข้อมูล 
5.3) ความเสี่ยงจากการถูกโจมตีระบบฐานข้อมูล 

9. การประเมินความเสียหาย 
1. ความเสียหายท่ีเกิดผลเสียหายและต้องหยุดระบบชั่วขณะ ได้แก่ การถูกเจาะเข้าระบบฐานข้อมูล 

ระบบสื่อสารของเครือข่ายคอมพิวเตอร์ขัดข้อง และกระแสไฟฟ้าขัดข้อง 
2. ความเสียหายที่เกิดผลเสียหายร้ายแรงที่สุด ซึ่งจะทำให้ต้องหยุดระบบประมวลผลทั้งระบบ 

ได้แก่ ภัยธรรมชาติ ตัวเครื่องประมวลผลหลักหรือแม่ข่ายเสียหาย (Server) และระบบเทคโนโลยีสารสนเทศ 
และฐานข้อมูลหลักถูกทำลายเสียหายจากไวรัส 

10. ระบบรักษาความปลอดภัยบนเครือข่าย 
ระบบรักษาความปลอดภัยบนเครือข่าย  ของกรมโรงงานอุตสาหกรรมได้พัฒนาและปรับปรุง 

อย่างต่อเนื่อง โดยกำหนดนโยบาย (Policy) บนอุปกรณแ์ละซอฟต์แวร์ ที่ควบคุมระบบเครือข่าย เพ่ือให้การทำงาน
ผ่านระบบคอมพิวเตอร์และเครือข่าย กรมโรงงานอุตสาหกรรม เป็นไปอย่างมีประสิทธิภาพ ตั้งอยู่ที ่ 
75/6 ถนนพระรามที ่6 แขวงทุ่งพญาไท เขตราชเทวี กรุงเทพมหานคร 

11. ระบบคอมพิวเตอร์และเครือข่ายของกรมโรงงานอุตสาหกรรม 
ระบบคอมพิวเตอร์และเครือข่าย ของกรมโรงงานอุตสาหกรรมมีการกำหนดนโยบายและ 

มาตรการในการรักษาความปลอดภัยอย่างเข้มงวด โดยใช้ทั้งระบบฮาร์ดแวร์ และซอฟต์แวร์ทำงานร่วมกัน 
เพื่อป้องกันการโจมตีและบุกรุกเข้ามายังเครือข่าย โดยในส่วนของฮาร์ดแวร์มีการกำหนดมาตรการ (Policy) 
ผ่านอุปกรณ์ Firewall ซึ ่งใช้ในการกรอง (Filter Package) ที่ผ่านเข้ามาภายในระบบของกรมโรงงาน
อุตสาหกรรมจากเครือข่ายภายนอก เช่น เครือข่ายอินเทอร์เน็ต เครือข่าย GIN นอกจากนั้นยังมีการกำหนด
มาตรการ (Policy) ให้ทำหน้าที ่ป ้องก ันการบุกร ุกในส่วนของ DMZ ที ่ด ูแลเคร ื่องแม่ข ่ายทั ้งหมดของ          
กรมโรงงานอุตสาหกรรม รวมถึงการใช้โปรแกรมป้องกันไวรัสแบบ Client-Server ในการตรวจสอบเครื่อง
คอมพิวเตอร์ทุกเครื่องที่อยู่ในระบบเครือข่ายของกรมโรงงานอุตสาหกรรม มีการกำหนดนโยบายและ
มาตรการในการรักษาความมั่นคงปลอดภัยอย่างเข้มงวด เพื่อให้มีความปลอดภัย และป้องกันความเสียหายที่
อาจเกิดขึ้นกับระบบเครือข่ายทั้งหมด ปัจจุบันเครือข่ายของกรมโรงงานอุตสาหกรรม มีการแบ่ง Subnet 
เพ่ือให้เป็นระบบกลุ่มบรอดคาสต์โดเมน (Broadcast Domain) เดียวกัน ประกอบกับกำหนดให้ใช้หมายเลข 
IP Address ประจำหน่วยงานแบบ Private เพื่อเพิ่มความ ปลอดภัย สะดวกและรวดเร็วต่อการบริหารจัดการ
ระบบกรณีเกิดปัญหาการใช้งาน 
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ระบบเครือข่ายหลักของกรมโรงงานอุตสาหกรรม (Core Network) ตั ้งอยู ่ที ่ศ ูนย์เทคโนโลยี 
สารสนเทศและการสื่อสาร เป็นศูนย์กลางการเชื่อมต่อทำหน้าที่เชื่อมโยงระบบ เครือข่าย ในความเร็ว
ระดับ 1,000 Mbps และระบบเครือข่ายภายนอก เช่น อินเทอร์เน็ต และ GIN เพ่ือรองรับภารกิจของกรม
โรงงานอุตสาหกรรม ซึ่งลักษณะ งานต้องใช้อุปกรณ์เครือข่ายคอมพิวเตอร์ท่ีมีประสิทธิภาพสู งสามารถรองรับ
การเชื่อมต่อกับระบบเครือข่าย ภายในและภายนอก เพื่อใช้ระบบงานฐานข้อมูลที่สำคัญของกรมโรงงาน
อ ุ ตสาหกรรม  พร ้ อมท ั ้ ง เช ื่ อม โยงไปย ั งอ ุปกรณ์ Distributed Switch (L3) และ Access Switch(L2)  
ภายในอาคาร ซึ่งเป็นที่ตั้งของหน่วยงานในกรมโรงงานอุตสาหกรรม 

12. แผนผังระบบและเครือข่ายของกรมโรงงานอุตสาหกรรม (รายละเอียดตามภาคผนวก ก.) 
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บทที่ 2 
การวิเคราะห์และการจัดทำแผนบริหารความเสี่ยงและความปลอดภัยด้านเทคโนโลยีสารสนเทศ 

 
กรมโรงงานอุตสาหกรรม ได้ตระหนักถึงความสำคัญของข้อมูลท่ีอาจประสบกับความเสียหาย จากปัจจัยเสี่ยง 

แต่ละด้าน จึงมอบหมายให้ศูนย์เทคโนโลยีสารสนเทศและการสื ่อสาร  (ศส.) จัดทำแผนบริหารความเสี ่ยงและ 
ความปลอดภัยด้านเทคโนโลยีสารสนเทศ พ.ศ. 2567 โดยกระบวนการบริหารจัดการความเสี่ยงของหน่วยงานเริ่มต้น
จาก การรวบรวมข้อมูลท่ีเกี่ยวข้องกับกิจกรรม การวิเคราะห์ปัจจัยเสี่ยง และกระบวนงานท่ีมีผลต่อการดำเนินงานด้าน
เทคโนโลยีสารสนเทศ โดยมีรายละเอียดดังต่อไปนี้   

 
1. แผนภูมิแนวทางและขั้นตอนการบริหารความเสี่ยง 

 

รายการความเสี่ยงที่ได้ระบุไว้ 
เพ่ือการประเมิน 

 
การให้คะแนนความเป็นไปได้ 
และผลกระทบของความเสี่ยง 

 
การประเมินระดับความเสี่ยง 

 
การตอบสนองและการจัดการ 

ความเสี่ยง 

ระดับท่ียอมรับได้โดยไม่ต้องควบคุมความเสี่ยง 
ไม่ต้องมีการจัดการเพ่ิมเติม 

ระดับท่ีพอยอมรับได้แต่ต้องมีการควบคุม 
เพ่ือป้องกันไม่ให้ความเสี่ยงเคลื่อนย้ายไป 

ยังระดับท่ีรับไม่ได้ 

ระดับที่ไม่สามารถยอมรับได้โดยต้องจัดการ 
ความเสี่ยงเพ่ือให้อยู่ในระดับทีย่อมรับได้ต่อไป 

 
ระดับที่ไม่สามารถยอมรับได้จำเป็น ต้องเร่ง

จัดการแก้ไขทันที 
 

 
 

        

 
  

 

 
 
 

 

จัดทำแผนบริหารความเสี่ยง 

ติดตามและทบทวน 

สรุปและรายงานผล 

ระบุทรัพยากรที่จำเป็นและระยะเวลา 
เช่น งบประมาณ ทรัพย์สิน เป็นต้น 

ต่ำ 

ปานกลาง 

สูง 

สูงมาก 

ระบุผู้รับผิดชอบแผนบริหารความเสี่ยง 
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2. กระบวนการจัดทำแผนการบริหารความเสี่ยงด้านระบบเทคโนโลยีสารสนเทศ 
 

 

3. การวิเคราะห์ปัจจัยเสี่ยงด้านระบบเทคโนโลยีสารสนเทศ 
จากการวิเคราะห์ความเสี่ยงด้านคอมพิวเตอร์และสารสนเทศของกรมโรงงานอุตสาหกรรม สามารถสรุป

ความเสี่ยงตามแนวทางของ COSO (Committee of Sponsoring Organization) จำแนกได้ 5 ด้าน ดังนี้         1) 
ความเสี่ยงด้านกายภาพและสิ่งแวดล้อม (Physical and Environment Risk) แบ่งออกเป็น 5 ข้อ คือ 

             1.1) ความเสี่ยงจากการเกิดไฟไหม้ห้องศูนย์คอมพิวเตอร์แม่ข่ายกลาง (Data Center) 
             1.2) ความเสี่ยงจากระบบกระแสไฟฟ้าขัดข้องของห้องศูนย์คอมพิวเตอร์แม่ข่ายกลาง (Data Center) 
             1.3) ความเสี่ยงจากอุณหภูมิและความชื้นและตรวจจับน้ำรั่ วซึมของศูนย์คอมพิวเตอร์แม่ข่ายกลางผิดปกติ 
(Data Center) 
             1.4) ความเสี่ยงจากแมลงสัตว์กัดแทะอุปกรณ์เครือข่ายและสายสัญญาณ 
            1.5) ความเสี่ยงจากการโจรกรรมอุปกรณ์คอมพิวเตอร์เครื่องแม่ข่ายและอุปกรณ์ต่อพ่วง  
 

ด้านเทคโนโลยีสารสนเทศประจำปี 

 
 

นำเสนอผู้บริหารพิจารณาเห็นชอบ 
 
 
 
เผยแพร่แผนการบริหารความเสี่ยง 

ด้านเทคโนโลยีสารสนเทศ 

แผนการบริหารความเสี่ยง โดย 
1. ค้นหาและระบุปัจจัยเสี่ยง 
2. วิเคราะห์แนวทางและขั้นตอน    

 
3. กำหนดมาตรการ รวบรวม แผนการ 

จัดการความเสี่ยงพร้อม แนวทาง 
การจัดการความเสี่ยงตามกิจกรรม 
ที่ได้รับมอบหมาย 

4. เสนอคณะกรรมการเทคโนโลยี 
สารสนเทศพิจารณา 

ดำเนินการตามแผนการบริหารความเสี่ยง 

ติดตามและประเมินความเสี่ยง 

จัดทำสรุปรายงานประจำปีเสนอแก่ DCIO 
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2) ความเสี่ยงด้านบุคลากร (Human Risk) แบ่งออกเป็น 2 ข้อ คือ 
2.1) ความเสี่ยงจากผู้ดูแลระบบ 
2.2) ความเสี่ยงจากผู้ใช้งานเครื่องคอมพิวเตอร์ และระบบเครือข่าย 

3) ความเสี่ยงด้านระบบคอมพิวเตอร์และระบบเครือข่าย (Computer and Network Risk) 
แบ่งออกเป็น 7 ข้อ คือ 

3.1) ความเสี่ยงจากระบบคอมพิวเตอร์แม่ข่ายหลักเสียหาย 
3.2) ความเสี่ยงจากการติดไวรัสคอมพิวเตอร์หรือมัลแวร์ 
3.3) ความเสี่ยงจากการถูกบุกรุก และถูกโจมตีระบบเครือข่ายจากภายในและภายนอกองค์กร 
3.4) ความเสี่ยงจากการเชื่อมต่อระบบเครือข่ายอินทราเน็ต อินเทอร์เน็ตภายใน และภายนอกสถานที่

ทำงาน 
3.5) ความเสี่ยงจากการถูกบล็อกจากผู้ให้บริการเครือข่าย (Black List) 
3.6) ความเสี่ยงจากการใช้งานระบบประชุมทางไกลผ่านเครือข่าย (VDO Conference) 
3.7) ความเสี่ยงจากการใช้งานระบบโทรศัพท์ (IP Phone) 

4) ความเสี่ยงด้านโปรแกรมคอมพิวเตอร์ (Software Risk) แบ่งออกเป็น 3 ข้อ คือ 
4.1) ความเสี่ยงจากการใช้ซอฟต์แวร์ทีไ่ม่มีลิขสิทธิ์ 
4.2) ความเสี่ยงจากช่องโหว่จากการพัฒนาโปรแกรมประยุกต์ภายในองค์กร 
4.3) ความเสี่ยงจากการจัดจ้างพัฒนาโปรแกรมหรือบำรุงรักษาระบบโดยผู้รับจ้างภายนอก 
(Outsource) 

5) ความเสี่ยงด้านระบบฐานข้อมูล (Database Risk) แบ่งออกเป็น 3 ข้อ คือ 
5.1) ความเสี่ยงจากระบบฐานข้อมูลไม่ถูกต้องไม่เป็นปัจจุบัน และไม่ครบถ้วน 
5.2) ความเสี่ยงจากการไม่สำรองข้อมูล และไม่สามารถกู้คืนระบบฐานข้อมูล 
5.3) ความเสี่ยงจากการถูกโจมตีระบบฐานข้อมูล 

 

การระบุความเสี ่ยง (Risk Identification) เป็นการชี ้ให ้เห ็นถึงความเสี ่ยงด้านต่างๆ ท่ีกรมโรงงาน
อุตสาหกรรมเผชิญอยู่ ผลสรุปการกำหนดประเด็นความเสี่ยงด้านเทคโนโลยีสารสนเทศ รวมทั้งการประเมินระดับ
ความเป็นไปได้ และผลกระทบมีดังนี้ 

 
ตารางแสดงประเด็นความเสี่ยงด้านเทคโนโลยีสารสนเทศตามค่าคะแนนความเสี่ยง  
(รายละเอียดตามภาคผนวก ข.) 
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4. ผลการวิเคราะห์ความเสี่ยงด้านเทคโนโลยีสารสนเทศและแนวทางการควบคุมที่มีอยู่ 
 

 
ความเสี่ยง 

การประเมินความเสี่ยง วิธีการบริหารความเสี่ยง 

ผลกระทบ โอกาส ผลกระทบ ระดับ 
ความเสี่ยง แนวทางการควบคุม วิธีจัดการ 

ความเสี่ยง ผู้รับผิดชอบ 

1. ความเสี่ยงด้านกายภาพและสิ่งแวดล้อม (Physical and Environment Risk) 

1) ความเสี่ยงจากการเกิดไฟไหม้ห้อง 
ศ ูนย ์ คอมพ ิ ว เตอร ์ แม ่ ข ่ ายกลาง  
(Data Center) 

1. ระบบคอมพิวเตอร์และระบบ 
เครือข่ายถูกทำลาย 
2. ระบบสารสนเทศและระบบฐานข้อมูล
ถูกทำลาย 

1 5 5 1. มีระบบดับเพลิงอัตโนมัติ (Fire 
Suppression System) 
ตรวจสอบ ทุก 3 เดือน 
2.มีระบบเฝ้าดูและแจ้งเตือน
อัตโนมัติ (environment 
Monitoring System)  
ตรวจสอบ ทุก 3 เดือน 

การควบคุม กลุ่มบริการ
ระบบ

สารสนเทศ 2 
   (Treat) 
    

    ศส. 
     

     

     

2) ความเสี่ยงจากระบบกระแสไฟฟ้า 
ขัดข้องของห้องศูนย ์คอมพิวเตอร์  
แม่ข่ายกลาง (Data Center) 

1. ไม่สามารถใช้งานระบบคอมพิวเตอร์ 
และระบบเครือข่ายได้ 
2. ไม่สามารถใช้งานระบบสารสนเทศ
และระบบฐานข้อมูลได้ 
3. ระบบปฏิบัติการ และระบบฐานข้อมูล 
เกิดความเสียหายจากเครื่องไม่ได้ถูก 
ทำการปิดอย่างเหมาะสม 

1 5 5 1. มีระบบสำรอง 
ไฟฟ้า (UPS) ในศูนย์ 
คอมพิวเตอร์แม่ข่ายกลาง 
ตรวจสอบ ทุก 3 เดือน 
2. มีระบบสลับจ่ายกระแสไฟฟ้า 
ตรวจสอบ ทุก 3 เดือน 
3.มีระบบเฝ้าดูและแจ้งเตือน
อัตโนมัติ (Environment 
Monitoring System)  
ตรวจสอบ ทุก 3 เดือน 

การถ่ายโอน กลุ่มบริการ 
ระบบ 

สารสนเทศ 2 
ศส. 

   (Transfer) 
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ความเสี่ยง 

การประเมินความเสี่ยง วิธีการบริหารความเสี่ยง 

ผลกระทบ โอกาส ผลกระทบ 
ระดับ 

ความเสี่ยง 
แนวทางการควบคุม 

วิธีจัดการ 
ความเสี่ยง 

ผู้รับผิดชอบ 

3) ความเสี่ยงจากอุณหภูมิและ 
ความชื ้นและตรวจจับน้ำรั ่วซึมของ
ศูนย์คอมพิวเตอร์แม่ข่ายกลางผิดปกติ 
(Data Center) 

เกิดความเสียหายต่อเครื่องคอมพิวเตอร์ 1 5 5 1. มีระบบเครื่องปรับอากาศ
ควบคุมอุณหภูมิและความชื้น( 
Precision Air Conditioning 
System)และระบบตรวจจับการ
รั่วซึมของน้ำ ตรวจสอบ ทุก 3 
เดือน (Water Leak Detection 
System) 
2.มีระบบเฝ้าดูและแจ้งเตือน
อัตโนมัติ (environment 
Monitoring System )  
ตรวจสอบ ทุก 3 เดือน 

การถ่ายโอน กลุ่มบริการ 
ระบบ 

สารสนเทศ 2 
ศส. 

แม่ข่ายและอุปกรณ์เครือข่าย    (Transfer) 
     

4) ความเสี่ยงจากแมลงสัตว์กัดแทะ 
อุปกรณ์เครือข่ายและสายสัญญาณ 

1. ไม่สามารถใช้งานระบบเครือข่ายได ้
2. ไม่สามารถให้บริการระบบเครือข่าย 
ได้อย่างต่อเนื่อง 

1 5 5 ทำการแก้ไขเมื ่อได้ร ับแจ้งจาก
ผู้ใช้งาน  
 

การยอมรับ กลุ่มบริการ
อุปกรณ์และ

ระบบเครือข่าย 
ศส. 

   (Take) 
     

5) ความเสี่ยงจากการโจรกรรม 
อุปกรณ์คอมพิวเตอร์เครื่องแม่ข่าย 
และอุปกรณ์ต่อพ่วง (Data Center) 

1. อุปกรณ์และข้อมูลที่มีความสำคัญ 
สูญหาย 
2. เสียภาพลักษณ์ของหน่วยงาน 

1 5 5 มีระบบควบคุมกำหนดสิทธิ์การ
ปิด-เปิด ประตูอัตโนมัติ (Access 
Control System) 
และกล้องวงจรปิดภายในห้อง 
Data Center 
ตรวจสอบ ทุก 3 เดือน 

การยอมรับ 1. กลุ่มบริการ 
ระบบสารสนเทศ 2 
2. กลุ่มบริการ
อุปกรณแ์ละ
ระบบเครือข่าย 

ศส. 

   (Take) 
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ความเสี่ยง 

การประเมินความเสี่ยง วิธีการบริหารความเสี่ยง 

ผลกระทบ โอกาส ผลกระทบ 
ระดับ 

ความเสี่ยง 
แนวทางการควบคุม 

วิธีจัดการ 
ความเสี่ยง 

ผู้รับผิดชอบ 

2. ความเสี่ยงด้านบุคลากร (Human Risk) 
6) ความเสี่ยงจากผู้ดูแลระบบ ข้อมูลที่อยู่ในชั้นความลับรั่วไหล 

ทำให้เสียหายต่อความน่าเชื่อถือของ 
หน่วยงาน 

1 5 5 1. การทำ Authentication 
การเข้าใช้ระบบสารสนเทศ 
รวมถึงการยกเลิกทะเบียน 
(เกษียณอาย/ุลาออก ฯลฯ) 
2. การจัดระดับการเข้าถึง 
ข้อมูลอย่างเป็นระบบ และ 
สิทธิในการกระทำกับข้อมลู 
ทุก 6 เดือน 

การยอมรับ กลุ่มบริการระบบ
สารสนเทศกลาง 

ศส. 
   (Take) 
    

    

     

     

     

7) ความเสี่ยงจากผู ้ ใช ้งานเครื่อง 
คอมพิวเตอร์และระบบเครือข่าย 

1. สูญเสีย Bandwidth ในระบบ 
เครอืข่ายทำให้ต้องเพ่ิม Bandwidth 
ให้มากขึ้นเนื่องจากการใช้งาน 
นอกเหนือจากงานราชการ 
2. เครื่องคอมพิวเตอร์ เสียหายและ 
เสื่อมอายุการใช้งานเร็วกว่าปกติ 

2 5 10 1. ตรวจสอบ Policy และ 
การทำงานของระบบ 
ป้องกันการบุกรุก DDoS, 
IPS และการเฝ้าระวังเครือข่าย 
ทุก 1 เดือน 
2. ตรวจสอบและเมื่อพบสิ่ง
ผิดปกตจิะให้คำแนะนำผู้ใช้งานให้
ใช้อุปกรณ์คอมพิวเตอร์และ
อุปกรณ์ต่อพ่วงอย่างเหมาะสม 

การควบคุม กลุ่มบริการ
อุปกรณ์และระบบ

เครือข่าย 
ศส. 

 

   (Treat) 
    

    

    

    

     

     

     

     



แผนบริหารความเส่ียงและความปลอดภัยด้านเทคโนโลยีสารสนเทศ  18
18 

 

  

 

 
ความเสี่ยง 

การประเมินความเสี่ยง วิธีการบริหารความเสี่ยง 

ผลกระทบ โอกาส ผลกระทบ 
ระดับ 

ความเสี่ยง 
แนวทางการควบคุม 

วิธีจัดการ 
ความเสี่ยง 

ผู้รับผิดชอบ 

3. ความเสี่ยงด้านระบบคอมพิวเตอร์และระบบเครือข่าย (Computer and Network Risk) 
8) ความเสี่ยงจากระบบคอมพิวเตอร์ 
แม่ข่ายหลักเสียหาย 

1. เกิดความเสียหายต่อระบบ 
สารสนเทศและระบบฐานข้อมูล 
2. ไม่สามารถใช้งานระบบสารสนเทศ 
ที่มีความสำคัญและต้องใช้งานอย่าง 
เร่งด่วน 

3 5 15 1. ตรวจสอบการทำงานของ 
เครื่องคอมพิวเตอร์แม่ข่าย 
หลักทุกวัน 
2. สำรองระบบและข้อมลู 
(Backup) ทุกวัน 
3. ทดสอบการกู้คืนระบบ 
แม่ข่ายหลัก เดือนละ 1 ครั้ง 

การควบคุม 1. กลุ่มบริการ
อุปกรณ์และระบบ

เครือข่าย 
ศส. 

2.กลุม่/กอง ท่ี
ดูแลระบบงาน

ต่าง ๆ  

   (Treat) 
    

     

     

     

     

9) ความเสี่ยงจากการติดไวรัส 
คอมพิวเตอร์หรือมัลแวร์ 

1. โปรแกรมหรือข้อมูลถูกทำลาย 
2. ไม่สามารถเรียกใช้โปรแกรมหรือ 
ระบบงานได้ตามปกติ 
3. การถูกขโมยข้อมูลที่สำคัญ 

3 5 15 1. อัพเดตโปรแกรมป้องกัน 
ไวรัสใหส้ามารถป้องกันไวรสั 
ได้ทุกรูปแบบ (อัตโนมัติ) 
2. ปฏิบัตติามนโยบายการ 
รักษาความมั่นคงปลอดภยั 
ของระบบสารสนเทศและ 
ให้มีผลบังคับใช้อย่างเคร่งคัด 

การควบคุม 1. กลุ่มบริการ
อุปกรณ์และระบบ

เครือข่าย 
ศส. 

   (Treat) 
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19 

 

  

 

 
ความเสี่ยง 

การประเมินความเสี่ยง วิธีการบริหารความเสี่ยง 

ผลกระทบ โอกาส ผลกระทบ 
ระดับ 

ความเสี่ยง 
แนวทางการควบคุม 

วิธีจัดการ 
ความเสี่ยง 

ผู้รับผิดชอบ 

10) ความเสี่ยงจากการถูกบุกรุก 
และถูกโจมตีระบบเครือข่าย 
จากภายในและภายนอกองค์กร 

1.ระบบสารสนเทศของหน่วยงาน 
ไม่สามารถให้บริการได้ 
2. ทำให้ระบบเครื่องแม่ข่าย หรือ 
ลูกข่ายติดไวรัส และแพร่กระจายสู่ 
เครื่องอ่ืนๆ ทั้งหมดในเครือข่าย 
3. ถูกแก้ไขหรือเปลี่ยนแปลงข้อมูล หรือ 
รูปภาพ บน Web Site ของหน่วยงาน 
4. ถูกโจรกรรมข้อมูลที่เป็นความลับ 
5. ไม่สามารถเข้าใช้ระบบสารสนเทศได้ 

4 5 20 1. ตรวจสอบ Policy และ 
การทำงานของระบบ 
ป้องกันการบุกรุก DDoS, 
IPS และการเฝ้าระวังเครือข่าย 
ทุก 1 เดือน 
 

การควบคุม 1. กลุ่มบริการ
อุปกรณ์และระบบ
เครือข่าย   
2. กลุ่มบริการ
ระบบสารสนเทศ
กลาง   

ศส. 

   (Treat) 
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20 

 

  

 

 
ความเสี่ยง 

การประเมินความเสี่ยง วิธีการบริหารความเสี่ยง 

ผลกระทบ โอกาส ผลกระทบ 
ระดับ 

ความเสี่ยง 
แนวทางการควบคุม 

วิธีจัดการ 
ความเสี่ยง 

ผู้รับผิดชอบ 

11) ความเสี่ยงจากการเชื่อมต่อ 
ระบบเครือข่ายอินทราเน็ต และ 
อินเทอร์เน็ตภายในและภายนอก 
สถานที่ทำงาน 

1. ระบบเครือข่ายอินทราเน็ต และ 
อินเทอร์เน็ตไม่สามารถใช้งานได้ 
2. ไม่สามารถเข้าใช้งานระบบ 
สารสนเทศ ผ่านเครือข่ายอินทราเน็ต 
และอินเทอร์เน็ตได้ 

2 5 10 1. ตรวจสอบระบบเครือข่าย
(Monitoring) ทุกวัน 
2. ควบคุมการเข้าใช้ 
เครือข่ายอินทราเน็ต และ 
อินเทอร์เน็ต 
โดยใช้ระบบยืนยันตน 
(Authentication) 

การยอมรับ 1. กลุ่มบริการ
อุปกรณ์และระบบ
เครือข่าย   
2. กลุ่มบริการ
ระบบสารสนเทศ
กลาง   

ศส. 

   (Take) 
    

    

     

     

     

12) ความเสี่ยงจากการถูกบล็อกจาก 
ผู้ให้บริการเครือข่าย (Black List) 

1. ผู้ใช้งานที่ต้องการข้อมูลของ 
หน่วยงาน หรือประชาชนทั่วไปไม่ 
สามารถเข้าใช้งาน Web Server ได้ 
2. ลดความน่าเชื่อถือของหน่วยงาน 

1 5 5 1. อัพเดตโปรแกรมป้องกัน 
ไวรัสใหส้ามารถป้องกันไวรสั 
ได้ทุกรูปแบบ (อัตโนมัติ) 
2. ตรวจสอบ Policy และ 
การทำงานของระบบ 
ป้องกันการบุกรุก DDoS, 
IPS และการเฝ้าระวังเครือข่าย 
ทุก 1 เดือน  
3. ตรวจสอบระบบเครือข่าย
(Monitoring) ทุกวัน 

การยอมรับ 1.กลุม่บริการ
อุปกรณ์และระบบ
เครือข่าย   
2.กลุม่บริการ
ระบบสารสนเทศ
กลาง   

   (Take) 
    

    ศส. 

13) ความเสี่ยงจากการใช้งานระบบ 
ประชุมทางไกลผ่านเครือข่าย (VDO 
Conference)  

ระบบประชุมทางไกลผ่านเครือข่าย 
(VDO Conference) ขัดข้อง ทำให้ 
ผู้บริหารและหน่วยงานที่เกี่ยวข้อง 
ไม่สามารถเข้าร่วมประชุมได้ 

1 3 3 ตรวจสอบการเช่ือมต่อ 
อุปกรณ์การทำงานของ 
ระบบชุดประชุมทางไกล 
ผ่านเครือข่าย (VDO 
Conference) ก่อนการใช้งาน
และแก้ไขเมื่อได้รับแจ้ง 

การยอมรับ กลุ่มบริการ
อุปกรณ์และระบบ

เครือข่าย 
ศส. 

 

   (Take) 
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21 

 

  

 

 
ความเสี่ยง 

การประเมินความเสี่ยง วิธีการบริหารความเสี่ยง 

ผลกระทบ โอกาส ผลกระทบ 
ระดับ 

ความเสี่ยง 
แนวทางการควบคุม 

วิธีจัดการ 
ความเสี่ยง 

ผู้รับผิดชอบ 

14) ความเสี่ยงจากการใช้งานระบบ 
โทรศัพท์ (IP Phone) 

1. ระบบโทรศัพท์ (IP Phone) ขัดข้อง 
ทำให้เจ้าหน้าที่ในหน่วยงานไม่สามารถใช้ 
งานระบบโทรศัพท์ติดต่อประสานงานทั้ง 
ภายใน/ภายนอก ได้อย่างต่อเนื่อง 

1 5 5 ตรวจสอบการทำงานของ 
ระบบโทรศัพท์ (IP Phone) 
ทุก 1 เดือน 

การยอมรับ กลุ่มบริการ
อุปกรณ์และระบบ

เครือข่าย 
ศส. 

 

   (Take) 

     

     

4. ความเสี่ยงด้านโปรแกรมคอมพิวเตอร์ (Software Risk) 

15) ความเสี่ยงจากการใช้ซอฟต์แวร์ 
ที่ไม่มีลิขสิทธิ์ 

1. การถูกฟ้องร้อง และเสื่อมเสีย 
ชื่อเสียง และ ความน่าเชื่อถือ 
ของหน่วยงาน 
2. การใช้งานอาจไม่ได้ประสิทธิภาพ 
ตามความสามารถของซอฟต์แวร์นั้นๆ 
3. หน่วยงานอาจ 
ถูกฟ้องร้องเรียกค่าเสียหายจาก 
ผู้เป็นเจ้าของลิขสิทธิ์นั้นๆ 

1 5 5 1. การจดัหาซอฟต์แวร์พื้นฐานที่
ถูกกฎหมายมาใช้งาน 
2. ปฏิบัตติามนโยบายการ 
รักษาความมั่นคงปลอดภยั 
ของระบบสารสนเทศและ 
ให้มีผลบังคับใช้อย่างเคร่งครัด 

การยอมรับ กลุ่มบริการ
อุปกรณ์และระบบ

เครือข่าย 
ศส. 

 

   (Take) 
    

     

     

     

     

     

16) ความเสี่ยงจากช่องโหว่จาก 
การพัฒนาโปรแกรมประยุกต์ภายใน 
องค์กร 

1. สร้างความเสียหายต่อระบบ 1 5 5 1. อัพเดทเครื่องมือและ 
โปรแกรมที่ใช้พัฒนา 
2. ตรวจสอบช่องโหว่และ 
ดำเนินการแกไ้ข ทุก 1 เดือน 

การยอมรับ ศส. 
คอมพิวเตอร์แม่ข่าย ระบบสารสนเทศ    (Take) หรือ กลุ่ม/กอง 
และระบบฐานข้อมูล     ที่มีการพัฒนา 

2. ลดความน่าเชื่อถือต่อหน่วยงาน     โปรแกรม 
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22 

 

  

 

 
ความเสี่ยง 

การประเมินความเสี่ยง วิธีการบริหารความเสี่ยง 

ผลกระทบ โอกาส ผลกระทบ 
ระดับ 

ความเสี่ยง 
แนวทางการควบคุม 

วิธีจัดการ 
ความเสี่ยง 

ผู้รับผิดชอบ 

17) ความเสี่ยงจากการจัดจ้างพัฒนา 
โปรแกรมหรือบำรุงรักษาระบบโดยผู้
รับจ้างภายนอก (Outsource) 
 
 

1. ไม่สามารถแก้ไขโปรแกรมให้รองรับ 
กระบวนการใหม่ และแก้ไขการทำงานที่ 
ผิดพลาดได้อย่างทันท่วงที 
2. ขาดการดูแลบำรุงรักษาโปรแกรม 

  และข้อมูล ทำให้ไม่สามารถใช้งานได้ใน 
ระยะยาว เนื่องจากโปรแกรมหมด 
ลิขสิทธิ์ และขาดการปรับปรุง (Update) 
โปรแกรม 

1 5 5 1. กำหนดให้มีการส่งมอบ 
เอกสารที่ใช้ในการวิเคราะห ์
ออกแบบการพัฒนาระบบ 
และชุดคำสั่ง (Source Code) 
ฉบับสมสมบูรณ์ ท้ังในกรณีพัฒนา
เสร็จสิ้นและเมื่อมีการปรับปรุง
แก้ไข 
2. ส่งมอบชุดคำสั่ง (Source 
Code) ชุดสมบรูณ ์
3. มีการถ่ายทอดความรู ้
เทคโนโลยีในการพัฒนา 
ระบบให้กับเจา้หน้าท่ี 
4. ขอรับการจดัสรรงบประมาณ
เพื่อทำ 
การบำรุงรักษาโปรแกรม 
และข้อมลูให้มีความทันสมัย 
และใช้งานได้อย่างต่อเนื่อง 

การควบคุม ศส. หรือ 
   (Treat) กลุ่ม/กอง 

    ที่มีการจัด 
    จ้างผู้รับจ้าง 

ภายนอก 
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ความเสี่ยง 

การประเมินความเสี่ยง วิธีการบริหารความเสี่ยง 

ผลกระทบ โอกาส ผลกระทบ 
ระดับ 

ความเสี่ยง 
แนวทางการควบคุม 

วิธีจัดการ 
ความเสี่ยง 

ผู้รับผิดชอบ 

5. ความเสี่ยงด้านระบบฐานข้อมูล (Database Risk) 
18) ความเสี่ยงจากระบบฐานข้อมูล 
ไม่ถูกต้องไม่เป็นปัจจุบันและ 
ไม่ครบถ้วน 

1. ระบบฐานข้อมูลไม่สามารถนำไปใช้ 
สนับสนุนการปฏิบัติงานได้อย่างมี 
ประสิทธิภาพ 
2. ลดความน่าเชื่อถือของหน่วยงาน 

2 5 10 1. จัดทำรายงานข้อมูล  
ทุก 1 เดือน  

 2. กำหนดนโยบาย/แนวทาง
ปฏิบัติของผู้บันทึกข้อมูลทีล่งใน
ระบบให้ครบถ้วนและถูกต้อง 
 

การยอมรับ 1.(ทุกกลุ่มที่ดูแล
ระบบงานต่างๆ) 

ศส  
2 .ผู้บันทึกข้อมลู
ระบบงานต่างๆ 

   (Take) 
    

     

     

19) ความเสี่ยงจากการไม่สำรอง 
ข้อมูลและไม่สามารถกู้คืนระบบ 
ฐานข้อมูล 

1.เกิดการสูญหายของข้อมูล และ 
กระทบต่อการทำงานตามปกติ 
2.ไม่สามารถนำข้อมูลที่มีอยู่ไปใช้ 
สนับสนุนการปฏิบัติงานได้ 

1 5 5 1. มีการสำรองระบบ 
ฐานข้อมูลเป็นประจำทุกวัน 
2. มีการทดสอบการนำ 
ข้อมูลกลับคืนสู่ระบบ 
(Restore) ทุก 1 เดือน 

การยอมรับ (ทุกกลุ่มที่ดูแล
ระบบงานต่างๆ) 

ศส. 
   (Take) 
    

     

     

20) ความเสี่ยงจากการโจมตี 
ระบบฐานข้อมูล 

1.ข้อมูลที่สำคัญรั่วไหลสู่ภายนอกหรือ 
สาธารณะ 
2. ข้อมูลที่สำคัญสูญหายและถูกทำลาย 

1 5 5 1. ตรวจสอบระบบเครือข่าย
(Monitoring) ทุกวัน 
2. ตรวจสอบ Policy และ 
การทำงานของระบบ 
ป้องกันการบุกรุก DDoS, 
IPS และระบบเฝ้าระวัง 
เครือข่าย ทุก 1 เดือน 

การยอมรับ กลุ่มบริการ
อุปกรณ์และระบบ

เครือข่าย 
ศส. 

 

   (Take) 
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24 

 

  

แผนปฏิบัติการบริหารความเสี่ยงและความปลอดภัยด้านเทคโนโลยีสารสนเทศ ประจำปี พ.ศ. 2567 
 
กรมโรงงานอุตสาหกรรม ผู้รับผิดชอบหลัก 
กระทรวงอุตสาหกรรม หน่วยงาน ศูนย์เทคโนโลยีสารสนเทศและการสื่อสาร 

 
 
วัตถุประสงค์ : เพื่อให้การดำเนินงานด้านการบริหารความเสี่ยงและความปลอดภัยด้านเทคโนโลยีสารสนเทศของกรมโรงงานอุตสาหกรรมบรรลุเป้าประสงค์ของการบริหารความเสี่ยง 

 
 

แผนปฏิบัติ ประเภทความเสี่ยง ระยะเวลา 
     เดือน      

ต.ค. พ.ย. ธ.ค. ม.ค. ก.พ. มี.ค. เม.ย. พ.ค. มิ.ย. ก.ค. ส.ค. ก.ย. 

1. มีระบบ
ดับเพลิงอัตโนมัติ 
(Fire 
Suppression 
System) 

ความเสี่ยงจากการ 
เกิดไฟไหม้ห้อง 
ศูนย์คอมพิวเตอร์แม่
ข่ายกลาง (Data 
Center) 

ทุก  
3 เดือน 

  

/  
 

 /  
 

 /  
 

 / 

2.ระบบเฝ้าดูและแจ้ง
เตือนอัตโนมัติ 
(environment 
Monitoring System) 
 
 
 
 

ทุก  
3 เดือน 

 
 

/ 
 

 
 / 

 

 
 / 

 

 
 

/ 
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25 

 

  

แผนปฏิบัติ ประเภทความเสี่ยง ระยะเวลา 
     เดือน      

ต.ค. พ.ย. ธ.ค. ม.ค. ก.พ. มี.ค. เม.ย. พ.ค. มิ.ย. ก.ค. ส.ค. ก.ย. 

3. มีระบบสำรองไฟฟ้า 
(UPS) ในศูนย์ 
คอมพิวเตอร์แม่ข่าย
กลาง 

ความเสี่ยงจากระบบ
กระแสไฟฟ้า 
ขัดข้องของห้องศูนย์
คอมพิวเตอร์ 
แม่ข่ายกลาง (Data 
Center) 

ทุก  
3 เดือน 

  

/  
 

 /  
 

 /  
 

 / 

4. มีระบบสลับจ่าย
กระแสไฟฟ้า ทุก  

3 เดือน 

  
/  

 
 /  

 
 /  

 
 / 

5. มีระบบเฝ้าดูและ
แจ้งเตือนอัตโนมัติ 
(Environment 
Monitoring System) 

ทุก  
3 เดือน 

  

/  

 
 /  

 
 /  

 
 / 

6. มีระบบตรวจจับการ
รั่วซึมของน้ำ (Water 
Leak Detection 
System) 

ความเสี่ยงจากอุณหภูมิ
และความชื้นและ
ตรวจจับน้ำรั่วซึมของ
ศูนย์คอมพิวเตอร์แม่ข่าย
กลางผิดปกติ (Data 
Center) 

ทุก  
3 เดือน 

  

/  

 
 /  

 
 /  

 
 / 

7. มีระบบเฝ้าดูและ
แจ้งเตือนอัตโนมัติ 
(Environment 
Monitoring System)  
ทุก 3 เดือน  

ทุก  
3 เดือน 

  

/  

 
 /  

 
 /  

 
 / 

8. ทำการแก้ไขเม่ือ
ได้รับแจ้งจากผู้ใช้งาน  
 

ความเสี่ยงจากแมลงสัตว์
กัดแทะอุปกรณ์เครือข่าย
และสายสัญญาณ 

กรณีเม่ือ
ได้รับแจ้ง

จาก
ผู้ใช้งาน 
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แผนปฏิบัติ ประเภทความเสี่ยง ระยะเวลา 
     เดือน      

ต.ค. พ.ย. ธ.ค. ม.ค. ก.พ. มี.ค. เม.ย. พ.ค. มิ.ย. ก.ค. ส.ค. ก.ย. 

9. มีระบบควบคุม
กำหนดสิทธิ์การปิด-
เปิด ประตูอัตโนมัติ 
(Access Control 
System) 
และกล้องวงจรปิด
ภายในห้อง (Data 
Center) 
 

ความเสี่ยงจากการ
โจรกรรมอุปกรณ์
คอมพิวเตอร์เครื่องแม่
ข่ายและอุปกรณ์ต่อพ่วง 
(Data Center) 

ทุก  
3 เดือน 

  

/  

 
 /  

 
 /  

 
 / 

10. การทำ 
Authenticationการ
เข้าใช้ระบบสารสนเทศ
รวมถึงการยกเลิก
ทะเบียน(เกษียณอายุ 
/ลาออก ฯลฯ)  

ความเสี่ยงจากผู้ดูแล
ระบบ 

กรณีเม่ือ
ได้รับแจ้ง
เกษียณ 
อายุ/

ลาออก 

  

          

11. การจัดระดับการ
เข้าถึงข้อมูลอย่างเป็น
ระบบ และสิทธิในการ
กระทำกับข้อมูล 

ทุก  
6 เดือน 

  

 
 

 
 / 

 

 
  

 

 
 / 

12. ตรวจสอบ Policy 
และการทำงานของ
ระบบป้องกันการบุกรุก 
DDoS,IPS และการเฝ้า
ระวังเครือข่าย ทุก 1 
เดือน 

- ความเสี่ยงจากผู้ใช้งาน
เครื่องคอมพิวเตอร์และ
ระบบเครือข่าย 
- ความเสี่ยงจากการถูก
บุกรุกและถูกโจมตีระบบ
เครือข่ายจากภายในและ
ภายนอกองค์กร 

เดือนละ  
1 ครั้ง 

   / / / /   / / / / / / / / 
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แผนปฏิบัติ ประเภทความเสี่ยง ระยะเวลา 
     เดือน      

ต.ค. พ.ย. ธ.ค. ม.ค. ก.พ. มี.ค. เม.ย. พ.ค. มิ.ย. ก.ค. ส.ค. ก.ย. 

- ความเสี่ยงจากการถูก
บล็อกจากผู้ให้บริการ
เครือข่าย (Black List) 
- ความเสี่ยงจากการ
โจมตีระบบฐานข้อมูล 

13. ตรวจสอบและเม่ือ
พบสิ่งผิดปกติจะให้
คำแนะนำผู้ใช้งานให้ใช้
อุปกรณ์คอมพิวเตอร์
และอุปกรณ์ต่อพ่วง
อย่างเหมาะสม 

ความเสี่ยงจากผู้ใช้งาน
เครื่องคอมพิวเตอร์และ
ระบบเครือข่าย กรณีเม่ือ

ได้รับแจ้ง 

  

          

14. ตรวจสอบการ
ทำงานของเครื่อง
คอมพิวเตอร์แม่ข่าย
หลักทุกวัน 

ความเสี่ยงจากระบบ
คอมพิวเตอร์ 
แม่ข่ายหลักเสียหาย 

ทุกวัน /* /* /* /*   /* /* /* /* /* /* /* /* 

15. สำรองระบบและ
ข้อมูล (Backup) ทุกวัน 
 

ทุกวัน /* /* /* /*   /* /* /* /* /* /* /* /* 

16. ทดสอบการกู้คืน
ระบบแม่ข่ายหลัก 

 เดือนละ  
1 ครั้ง 

   / / / /   / / / / / / / / 

17. อัพเดตโปรแกรม
ป้องกันไวรัสให้สามารถ
ป้องกันไวรัสได้ทุก
รูปแบบ (อัตโนมัติ) 

- ความเสี่ยงจากการติด
ไวรัสคอมพิวเตอร์
หรือมัลแวร์ 
- ความเสี่ยงจากการ
เชื่อมต่อระบบเครือข่าย
อินทราเน็ตและ

ทุกวัน /* /* /* /*   /* /* /* /* /* /* /* /* 
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แผนปฏิบัติ ประเภทความเสี่ยง ระยะเวลา 
     เดือน      

ต.ค. พ.ย. ธ.ค. ม.ค. ก.พ. มี.ค. เม.ย. พ.ค. มิ.ย. ก.ค. ส.ค. ก.ย. 
อินเทอร์เน็ตภายในและ
ภายนอกสถานที่ทำงาน 
- ความเสี่ยงจากการถูก
บล็อกจากผู้ให้บริการ
เครือข่าย (Black List) 

18. ปฏิบัติตาม
นโยบายการรักษาความ
มั่นคงปลอดภัยของ
ระบบสารสนเทศและ 
ให้มีผลบังคับใช้อย่าง
เคร่งคัด 
*ไม่มีแผนปฏิบัติงาน 
 
 
 
 
 

- ความเสี่ยงจากการติด
ไวรัสคอมพิวเตอร์
หรือมัลแวร์ 
- ความเสี่ยงจากการใช้
ซอฟต์แวร์ 
ที่ไม่มีลิขสิทธิ์ ให้ปฏิบัติ

ตามแผน 
            

19. ตรวจสอบระบบ
เครือข่าย (Monitoring)  
ทุกวัน 

- ความเสี่ยงจากการ
เชื่อมต่อ 
ระบบเครือข่าย
อินทราเน็ต และ
อินเทอร์เน็ตภายในและ
ภายนอกสถานที่ทำงาน 
-ความเสี่ยงจากการถูก
บล็อกจากผู้ให้บริการ
เครือข่าย (Black List) 

ทุกวัน /* /* /* /*   /* /* /* /* /* /* /* /* 
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แผนปฏิบัติ ประเภทความเสี่ยง ระยะเวลา 
     เดือน      

ต.ค. พ.ย. ธ.ค. ม.ค. ก.พ. มี.ค. เม.ย. พ.ค. มิ.ย. ก.ค. ส.ค. ก.ย. 

-ความเสี่ยงจากการโจมตี 
ระบบฐานข้อมูล 

20. ควบคุมการเข้าใช้
เครือข่ายอินทราเน็ต 
และอินเทอร์เน็ตโดยใช้
ระบบยืนยันตน 
(Authentication)  
 

 ความเสี่ยงจากการ
เชื่อมต่อระบบเครือข่าย
อินทราเน็ต และ
อินเทอร์เน็ตภายในและ
ภายนอกสถานที่ทำงาน 

ควบคุมการ
เข้าใช้งาน 

            

21. ตรวจสอบการ
เชื่อมต่ออุปกรณ์การ
ทำงานของระบบชุด
ประชุมทางไกลผ่าน
เครือข่าย (VDO 
Conference) ก่อนการ
ใช้งานและแก้ไขเมื่อ
ได้รับแจ้ง 

 ความเสี่ยงจากการใช้
งานระบบประชุมทางไกล
ผ่านเครือข่าย (VDO 
Conference) กรณีเม่ือ

ได้รับแจ้ง 
            

22. ตรวจสอบการ
ทำงานของระบบ
โทรศัพท์ (IP Phone) 

ความเสี่ยงจากการใช้งาน
ระบบโทรศัพท์ (IP 
Phone) 

เดือนละ  
1 ครั้ง 

   / / / /   / / / / / / / / 

23. การจัดหา
ซอฟต์แวร์พ้ืนฐานที่ถูก
กฎหมายมาใช้งาน 

ความเสี่ยงจากการใช้
ซอฟต์แวร์ 
ที่ไม่มีลิขสิทธิ์ 

กรณีมีการ
ซ้ือ

ซอฟต์แวร์
ที่มีลิขสิทธิ์
หรือดาวน์
โหลดมาใช้

งาน 
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แผนปฏิบัติ ประเภทความเสี่ยง ระยะเวลา 
     เดือน      

ต.ค. พ.ย. ธ.ค. ม.ค. ก.พ. มี.ค. เม.ย. พ.ค. มิ.ย. ก.ค. ส.ค. ก.ย. 

24. อัพเดทเครื่องมือ
และโปรแกรมที่ใช้พัฒนา 
 

ความเสี่ยงจากช่องโหว่
จากการพัฒนาโปรแกรม
ประยุกต์ภายในองค์กร 

กรณีเมื่อมี
การอัพเดท
โปรแกรมที่
ใช้พัฒนา
ระบบ 

            

25. ตรวจสอบช่องโหว่
และดำเนินการแก้ไข 
ทุก 1 เดือน   

เดือนละ  
1 ครั้ง 

   / / / /   / / / / / / / / 

26. กำหนดให้มีการส่ง
มอบเอกสารที่ใช้ในการ
วิเคราะห์ออกแบบการ
พัฒนาระบบและ
ชุดคำสั่ง (Source 
Code) ฉบับสมสมบูรณ์ 
ทั้งในกรณีพัฒนาเสร็จ
สิ้นและเมื่อมีการ
ปรับปรุงแก้ไข 

ความเสี่ยงจากการจัดจ้าง
พัฒนาโปรแกรมหรือ
บำรุงรักษาระบบโดยผู้
รับจ้างภายนอก 
(Outsource) 

กรณีมีการ
ปรับปรุง
ชุดคำสั่ง 

            

27. ส่งมอบชุดคำสั่ง 
(Source Code) ชุด
สมบูรณ์ 

 (ต่อ) ความเสี่ยงจากการ
จัดจ้างพัฒนาโปรแกรม
หรือบำรุงรักษาระบบโดย
ผู้รับจ้างภายนอก 
(Outsource)   

กรณีมีการ
ปรับปรุง
ชุดคำสั่ง 

            

28. มีการถ่ายทอด
ความรู้เทคโนโลยีในการ
พัฒนาระบบให้กับ
เจ้าหน้าที่ 

กรณีมีการ
ปรับปรุง
ชุดคำสั่ง 

            

29. ขอรับการจัดสรร
งบประมาณเพ่ือทำ 
การบำรุงรักษโปรแกรม

กรณีมีการ
ปรับปรุง
ชุดคำสั่ง 
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แผนปฏิบัติ ประเภทความเสี่ยง ระยะเวลา 
     เดือน      

ต.ค. พ.ย. ธ.ค. ม.ค. ก.พ. มี.ค. เม.ย. พ.ค. มิ.ย. ก.ค. ส.ค. ก.ย. 
และข้อมูลให้มีความ
ทันสมัยและใช้งานได้
อย่างต่อเนื่อง 
30. จัดทำรายงาน
ข้อมูล ทุก 1 เดือน 

ความเสี่ยงจากระบบ
ฐานข้อมูลไม่ถูกต้องไม่
เป็นปัจจุบันและไม่
ครบถ้วน 

เดือนละ  
1 ครั้ง 

   / / / /   / / / / / / / / 

31. กำหนดนโยบาย/
แนวทางปฏิบัติของผู้
บันทึกข้อมูลที่ลงใน
ระบบให้ครบถ้วนและ
ถูกต้อง 

ให้ปฏิบัติ
ตาม 

นโนบาย 
            

32. มีการสำรองระบบ
ฐานข้อมูลเป็นประจำ
ทุกวัน 
 
 
 

ความเสี่ยงจากการไม่
สำรองข้อมูลและไม่
สามารถกู้คืนระบบ
ฐานข้อมูล 

ทุกวัน /* /* /* /*   /* /* /* /* /* /* /* /* 

33. มีการทดสอบการ
นำข้อมูลกลับคืนสู่
ระบบ (Restore) ทุก 
 1 เดือน 

(ต่อ) ความเสี่ยงจากการ
ไม่สำรองข้อมูลและไม่
สามารถกู้คืนระบบ
ฐานข้อมูล 

เดือนละ  
1 ครั้ง 

   / / / /   / / / / / / / / 

หมายเหตุ /* คือมีการทำเป็นประจำทุกวันใน 1 เดือน 
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แผนปฏิบัติงานบริหารความเสี่ยงและความปลอดภัยด้านเทคโนโลยีสารสนเทศ ประจำปี พ.ศ. 2567 
ลำดับ แผนการปฏิบัติงาน กลุ่มงาน/ผู้รับผิดชอบ 

1 แผนการตรวจสอบการทำงานของระบบดับเพลิงอัตโนมัติ กลุ่มบริการระบบสารสนเทศ 2  
2 แผนการตรวจสอบการทำงานของระบบเฝ้าดูและแจ้งเตือนอัตโนมัติ กลุ่มบริการระบบสารสนเทศ 2 

3 แผนการตรวจสอบการทำงานของระบบสลับจ่ายกระแสไฟฟ้า กลุ่มบริการระบบสารสนเทศ 2 
4 แผนการตรวจสอบระบบตรวจจับการรั่วซึมของน้ำ กลุ่มบริการระบบสารสนเทศ 2 
5 แผนการตรวจสอบเครื่องปรับอากาศควบคุมอุณหภูมิและความชื้น กลุ่มบริการระบบสารสนเทศ 2 
6 แผนการตรวจสอบระบบควบคุมการปิด-เปิด ประตูอัตโนมัติ กลุ่มบริการระบบสารสนเทศ 2 
7 แผนการตรวจสอบ Policy และการทำงานของระบบป้องกันการบุกรุก DDoS, IPS  

และการเฝ้าระวังเครือข่าย 
กลุ่มบริการอุปกรณ์และระบบเครือข่าย  

8 แผนการตรวจสอบการทำงานของเครื่องคอมพิวเตอร์แม่ข่ายหลัก (Server) และระบบเครือข่าย (Network) กลุ่มบริการอุปกรณ์และระบบเครือข่าย 
9 แผนการสำรองข้อมูล (Backup) ระบบให้บริการอุปกรณ์และระบบเครือข่าย (Mtn System) กลุ่มบริการอุปกรณ์และระบบเครือข่าย 

10 แผนการ Backup & Restore เครื่องคอมพิวเตอร์แม่ข่าย กลุ่มบริการอุปกรณ์และระบบเครือข่าย 

11 แผนการตรวจสอบ อัพเดตโปรแกรมป้องกันไวรัส Kaspersky Server กลุ่มบริการอุปกรณ์และระบบเครือข่าย 
12 แผนปฏิบัติงาน การประชุมทางไกลผ่านเครือข่าย (VDO Conference) กลุ่มบริการอุปกรณ์และระบบเครือข่าย 
13 แผนการตรวจสอบการทำงานของระบบโทรศัพท์บนเครือข่ายอินเทอร์เน็ต (IP Phone) กลุ่มบริการอุปกรณ์และระบบเครือข่าย 
14 แผนการสำรอง (Backup) ฐานข้อมูลระบบขอรับบริการด้านอุปกรณ์และระบบเครือข่าย กลุ่มบริการอุปกรณ์และระบบเครือข่าย  
15 แผนการนำข้อมูลกลับคืน (Restore) ระบบขอรับบริการด้านอุปกรณ์และระบบเครือข่าย กลุ่มบริการอุปกรณ์และระบบเครือข่าย  
16 แผนการสำรอง (Backup) ฐานข้อมูลระบบรายงานชนิดและปริมาณมลพิษท่ีระบายจากโรงงาน กลุ่มบริการระบบสารสนเทศ 2 

17 แผนการสำรองข้อมูล (Backup) ระบบการจัดการวัสดุที่ไม่ใช้แล้วทางอิเล็กทรอนิกส์ กลุ่มบริการระบบสารสนเทศ 2 
18 แผนปฏิบัติงานการจัดหาซอฟต์แวร์พ้ืนฐานที่ถูกกฎหมายมาใช้งานกรมโรงงานอุตสาหกรรม กลุ่มบริการอุปกรณ์และระบบเครือข่าย 
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แผนปฏิบัติงานบริหารความเสี่ยงและความปลอดภัยด้านเทคโนโลยีสารสนเทศ ประจำปี พ.ศ. 2567 
ลำดับ แผนการปฏิบัติงาน กลุ่มงาน/ผู้รับผิดชอบ 
19 แผนการสำรอง (Backup) ฐานข้อมูลและระบบงานวัตถุอันตราย 

 - บุคลากรเฉพาะด้านวัตถุอันตราย (เครื่อง OPMS หรือ Dell-server16) 
 - ระบบติดตามการอนุญาตวัตถุอันตราย (เครื่อง Eis) 
 - ระบบการเชื่อมโยงข้อมูลการส่งไปกรมศุลกากร NSW (EBMSDB) 

 - ฐานข้อมูลระบบการอนุญาตวัตถุอันตราย (Oracle5) 

กลุ่มบริการระบบสารสนเทศ 4 

20 แผนจัดทำรายงานข้อมูล ศูนย์ข้อมูลธุรกิจอุตสาหกรรม 
21 แผนทำการแก้ไขเมื่อได้รับแจ้งจากผู้ใช้งาน กลุ่มบริการอุปกรณ์และระบบเครือข่าย 
22 แผนการทำ Authentication การเข้าใช้ระบบสารสนเทศรวมถึงการยกเลิกทะเบียน (เกษียณอายุ/ลาออก ฯลฯ) กลุ่มบริการระบบสารสนเทศกลาง 
23 แผนการจัดระดับการเข้าถึงข้อมูลอย่างเป็นระบบ และสิทธิในการกระทำกับข้อมูล กลุ่มบริการระบบสารสนเทศกลาง 
24 แผนตรวจสอบช่องโหว่และดำเนินการแก้ไข ระบบขอรับบริการด้านอุปกรณ์และระบบเครือข่าย กลุ่มบริการอุปกรณ์และระบบเครือข่าย  

25 แผนตรวจสอบช่องโหว่และดำเนินการแก้ไข ระบบทะเบียนโรงงาน  กลุ่มบริการระบบสารสนเทศ 3  
26 แผนตรวจสอบช่องโหว่และดำเนินการแก้ไข ระบบงานวัตถุอันตราย กลุ่มบริการระบบสารสนเทศ 4  
27 แผนตรวจสอบช่องโหว่และดำเนินการแก้ไข เว็บไซต์กรมโรงงานอุตสาหกรรม  กลุ่มบริการระบบสารสนเทศกลาง  
28 แผนตรวจสอบช่องโหว่และดำเนินการแก้ไข ระบบงานทะเบียนเครื่องจักร และระบบจดทะเบียนเครื่องจักรออนไลน์ กลุ่มบริการระบบสารสนเทศ 1  

29 แผนตรวจสอบช่องโหว่และดำเนินการแก้ไข ระบบการจัดการวัสดุที่ไม่ใช้แล้วทางอิเล็กทรอนิกส์ กลุ่มบริการระบบสารสนเทศ 2  

30 แผนการสำรองข้อมูล (Backup) ระบบงานทะเบียนเครื่องจักร และระบบจดทะเบียนเครื่องจักรออนไลน์ กลุ่มบริการระบบสารสนเทศ 1  
31 แผนการสำรองข้อมูล (Backup) ระบบทะเบียนโรงงาน กลุ่มบริการระบบสารสนเทศ 3  

32 แผนการสำรองข้อมูล (Backup) เว็บไซต์กรมโรงงานอุตสาหกรรม กลุ่มบริการระบบสารสนเทศกลาง  
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บทที่ 3 
การติดตามและรายงานผล 

 
การติดตามและรายงานผล มีการดำเนินงานดังต่อไปนี้ 

1. ติดตามผลการดำเนินงานตามแผนบริหารความเสี่ยงและความปลอดภัยด้านเทคโนโลยีสารสนเทศ 
โดยศูนย์เทคโนโลยีสารสนเทศและการสื่อสารระหว่างปฏิบัติงาน เพื่อให้เป็นไปอย่างมีระบบและต่อเนื่อง และ
สามารถแก้ไขสถานการณ์ได้อย่างทันท่วงท ีโดยทำการติดตามและประเมินผลรายไตรมาส 

2. รายงานผลการดำเนินงานตามแผนบริหารความเสี่ยงและความปลอดภัยด้านเทคโนโลยีสารสนเทศ
ต่อคณะทำงานบริหารความเสี่ยงและความปลอดภัยด้านเทคโนโลยีสารสนเทศ กรมโรงงานอุตสาหกรรม 
ทุกสิ้นไตรมาส เพื่อทราบและมั่นใจว่าการบริหารความเสี่ยงและความปลอดภัยด้านเทคโนโลยีสารสนเทศมี
คุณภาพ และมีความเหมาะสม 

3. รายงานผลการดำเนินงานตามแผนบริหารความเสี่ยงและความปลอดภัยด้านเทคโนโลยีสารสนเทศ
ต่อคณะกรรมการบริหารเทคโนโลยีสารสนเทศและการสื่อสาร กรมโรงงานอุตสาหกรรม ทุกสิ้นปีงบประมาณ
เพื่อทราบและมั่นใจว่าการบริหารความเสี่ยงและความปลอดภัยด้านเทคโนโลยีสารสนเทศมีคุณภาพ และมี
ความเหมาะสม 

4. รายงานผลการดำเนินงานตามแผนบริหารความเสี่ยงและความปลอดภัยด้านเทคโนโลยีสารสนเทศต่อ
ผู้บริหารเทคโนโลยีสารสนเทศระดับสูงภาครัฐระดับกรม (DCIO) ภายในไตรมาสแรกของงบประมาณถัดไป 
เพ่ือตอบสนองต่อการเปลี่ยนแปลงอย่างทันท่วงที และวิเคราะห์ถึงปัญหาท่ีเกิดขึ้นเพื่อเสนอแนวทางแก้ไขอย่าง
ถูกต้องและมีประสิทธิภาพ 
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