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ประกาศกรมโรงงานอุตสาหกรรม 
เรื่อง  นโยบายในการรักษาความม่ันคงปลอดภัยด้านสารสนเทศ  

................................... 

ค าน า  

  นโยบายในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศจัดท าขึ ้นเพื่อให้ระบบสารสนเทศ       
ของกรมโรงงานอุตสาหกรรมมีความม่ันคงปลอดภัยและมิให้ผู้ ใดกระท าด้วยประการใด ๆ ให้ระบบสารสนเทศ          
ไม่สามารถท างานตามค าสั ่งที่ก าหนดไว้ หรือท าให้การท างานผิดพลาดไปจากค าสั ่งที่ก าหนดไว้  หรือใช้                  
วิธีการใด ๆ เข้าล่วงรู้ข้อมูล แก้ไข หรือท าลายข้อมูลของบุคคลอื่นในระบบสารสนเทศโดยมิชอบ หรือใช้
ระบบสารสนเทศเพ่ือเผยแพร่ข้อมูลอันเป็นเท็จหรือมีลักษณะอันลามกอนาจารซึ่งอาจก่อให้เกิดความเสียหาย
แก่กรมโรงงานอุตสาหกรรม และเป็นความผิดตามพระราชบัญญัติว่าด้วยการกระท าความผิดเกี่ยวกับ
คอมพิวเตอร์ พ.ศ. ๒๕๕๐ และท่ีแก้ไขเพ่ิมเติม  

ค านิยามศัพท์ท่ีใช้ในนโยบายฉบับนี้ 

1. “กระทรวง” หมายถึง กระทรวงอุตสาหกรรม 
2. “กรม” หมายถึง กรมโรงงานอุตสาหกรรม 
3. “ศูนย์สารสนเทศ” หมายถึง ศูนย์เทคโนโลยีสารสนเทศและการสื่อสาร 
4. “สินทรัพย์” หมายถึง ฮาร์ดแวร์ ซอฟต์แวร์ และข้อมูลสารสนเทศของกรมโรงงานอุตสาหกรรม 

ภายใต้การก ากับดูแลของศูนย์สารสนเทศ 
          5. “ระบบเครือข่าย” หมายถึง เครือข่ายคอมพิวเตอร์ของกรมโรงงานอุตสาหกรรมภายใต้การก ากับดูแล
ของศูนย์สารสนเทศ 

6. “คณะกรรมการบริหาร” หมายถึง คณะกรรมการบริหารเทคโนโลยีสารสนเทศและการสื่อสาร             
กรมโรงงานอุตสาหกรรม (Steering Committee) 
          7. “ผู้บริหารระดับสูงด้านสารสนเทศ” หมายถึง รองอธิบดีกรมโรงงานอุตสาหกรรมที่ได้รับมอบหมาย 
ให้ท าหน้าที่เป็นผู้บริหารเทคโนโลยีสารสนเทศระดับสูง (Chief Information Officer, CIO) 

8. “ผู้บริหารระดับสูงสุด” หมายถึง อธิบดีกรมโรงงานอุตสาหกรรม 
  9. “ผู ้ใช้งาน” หมายถึง ข้าราชการ ลูกจ้างประจ า พนักงานราชการ  พนักงานจ้างเหมาบริการ              

และเจ้าหน้าที่ประจ าโครงการต่าง ๆ ของกรมโรงงานอุตสาหกรรม รวมถึงประชาชนที่เข้าใช้งานระบบสารสนเทศ
ของกรมโรงงานอุตสาหกรรม และผู้รับจ้างที่กรมโรงงานอุตสาหกรรมมอบหมายให้ปฏิบัติงานตามสัญญา 

10. “สิทธิของผู้ใช้งาน” หมายถึง สิทธิทั่วไป สิทธิจ าเพาะ สิทธิพิเศษ และสิทธิอ่ืนใดที่เกี่ยวข้องกับ
ระบบสารสนเทศ 
 
 
 

 
11. “การเข้าถึง... 
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11. “การเข้าถึงหรือควบคุมการใช้งานสารสนเทศ” หมายถึง การอนุญาต การก าหนดสิทธิ์ หรือการมอบ
อ านาจให้ผู้ใช้งานเข้าถึงหรือใช้งานระบบเครือข่ายหรือระบบสารสนเทศ การเข้าถึงระบบปฏิบัติการ รวมถึง 
การเข้าถึงโปรแกรมประยุกต์หรือแอพพลิเคชั่นและสารสนเทศทั้งทางอิเล็กทรอนิกส์และทางกายภาพรวมทั้ง  
การอนุญาตส าหรับบุคคลภายนอก 

12. “ผู้ดูแลระบบ” หมายถึง ข้าราชการ หรือบุคคลที่ได้รับมอบหมายให้มีหน้าที่รับผิดชอบในการดูแล
รักษาระบบสารสนเทศต่าง ๆ ที่ติดตั้งอยู่ภายในกรม 

๑3. “เจ้าหน้าที่กรม” หมายถึง เจ้าหน้าที่ของกรมที่มีสิทธิ์ในการเข้าออกสถานที่ อาคาร ห้อง ตามที่
ก าหนดในทะเบียนผู้มีสิทธิ์เข้าออกพ้ืนที่ 

๑4. “ผู้มาติดต่อจากหน่วยงานภายนอก”  หมายถึง  บุคคลจากหน่วยงานภายนอกที่มาท าการติดต่อ 
กับกรมในการติดตั้ง (Implement)  บ ารุงรักษา (Maintenance) หรือให้ค าปรึกษาที่เก่ียวข้องกับเครื่องแม่ข่าย 
(Server) ระบบเครือข่าย (Network) โปรแกรม (Software) ฐานข้อมูล (Database) หรืออุปกรณ์อ่ืนใดที่ติดตั้ง 
อยู่ภายในห้องเครื่องคอมพิวเตอร์แม่ข่ายศูนย์สารสนเทศ  

15. “ผู้พัฒนาระบบ” หมายถึง ข้าราชการหรือบุคคลที่ได้รับมอบหมายให้มีหน้าที่รับผิดชอบ  
ในการพัฒนาระบบสารสนเทศและบ ารุงรักษาระบบสารสนเทศให้กับหน่วยงานต่างๆ ภายในกรม 

16. “ความมั่นคงปลอดภัยด้านสารสนเทศ” หมายถึง การธ ารงไว้ซึ่งความลับ (confidentiality)  
ความถูกต้องครบถ้วน (integrity) และสภาพพร้อมใช้งาน (availability) ของสารสนเทศ ทั้งนี้ รวมถึงคุณสมบัติ
ในด้านความถูกต้องแท้จริง (authenticity) ความรับผิด (accountability) การห้ามปฏิเสธความรับผิด               
(non-repudiation) และความน่าเชื่อถือ (reliability) 

17. “ระบบสารสนเทศ” หมายถึง ระบบงานของหน่วยงานที่น าเอาเทคโนโลยีสารสนเทศ ระบบ
คอมพิวเตอร์และระบบเครือข่ายมาช่วยในการสร้างสารสนเทศที่หน่วยงาน สามารถน ามาใช้ ประโยชน์                  
ในตารางวางแผน การบริหาร การสนับสนุนการให้บริการ การพัฒนาและควบคุมติดต่อสื่อสาร ซึ่งมีองค์ประกอบ 
เช่น ระบบคอมพิวเตอร์ ระบบเครือข่าย ระบบปฏิบัติการ โปรแกรมประยุกต์ ข้อมูลสารสนเทศ เป็นต้น 

18. “เหตุการณ์ด้านความมั่นคงปลอดภัย” (information security event) หมายถึง  
กรณีท่ี ๑ คือ เหตุการณ์ท่ีเกิดขึ้นแล้วกับระบบคอมพิวเตอร์และระบบเครือข่ายของกรม 
กรณีท่ี ๒ คือ เหตุการณ์ท่ีเป็นจุดอ่อนหรือสงสัยว่าจะเป็นจุดอ่อนทั้งสองกรณี สามารถ  

สร้างความเสียหายให้กับองค์กรได้ในลักษณะใดลักษณะหนึ่ง ซึ่งอาจส่งผลให้  
  เกิดการหยุดชะงักต่อกระบวนการทางธุรกิจส าคัญ เช่น ระบบการรับแจ้ง วอ./อก.6 

เกิดการหยุดชะงัก เป็นต้น 
  เป็นการละเมิดนโยบายในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศของกรม 
  เป็นการละเมิดต่อกฎหมาย ระเบียบ ข้อบังคับ หรือข้อก าหนดต่างๆ ที่กรมก าหนดไว้ 
  เกิดภาพลักษณ์ที่ไม่ดีต่อกรม หรือท าให้สูญเสียชื่อเสียง เช่น การโพสต์ข้อความ

พาดพิงถึงกรมในเว็บไซต์ภายนอกซึ่งท าให้เกิดความเสียหายต่อชื่อเสียงของกรม  
  19. “สถานการณ์ด้านความมั่นคงปลอดภัยที่ไม่พึงประสงค์หรือไม่อาจคาดคิด ” (information 
security incident) หมายถึง สถานการณ์ด้านความมั่นคงปลอดภัยที่ไม่พึงประสงค์หรือไม่อาจคาดคิด 
(unwanted or unexpected) ซึ่งอาจท าให้ระบบสารสนเทศของกรมถูกบุกรุกหรือโจมตี และความมั่นคง
ปลอดภัยถูกคุกคาม  

 
 

วัตถุประสงค์... 
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วัตถุประสงค์ 

1. ประกาศกรมโรงงานอุตสาหกรรม เรื่อง นโยบายในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ
ฉบับนี้จัดท าขึ้นเพ่ือก าหนดนโยบายและแนวทางให้เกิดความม่ันคงปลอดภัยในระบบสารสนเทศ โดยมีขอบเขต
ครอบคลุมระบบสารสนเทศของกรม และมีวัตถุประสงค์เพ่ือ   

    1.1 ระบบสารสนเทศเกิดความมั่นคงปลอดภัย ป้องกันการบุกรุก และความเสียหายที่มีข้อมูล 
ในระบบสารสนเทศ 

1.2 ผู้ใช้งานระบบสารสนเทศเกิดความม่ันใจเมื่อระบบมีปัญหา และระบบสามารถกู้คืนกลับใช้งาน 
ได้อย่างรวดเร็ว 

2. นโยบายในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศได้จัดท าขึ้นเป็นลายลักษณ์อักษร  
และได้รับการอนุมัติจากอธิบดีกรมโรงงานอุตสาหกรรมและได้เผยแพร่ให้บุคลากรทุกคนที่เกี่ยวข้องทราบ 
และปฏิบัติ 

ความรับผิดชอบของผู้บริหาร 

1. อธิบดีกรมโรงงานอุตสาหกรรม เป็นผู้ลงนามอนุมัตินโยบายในการรักษาความมั่นคงปลอดภัย    
ด้านสารสนเทศ 

2. คณะกรรมการบริหาร มีอ านาจหน้าที่ดังนี้ 
 2.1 ก าหนดและทบทวนนโยบาย ตลอดจนทิศทางงานด้านสารสนเทศของกรม 
 2.2 ผลักดันให้บุคลากรทุกคนตระหนักถึงความส าคัญในการรักษาความม่ันคงปลอดภัยของข้อมูล 

ในระบบสารสนเทศและปฏิบัติตามกฎหมายที่เก่ียวข้องอย่างเคร่งครัด 
 2.3 พิจารณาสนับสนุนการจัดหาทรัพย์สินต่าง ๆ เพ่ือให้การบริหารจัดการและให้บริการระบบ

สารสนเทศมีความมั่นคงปลอดภัยและสอดคล้องกับนโยบายตามประกาศฉบับนี้ 
3. ผู้อ านวยการศูนย์เทคโนโลยีสารสนเทศและการสื่อสาร มีหน้าที่ดูแล ควบคุม การให้บริการ  

ด้านระบบสารสนเทศให้สอดคล้องตามนโยบายและรายงานผลการปฏิบัติงานต่อคณะกรรมการบริหาร               
ตามวาระที่ก าหนด 

ขอบเขตของนโยบายในการรักษาความม่ันคงปลอดภัยด้านสารสนเทศของกรมโรงงานอุตสาหกรรม ดังนี้ 

1. ก าหนดนโยบาย แผนงาน และโครงการด้านสารสนเทศของกรม 
2. ด าเนินการเกี่ยวกับข้อมูล และสารสนเทศเกี่ยวกับโรงงานอุตสาหกรรม 
3. การปฏิบัติงาน หรือสนับสนุนการปฏิบัติงานร่วมกับหน่วยงานอื่นที่เกี่ยวข้อง 
4. จัดสร้างระบบเครือข่ายเชื่อมโยงระหว่างหน่วยงานภายในและภายนอก 
5. พัฒนาระบบการท างานภายในให้เข้าสู่ระบบบริหารงานรัฐอิเล็กทรอนิกส์ 
6. รักษามาตรฐานข้อมูลและเสถียรภาพการให้บริการสารสนเทศ 
7. ฝึกอบรมและเผยแพร่สารสนเทศอุตสาหกรรม 
8. อ่ืน ๆ ตามที่ได้รับมอบหมาย 

 
 
 
 

การทบทวน... 
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การทบทวนและปรับปรุงระบบและข้อปฏิบัติต่อไปนี้ให้เป็นปัจจุบันอยู่เสมอ 

ข้อ 1 ข้อก าหนดการเข้าถึงหรือควบคุมการใช้งานระบบสารสนเทศ (access control) อย่างน้อยดังนี้ 
 1.1 ควบคุมการเข้าถึงข้อมูลและอุปกรณ์ในการประมวลผลข้อมูล โดยค านึงถึงการใช้งาน     
และความมั่นคงปลอดภัย  
 1.2 ในการก าหนดกฎเกณฑ์เก่ียวกับการอนุญาตให้เข้าถึง ต้องก าหนดตามนโยบายที่เกี่ยวข้อง 
กับการอนุญาต การก าหนดสิทธิ์ หรือการมอบอ านาจของหน่วยงาน  
 1.3 ต้องก าหนดเกี่ยวกับประเภทของข้อมูล ล าดับความส าคัญ หรือล าดับชั้นความลับ  
ของข้อมูล รวมทั้งระดับชั้นการเข้าถึง เวลาที่ได้เข้าถึง และช่องทางการเข้าถึง 

ข้อ 2 มีการก าหนดหน้าที่ความรับผิดชอบของผู้ใช้งาน (user responsibilities) เพ่ือป้องกันการเข้าถึง
โดยไม่ได้รับอนุญาต การเปิดเผย การล่วงรู้ หรือการลักลอบท าส าเนาข้อมูลสารสนเทศและการลักขโมยอุปกรณ์
ประมวลผลสารสนเทศที่มีเนื้อหาอย่างน้อยดังนี้  

2.1 การใช้งานรหัสผ่าน (password use) ก าหนดแนวปฏิบัติที่ดีส าหรับผู้ใช้งานในการก าหนด
รหัสผ่าน การใช้งานรหัสผ่าน และการเปลี่ยนรหัสผ่านที่มีคุณภาพ  

2.2 การป้องกันอุปกรณ์ในขณะที่ไม่มีผู้ใช้งานที่อุปกรณ์ ก าหนดแนวปฏิบัติที่เหมาะสม 
เพ่ือป้องกันไม่ให้ผู้ไม่มีสิทธิ์สามารถเข้าถึงอุปกรณ์ของหน่วยงานในขณะที่ไม่มีผู้ดูแล  

2.3 การควบคุมสินทรัพย์สารสนเทศและการใช้งานระบบคอมพิวเตอร์ (clear desk and 
clear screen policy) ต้องควบคุมไม่ให้สินทรัพย์สารสนเทศ เช่น เอกสาร สื่อบันทึกข้อมูล คอมพิวเตอร์  
หรือสารสนเทศอยู่ในภาวะเสี่ยงต่อการเข้าถึงโดยผู้ซึ่งไม่มีสิทธิ์  และต้องก าหนดให้ผู้ใช้งานออกจากระบบ
สารสนเทศเมื่อว่างเว้นจากการใช้งาน  

2.4 ผู้ใช้งานอาจน าการเข้ารหัสมาใช้กับข้อมูลที่เป็นความลับ โดยให้ปฏิบัติตามระเบียบ  
การรักษาความลับทางราชการ พ.ศ. 2544  

  ข้อ 3 การควบคุมการเข้าถึงเครือข่าย (network access control) เพ่ือป้องกันการเข้าถึงบริการ 
ทางเครือข่ายโดยไม่ได้รับอนุญาต อย่างน้อยดังนี้  

3.1 ให้ผู้ใช้งานสามารถเข้าถึงระบบเครือข่ายและระบบสารสนเทศได้แต่เพียงบริการที่ได้รับ
อนุญาตให้เข้าถึงเท่านั้น  

3.2 การยืนยันตัวบุคคลส าหรับผู้ใช้งานที่อยู่ภายนอกหน่วยงาน (user authentication for 
external connections) ต้องก าหนดให้มีการยืนยันตัวบุคคลก่อนที่จะอนุญาตให้ผู้ใช้งานที่อยู่ภายนอกหน่วยงาน
สามารถเข้าใช้งานเครือข่ายและระบบสารสนเทศของหน่วยงานได้  

3.3 การระบุอุปกรณ์บนเครือข่าย (equipment identification in networks) ต้องมีวิธีการ 
ที่สามารถระบุอุปกรณ์บนเครือข่ายได้และควรใช้การระบุอุปกรณ์บนเครือข่ายเป็นการยืนยัน  

3.4 การป้องกันพอร์ตที่ใช้ส าหรับตรวจสอบและปรับแต่งระบบ (remote diagnostic and 
configuration port protection) ต้องควบคุมการเข้าถึงพอร์ตที่ใช้ส าหรับตรวจสอบและปรับแต่งระบบ 
ทั้งการเข้าถึงทางกายภาพและทางเครือข่าย 

3.5 การแบ่งแยกเครือข่าย (segregation in networks) ต้องท าการแบ่งแยกเครือข่าย 
ตามกลุ่มบริการอุปกรณ์และระบบเครือข่าย  กลุ่มผู้ใช้งานและกลุ่มของระบบสารสนเทศ  

 
 

3.6 การควบคุม... 
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3.6 การควบคุมการเชื่อมต่อทางเครือข่าย (network connection control) ต้องควบคุม 
การเข้าถึงหรือใช้งานเครือข่ายที่มีการใช้ร่วมกันหรือเชื่อมต่อระหว่างเครือข่ายให้สอดคล้องกับแนวปฏิบัติ 
การควบคุมการเข้าถึง 

3.7 การควบคุมการจัดเส้นทางบนเครือข่าย (network routing control) ต้องควบคุม 
การจัดเส้นทางบนเครือข่ายเพ่ือให้การเชื่อมต่อของคอมพิวเตอร์และการส่งผ่านหรือไหลเวียนของข้อมูล  
หรือสารสนเทศสอดคล้องกับแนวปฏิบัติการควบคุมการเข้าถึงหรือการประยุกต์ใช้งานตามภารกิจ  

ข้อ 4 มีการควบคุมการเข้าถึงระบบปฏิบัติการ (operating system access control) เพ่ือป้องกัน 
การเข้าถึงระบบปฏิบัติการโดยไม่ได้รับอนุญาต อย่างน้อยดังนี้  

4.1 ก าหนดขั้นตอนปฏิบัติเพ่ือการเข้าใช้งานที่มั่นคงปลอดภัย การเข้าถึงระบบปฏิบัติการ 
จะต้องควบคุมโดยวิธีการยืนยันตัวตนที่มั่นคงปลอดภัย  

4.2 ระบุและยืนยันตัวตนของผู้ใช้งาน (user identification and authentication)  
ต้องก าหนดให้ผู้ใช้งานมีข้อมูลเฉพาะเจาะจงซึ่งสามารถระบุตัวตนของผู้ใช้งาน และเลือกใช้ขั้นตอนทางเทคนิค 
ในการยืนยันตัวตนที่เหมาะสมเพ่ือรองรับการกล่าวอ้างว่าเป็นผู้ใช้งานที่ระบุถึง  

4.3 การบริหารจัดการรหัสผ่าน (password management system) ต้องจัดท าหรือจัดให้มี
ระบบบริหารจัดการรหัสผ่านที่สามารถท างานเชิงโต้ตอบ (interactive) หรือมีการท างานในลักษณะอัตโนมัติ 
ซึ่งเอ้ือต่อการก าหนดรหัสผ่านที่มีคุณภาพ  

4.4 การใช้งานโปรแกรมอรรถประโยชน์ (use of system utilities) ควรจ ากัดและควบคุมการ
ใช้งานโปรแกรมประเภทอรรถประโยชน์ เพ่ือป้องกันการละเมิดหรือหลีกเลี่ยงมาตรการความมั่นคงปลอดภัยที่ได้
ก าหนดไว้หรือที่มีอยู่แล้ว  

4.5 เมื่อมีการว่างเว้นจากการใช้งานในระยะเวลาหนึ่งให้ยุติการใช้งานระบบสารสนเทศนั้น 
(session time-out)  

4.6 การจ ากัดระยะเวลาการเชื่อมต่อระบบสารสนเทศ (limitation of connection time) 
ต้องจ ากัดระยะเวลาในการเชื่อมต่อเพ่ือให้มีความมั่นคงปลอดภัยมากยิ่งขึ้นส าหรับระบบสารสนเทศหรือโปรแกรม
ที่มีความเสี่ยงหรือมีความส าคัญสูง 

ข้อ 5 ควบคุมการเข้าถึงโปรแกรมประยุกต์หรือแอพพลิเคชั่นและสารสนเทศ (application and 
information access control) โดยต้องมีการควบคุม อย่างน้อยดังนี้  

5.1 การจ ากัดการเข้าถึงสารสนเทศ (information access restriction) ต้องจ ากัดหรือควบคุม
การเข้าถึงหรือเข้าใช้งานของผู้ใช้งานและบุคลากรฝา่ยสนับสนุนการเข้าใช้งานในการเข้าถึงสารสนเทศและฟังก์ชัน 
(functions) ต่าง ๆ ของโปรแกรมประยุกต์หรือแอพพลิเคชั่น ทั้งนี้ โดยให้สอดคล้องตามนโยบายควบคุมการเข้าถึง
สารสนเทศที่ได้ก าหนดไว้  

5.2 ระบบซึ่งไวต่อการรบกวน มีผลกระทบและมีความส าคัญสูงต่อหน่วยงานต้องได้รับการแยก
ออกจากระบบอ่ืน ๆ และมีการควบคุมสภาพแวดล้อมของตนเองโดยเฉพาะ ให้มีการควบคุมอุปกรณ์คอมพิวเตอร์ 
และสื่อสารเคลื่อนที่และการปฏิบัติงานจากภายนอกหน่วยงาน (mobile computing and teleworking)  

5.3 การควบคุมอุปกรณ์คอมพิวเตอร์และสื่อสารเคลื่อนที่ ตอ้งก าหนดแนวปฏิบัติและมาตรการ 
ที่เหมาะสมเพ่ือปกป้องสารสนเทศจากความเสี่ยงของการใช้อุปกรณ์คอมพิวเตอร์และสื่อสารเคลื่อนที่  

5.4 การปฏิบัติงานจากภายนอกหน่วยงาน (teleworking) ต้องก าหนดแนวปฏิบัติ แผนงาน
และข้ันตอนปฏิบัติเพื่อปรับใช้ส าหรับการปฏิบัติงานของหน่วยงานจากภายนอกหน่วยงาน  

 
ข้อ 6 จัดท าระบบ... 
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ข้อ 6 จัดท าระบบส ารองส าหรับระบบสารสนเทศ ตามแนวทางต่อไปนี้  
6.1 ต้องพิจารณาคัดเลือกและจัดท าระบบส ารองที่เหมาะสมให้อยู่ในสภาพพร้อมใช้งาน  

ที่เหมาะสม  
6.2 ต้องจัดท าแผนเตรียมความพร้อมกรณีฉุกเฉินในกรณีท่ีไม่สามารถด าเนินการด้วยวิธีการ

ทางอิเล็กทรอนิกส์ เพ่ือให้สามารถใช้งานสารสนเทศได้ตามปกติอย่างต่อเนื่อง โดยต้องปรับปรุงแผนเตรียม
ความพร้อมกรณีฉุกเฉินดังกล่าวให้สามารถปรับใช้ได้อย่างเหมาะสมและสอดคล้องกับการใช้งานตามภารกิจ  

6.3 ต้องมีการก าหนดหน้าที่และความรับผิดชอบของบุคลากรซึ่งดูแลรับผิดชอบ  
ระบบสารสนเทศ ระบบส ารอง และการจัดท าแผนเตรียมพร้อมกรณีฉุกเฉินในกรณีท่ีไม่สามารถด าเนินการ 
ด้วยวิธีการทางอิเล็กทรอนิกส์  

6.4 ต้องมีการทดสอบสภาพพร้อมใช้งานของระบบสารสนเทศ ระบบส ารองและระบบ  
แผนเตรียมพร้อมกรณีฉุกเฉินอย่างสม่ าเสมอ อย่างน้อยปีละ 1 ครั้ง  

6.5 มีการปฏิบัติและทบทวนแนวทางจัดท าระบบส ารอง อย่างน้อยปีละ 1 ครั้ง  

ข้อ 7 การตรวจสอบและประเมินความเสี่ยงด้านสารสนเทศ โดยมีเนื้อหาอย่างน้อยดังนี้  
7.1 จัดให้มีการตรวจสอบและประเมินความเสี่ยงด้านสารสนเทศที่อาจเกิดขึ้นกับ  

ระบบสารสนเทศ (information security audit and assessment) จากผู้ตรวจสอบภายในของหน่วยงาน 
อย่างน้อยปีละ 1 ครั้ง  

7.2 การประเมินความเสี่ยงจะต้องด าเนินการโดยผู้ตรวจสอบภายในของหน่วยงาน (internal 
auditor) เพ่ือให้หน่วยงานได้ทราบถึงระดับความเสี่ยงและระดับความมั่นคงปลอดภัยสารสนเทศ 

ข้อ 8 ก าหนดให้มีการทบทวนปรับปรุงนโยบายในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ  
ให้ทันสมัยอย่างน้อยปีละครั้งหรือเมื่อระบบสารสนเทศมีการเปลี่ยนแปลงที่ส าคัญ  

ข้อ 9  กรณีระบบคอมพิวเตอร์หรือข้อมูลสารสนเทศเกิดความเสียหายหรืออันตรายใด ๆ แก่หน่วยงาน
หรือผู้หนึ่งผู้ใด อันเนื่องมาจากความบกพร่อง ละเลย หรือฝ่าฝืนการปฏิบัติตามนโยบายและแนวปฏิบัติในการรักษา
ความม่ันคงปลอดภัยด้านสารสนเทศ ให้ผู้บริหารระดับสูงสุดของหน่วยงาน (Chief  Executive  Officer : CEO) 
เป็นผู้รับผิดชอบต่อความเสี่ยง ความเสียหายหรืออันตรายที่เกิดข้ึน 

ข้อ 10  ให้ทุกหน่วยงานในกรมโรงงานอุตสาหกรรมถือปฏิบัติตามแนวปฏิบัติด้านความมั่นคงปลอดภัย
ในระบบสารสนเทศที่แนบท้ายประกาศฉบับนี้ 

ข้อ 11  ให้ศูนย์เทคโนโลยีสารสนเทศและการสื่อสารเป็นผู้รับผิดชอบขับเคลื่อนการปฏิบัติตามนโยบายนี้ 

  จึงประกาศมาเพ่ือทราบและถือปฏิบัติ 

               



สวนท่ี 1 

แนวปฏิบัติในการควบคุมการเขาถึงระบบสารสนเทศ 

(Access Control) 

1. วัตถุประสงค 

เพ่ือกำหนดมาตรการควบคุมบุคคลท่ีไมไดรับอนุญาต เขาถึงระบบสารสนเทศของกรม และ
ปองกันการบุกรุกผานระบบเครือขายจากผูบุกรุก จากโปรแกรมชุดคำสั่งไมพึงประสงค ท่ีจะสรางความ
เสียหายแกขอมูล หรือการทำงานของระบบสารสนเทศใหหยุดชะงัก และทำใหสามารถตรวจสอบติดตาม
พิสจูนตัวบุคคลท่ีเขาใชงานระบบสารสนเทศของกรมไดถูกตอง 

2. กระบวนการหลักในการควบคุมการเขาถึงระบบ 

2.1 สถานท่ีตั้งของระบบสารสนเทศท่ีสำคัญตองมีการควบคุมการเขาออกท่ีรัดกุม และอนุญาต
ใหเฉพาะบุคคลท่ีไดรับสิทธิ และมีความจำเปนผานเขาใชงานไดเทานั้น 

2.2 ผูดูแลระบบ ตองกำหนดสิทธิการเขาถึงขอมูล และระบบขอมูล ใหเหมาะสมกับการใชงาน
ของผูใชระบบ และหนาท่ีความรับผิดชอบของเจาหนาท่ีในการปฏิบัติงานกอนเขาใชระบบ
สารสนเทศ รวมท้ังมีการทบทวนสิทธิการเขาถึงอยางสม่ำเสมอ ท้ังนี้ ผูใชระบบจะตองไดรับ
อนุญาตจากผูดูแลระบบตามความจำเปนในการใชงาน 

2.3 ผูดูแลระบบ หรือผูท่ีไดรับมอบหมายเทานั้น ท่ีสามารถแกไขเปลี่ยนแปลงสิทธิการเขาถึง
ขอมูลและระบบขอมูลได 

2.4 ผูดูแลระบบ ควรจัดใหมีการติดตั้งระบบบันทึกและติดตามการใชงานระบบสารสนเทศ  
ของกรม และตรวจตราการละเมิดความปลอดภัยท่ีมีตอระบบขอมูลสำคัญ 

2.5 ผูดูแลระบบ ตองจัดใหมีการบันทึกรายละเอียดการเขาถึงระบบการแกไขเปลี่ยนแปลง   
สิทธิตาง ๆ และการผานเขาออกสถานท่ีตั้งของระบบ ของท้ังท่ีผูไดรับอนุญาตและไมไดรับ
อนุญาต เพ่ือเปนหลักฐานในการตรวจสอบหากมีปญหาเกิดข้ึน 

3. การควบคุมการเขาถึงระบบสารสนเทศ 

3.1 ผูดูแลระบบ มีหนาท่ีในการตรวจสอบการอนุมัติและกำหนดสิทธิในการผานเขาสูระบบ
ใหแกผูใชในการขออนุญาตเขาระบบงานนั้น จะตองมีการทำเปนเอกสารเพ่ือขอสิทธิในการ
เขาสูระบบและกำหนดใหมีการลงนามอนุมัติเอกสารดังกลาวตองมีการจัดเก็บไวเปน
หลักฐาน 

3.2 เจาของขอมูลและ “เจาของระบบงาน” จะอนุญาตใหผูใชงานเขาสูระบบเฉพาะในสวน    
ท่ีจำเปนตองรูตามหนาท่ีงานเทานั้น เนื่องจากการใหสิทธเิกินความจำเปนในการใชงาน     
จะนำไปสูความเสี่ยงในการใชงานเกินอำนาจหนาท่ี ดังนั้น การกำหนดสิทธิในการเขาถึง
ระบบงาน ตองกำหนดตามความจำเปนข้ันต่ำเทานั้น 

 

 



3.3 ผูใชงานจะตองไดรับอนุญาตจากเจาหนาท่ีท่ีรับผิดชอบขอมูล และระบบงานตามความ
จำเปนตอการใชงานระบบสารสนเทศ 

4. การบริหารจัดการการเขาถึงของผูใช 

4.1 การลงทะเบียนเจาหนาท่ีใหมของกรม ตองกำหนดใหมีข้ันตอนปฏิบัติอยางเปนทางการ 
สำหรับการลงทะเบียนเจาหนาท่ีใหมเพ่ือใหมีสิทธิตาง ๆ ในการใชงานตามความจำเปน 
รวมท้ัง ข้ันตอนปฏิบัติสำหรับการยกเลิกสิทธิการใชงาน เจาหนาท่ีท่ีลาออกจากราชการ
ยาย โอน หรือเปลี่ยนตำแหนงตองทำการยกเลิกสิทธิทันทีนับแตไดรับแจงจาก ศบพ.และ
หนวยงานตนสังกัด   

4.2 การลงทะเบียนสำหรับผูใชงานระบบสารสนเทศจากภายนอกกรม      
      ไดกำหนดข้ันตอนการปฏิบัติอยางเปนทางการ สำหรับการเขาใชงานระบบท่ีเปดใหบริการ 
      แกผูประกอบการกิจการโรงงาน  แยกออกเปน 2 กรณี  ดังนี้  

   4.2.1   ผูสมัครใชระบบใหม โดยมีข้ันตอนการลงทะเบียนผานระบบสารสนเทศและตอง 
               แนบไฟลเอกสารท่ีสำคัญซ่ึงใชยืนยันตัวตนท่ีแทจริง ประกอบดวย ใบอนุญาต 
              ประกอบกิจการโรงงาน หนังสือรับรองบริษัท หนังสือมอบอำนาจ (ถามี) บัตร 
              ประจำตัวประชาชนผูมอบอำนาจ  บัตรประชาชนผูรับมอบอำนาจ ซ่ึงเอกสาร 
              ทุกฉบับตองประทับตราบริษัทและผูมีอำนาจลงนามกำกับทุกฉบับ 

4.2.2  ผูใชระบบงานเดิม เม่ือตองการท่ีจะขอรหัสประจำตัวผูใชหรือตองการขอเปลี่ยน 
           รหัสผานใหม  ผูใชตองทำหนังสือเปนลายลักษณอักษรแจงปญหาและความ 
  ตองการ โดยระบุเลขทะเบียนโรงงาน ชื่อโรงงาน และชื่อผูประสานงาน (ผูรับ 
  มอบอำนาจ) พรอมแจงเบอรโทรศัพท และอีเมล (สำหรับการแจงรหัส 
 ประจำตัวหรือเลข 13 หลักและรหัสผาน) ลงนามโดยผูมีอำนาจลงนาม  
 พรอมเอกสาร คือ หนังสือมอบอำนาจ สำเนาบัตรประชาชนของผูมอบอำนาจ  
  สำเนาบัตรประชาชนของผูรับมอบอำนาจ หนังสือรับรองบริษัท และกรณีอยู 
  นอกนิคมอุตสาหกรรมใหสงใบอนุญาตประกอบกิจการโรงงาน (รง. 4) หรือ 
 หากอยูในนิคมอุตสาหกรรมใหสงใบอนุญาตใชท่ีดินหรือใบรับแจงประกอบ 
  อุตสาหกรรม ฉบับลาสุด และสงเอกสารทางไปรษณียและเอกสารทุกฉบับตอง 
 ประทับตราบริษัท 

4.3 การกำหนดสิทธิการใชเทคโนโลยีสารสนเทศของ กรอ. ตองใหสิทธิเฉพาะการปฏิบัติงาน   
ในหนาท่ีและตองไดรับความเห็นชอบจากผูดูแลระบบเปนลายลักษณอักษร รวมท้ัง      
ตองทบทวนสิทธิดังกลาวอยางสม่ำเสมอ โดยกำหนดการเขาถึงและการใชงานระบบ
สารสนเทศ ดังนี้ 

- อานอยางเดียว 
- สรางขอมูล 
- ปอนขอมูล 
- แกไขขอมูล 

4.4 ผูใชตองลงนามรับทราบสิทธิ และหนาท่ีเก่ียวกับการใชงานระบบสารสนเทศเปน          
ลายลักษณอักษรและตองปฏิบัติตามอยางเครงครัด 

 



  4.5 การบริหารจัดการบัญชีรายชื่อผูใชงาน (User account) และรหัสผานของเจาหนาท่ี 

4.5.1 ผูดูแลระบบ ท่ีรับผิดชอบระบบงานนั้น ๆ ตองกำหนดสิทธิของเจาหนาท่ีในการ
เขาถึงระบบสารสนเทศ แตละระบบท้ังกำหนดสิทธิแยกตามหนาท่ีท่ีรับผิดชอบ
ซ่ึงมีแนวทางปฏิบัติตามท่ีกำหนดไวในคูมือความปลอดภัยในระบบสารสนเทศ 
เรื่อง “การบริหารสิทธิผูเขาถึงระบบ” 

4.5.2 การกำหนดการเปลี่ยนแปลงและการยกเลิกรหัสผานตองปฏิบัติตามท่ีกำหนดไว
ในคูมือความปลอดภัยในระบบสารสนเทศ เรื่อง “การบริหารสิทธิผูเขาถึง
ระบบ” 

4.5.3 กรณีมีความจำเปนตองใหสิทธิพิเศษกับผูใช หมายถึง ผูใชท่ีมีสิทธิสูงสุด ตองมี
การพิจารณาการควบคุมผูใชท่ีมีสิทธิพิเศษนั้นอยางรัดกุมเพียงพอโดยใชปจจัย
ตอไปนี้ประกอบการพิจารณา 

    1) ควรไดรับความเห็นชอบและอนุมัติจากผูดูแลระบบงานนั้น ๆ 

2) ควรควบคุมการใชงานอยางเขมงวด เชน กำหนดใหมีการควบคุม         
การใชงานเฉพาะกรณีจำเปนเทานั้น 

3) ควรกำหนดระยะเวลาการใชงานและระงับการใชงานทันที เม่ือพน
ระยะเวลาดังกลาว 

                                4) ควรมีการเปลี่ยนรหัสผานอยางเครงครัด เชนทุกครั้งหลังหมดความจำเปน
ในการใชงานหรือในกรณีท่ีมีความจำเปนตองใชงานเปนระยะเวลานาน     
ก็ควรเปลี่ยนรหัสผานทุก ๖ เดือน เปนตน 

4.6 การบริหารจัดการการเขาถึงขอมูลตามระดับชั้นความลับ 

4.6.1 ผูดูและระบบ ตองกำหนดชั้นความลับของขอมูล วิธีปฏิบัติในการจัดเก็บขอมูล  
         และวิธีปฏิบัติในการควบคุมการเขาถึงขอมูลแตละประเภท ชั้นความลับท้ังการ  
         เขาถึงโดยตรงและการเขาถึงผานระบบงานรวมถึงวิธีการทำลายขอมูลแตละ 
         ประเภทชั้นความลับ 

4.6.2 เจาของขอมูล จะตองมีการสอบทานความเหมาะสมของสิทธิในการเขาถึงขอมูล
ของผูใชงานเหลานี้อยางนอยปละ 1 ครั้ง เพ่ือใหม่ันใจไดวาสิทธิตาง ๆ ท่ีใหไว
ยังคงมีความเหมาะสม 

4.6.3 วิธีปฏิบัติในการควบคุมการเขาถึงขอมูลแตละประเภทชั้นความลับ ท้ังการ
เขาถึงโดยตรงและการเขาถึงผานระบบงาน ผูดูแลระบบตองกำหนดรายชื่อ
ผูใชงาน (User account) และรหัสผาน (Password) เพ่ือใชในการตรวจสอบ
ตัวตนจริงของผูใชขอมูลในแตละชั้นความลับของขอมูล 

4.6.4 การรับสงขอมูลสำคัญผานเครือขายสาธารณะ ควรไดรับการเขารหัส 

(Encryption) ท่ีเปนมาตรฐานสากล 

  



4.6.5 ควรมีการกำหนดใหเปลี่ยนรหัสผานตามระยะเวลาท่ีกำหนดของระดับ  

   ความสำคัญของขอมูลตามท่ีกำหนดไวในคูมือความปลอดภัยในระบบ 
   สารสนเทศ เรื่อง “การบริหารสิทธิผูเขาถึงระบบ” 

4.6.6 ควรมีมาตรการรักษาความม่ันคงปลอดภัยของขอมูลในกรณีท่ีนำเครื่อง

คอมพิวเตอรออกนอกพ้ืนท่ีของกรม เชน สงเครื่องคอมพิวเตอรไปตรวจซอม 

ควรสำรองและลบขอมูลท่ีเก็บอยูในสื่อบันทึกกอน เปนตน 

5. การควบคุมการเขาใชงานระบบจากภายนอกศูนย ตองกำหนดใหมีการควบคุมการใชงานระบบ  

ท่ีผูดูแลระบบไดติดตั้งไวภายในองคกร เพ่ือดูแลรักษาความปลอดภัยของระบบจากภายนอก   

โดยมีแนวทางปฏิบัติ ดังนี้ 

5.1 การเขาสูระบบระยะไกล (Remote access) สูระบบเครือขายขององคกร ตองควบคุม
บุคคลท่ีจะเขาสูระบบขององคกรจากระยะไกลโดยกำหนดมาตรการการรักษา           
ความปลอดภัยท่ีเพ่ิมข้ึนจากมาตรฐานการเขาสูระบบภายใน 

5.2 วธิีการใด ๆ ก็ตามท่ีสามารถเขาถึงขอมูลหรือระบบขอมูลจากระยะไกล ตองไดรับการอนุมัติ
จากผูอำนวยการศูนยเทคโนโลยีสารสนเทศและการสื่อสารกอน และมีการควบคุมอยาง
เขมงวดกอนนำมาใช และผูใชตองปฏิบัติตามขอกำหนดของกรมในการเขาสูระบบและ
ขอมูลอยางเครงครัด 

5.3 การใหสิทธิในการเขาสูระบบจากระยะไกล ผูใชตองแสดงหลักฐานระบุเหตุผลหรือความ
จำเปนในการดำเนินงานกับองคกรอยางเพียงพอและตองไดรับอนุมัติจากผูมีอำนาจ    
อยางเปนทางการ 

5.4 มีการควบคุม Port ท่ีใชในการเขาสูระบบอยางรัดกุม 

5.5 การอนุญาตใหผูใชเขาสูระบบขอมูลจากระยะไกลตองอยูบนพ้ืนฐานของความจำเปนเทานั้น 
และไมควรเปดพอรตท้ิงไวโดยไมจำเปน ชองทางดังกลาวควรตัดการเชื่อมตอ     เม่ือไมได
งานแลว และจะเปดใหใชไดเม่ือมีการรองขอท่ีจำเปนเทานั้น 

  



6. การพิสูจนตัวตนสำหรับผูใชท่ีอยูภายนอก 

 6.1 ผูใชระบบทุกคนเม่ือจะเขาใชงานระบบตองผานการพิสูจนตัวตนจากระบบขององคกร ดังนี้ 

  6.1.1 แสดงชื่อผูใชงาน (Username) 

  6.1.2 ใสรหสัผาน (Password) 

7. หนาท่ีความรับผิดชอบชองผูใชงาน (User Responsibility) 

7.1 การใชงานรหัสผาน (Password Use) 

7.1.1 ใหผูใชเปลี่ยนรหัสผานชั่วคราวท่ีไดรับแจงจากผูดูแลระบบทันทีท่ีเขาใชงานเปน  
         ครั้งแรก 

7.1.2 ตั้งรหัสผานใหมีความยาวไมนอยกวา 8 ตัวอักษร ท่ียากตอการเดา มีการผสมกัน  
        ระหวางตัวเลข ตัวอักษรและสัญลักษณเขาดวยกัน และเปลี่ยนรหัสผาน  
        ทุก 6 เดือน 

7.1.3 ไมควรจดหรือบันทึกรหัสผานไวในสถานท่ีท่ีงายตอการสังเกตเห็นของบุคคลอ่ืน
หรือบันทึกไวในโปรแกรมคอมพิวเตอรเพ่ือชวยในการจำ 

7.1.4 ผูใชท่ีมีสิทธิตามบัญชีผูใชตองไมอนุญาตใหผูอ่ืนใชบัญชีผูใชของตนเองเพ่ือเขาใช
ระบบคอมพิวเตอรและเครือขายของกรม และตองรับผิดชอบตอความเสียหาย
ท่ีเกิดข้ึนจากบัญชีผูใชงานของตน 

7.1.5 กลุมผูใชงานท่ีมีการใชงานบัญชีผูใชงานและรหัสผานเดียวกันจะตองรวมกัน
รับผิดชอบหากมีความเสียหาย หรือมีปญหาเกิดข้ึนกับระบบท่ีเขาถึง 

7.2 ใหปดเครื่องคอมพิวเตอรท่ีใชงานอยูเม่ือใชงานเสร็จสิ้น หรือเม่ือยุติการใชงาน 
นานเกินกวา 3 ชั่วโมง 

7.3 เม่ือไมมีการใชงานระบบเปนระยะเวลาหนึ่ง ไดแก  30 นาที  ใหระบบทำการ Logout  
       ผูใชออกจากระบบโดยอัตโนมัติ 

7.4 ใหทำการตั้งคา Screen Server ของเครื่องคอมพิวเตอรท่ีรับผิดชอบใหมีการล็อคหนาจอ
หลังจากท่ีไมไดใชงานนานเกินกวา 15 นาที และมีการปองกันดวยรหัสผานดวย 

7.5 ให Logout ออกจากระบบทันทีท่ีใชงานเสร็จ 

7.6 เครื่องโทรสาร เครื่องถายเอกสาร ควรไดรับการปองกันจากการใชงานท่ีไมไดรับอนุญาต 
ดวยการล็อคกุญแจ หรือรหัสผาน 

7.7 ใหแตละฝายมีผูรับผิดชอบจัดทำทะเบียนสินทรัพย และปรับปรุงใหถูกตองเปนปจจุบัน    
      อยูเสมอ 

7.8 ใหจัดเก็บสื่อบันทึกขอมูล ขอมูล เอกสารสำคัญไวในตูนิรภัยและล็อคกุญแจ ไมวางท้ิงไว 
      ในท่ีเปดเผย 

7.9 เอกสารขอมูลท่ีมีความสำคัญควรนำออกจากเครื่องพิมพทันที 

7.10 ในกรณีท่ีนำเครื่องคอมพิวเตอรหรืออุปกรณไปใชงานนอกกรม จะตองขออนุญาต 



        จากกรมอยางเปนลายลักษณอักษรกอน และใหระมัดระวังรักษาเครื่องคอมพิวเตอร 
      และอุปกรณ ท่ีนำไปใชงานนอกสถานท่ีมิใหเกิดความเสียหาย หรือสูญหาย รวมท้ังใหมี

มาตรการรักษาความม่ันคงปลอดภัยของขอมูล ปองกันไมใหบุคคลอ่ืนเขาถึงขอมูลภายใน
เครื่องได เพ่ือปองกันมิใหขอมูลท่ีอยูในคอมพิวเตอรหรืออุปกรณดังกลาวรั่วไหล 

8. ขอกำหนดเกี่ยวกับประเภทขอมูล ลำดับช้ันความลับของขอมูล เวลาท่ีไดเขาถึง และชองทาง    
    การเขาถงึ 

8.1  ประเภทขอมูลขององคกร แบงไดดังนี้ 

8.1 .1 ขอมูลสารสนเทศดานการบริหาร 
1) นโยบาย 

2) ขอมูลยุทธศาสตร 

3) ขอมูลคำรับรองการปฏิบัติราชการ 

4) ขอมูลบุคลากร 

5) ขอมูลงบประมาณการเงินและบัญชี 

8.1.2  ขอมูลสารสนเทศดานการจัดการและปฏิบัติงาน 
 1) ขอมูลกฎ ระเบียบ กฎหมาย 

 2)  ขอมูลการติดตอสื่อสารภายในกรม 

 3) ขอมูลการรายงานผลการปฏิบัติราชการ 

 4) ขอมูลการดำเนินงานตามภารกิจของกรมโรงงาน 

8.1.3 ขอมูลสารสนเทศดานการใหบริการ (หนาWeb) 
 1) ขอมูลท่ัวไปของโรงงาน 

 2) ขอมูลท่ัวไปเก่ียวกับการประกอบการวัตถุอันตราย 

3) ขอมูลท่ัวไปเก่ียวกับการจดทะเบียนเครื่องจักร 

4) ขอมูลสถิติโรงงาน    

8.2 ลำดับความสำคัญหรือลำดับชั้นความลับของขอมูล 
 ในแนวทางตามระเบียบวาดวยการรักษาความลับของทางราชการ พ.ศ.2544 ซ่ึงระเบียบ 
 ดังกลาวเปนมาตรการท่ีละเอียด รอบคอบ ถือวาเปนแนวทางท่ีเหมาะสมในการจัดการ 
 เอกสารอิเลก็ทรอนิกส และในการรักษาความปลอดภัยของเอกสารอิเล็กทรอนิกส โดย       
 ไดกำหนดกระบวนการและกรรมวิธีตอเอกสารท่ีสำคัญไว ดังนี้ 

8.2.1 การกำหนดชั้นความลับ ตามความสำคัญของขอมูลในเอกสาร กำหนดไว 3 ระดับ 
ไดแก ลับ ลับมาก ลับท่ีสุด และมีการกำหนดความรับผิดชอบ ใหแกผูมีอำนาจกำหนด
ชั้นความลับเปนผูพิจารณาแหลงท่ีมาของเครื่องจักรกำหนดระดับชั้นความลับของ
เอกสาร และการยกเลิกหรือปรับระดับชั้นความลับของเอกสารตามความจำเปน 

 



8.2.2 การควบคุมเอกสาร โดยกำหนดใหมาตรการควบคุมตางๆ คือ การจัดทำทะเบียน การ
ตรวจสอบ การจัดทำเอกสาร การทำสำเนาและการแปล การโอน การสงและการรับ 
การเก็บรักษา การยืม การทำลาย การปฏิบัติในเวลาฉุกเฉิน เวลาสูญหาย รวมถึงการ
เปดเผยขอมูลในเอกสาร 

8.3 เวลาท่ีไดเขาถึง 
8.3.1 การเขาถึงสารสนเทศในเวลาราชการ (เวลา 08.30 – 16.30 น.) 

8.3.2 การเขาถึงสารสนเทศนอกเวลาราชการ (นอกชวงเวลา 08.30 – 16.30 น.) 

8.3.3 การเขาถึงสารสนเทศในชวงเวลาวันหยุดราชการ (วันหยุดราชการ และวันหยุด 
          นักขัตฤกษ) 

8.3.4 การเขาถึงในชวงเวลาพิเศษเปนรายครั้ง ตองระบุชวงเวลาและจำนวนระยะเวลา
การเขาถึง ระยะเวลาการเขาถึง ไดแก 

   1)  1 - 3 วัน 

  2)  1 สัปดาห 

   3)  1 เดือน 

   4)  ครึ่งปงบประมาณ 

   5)  ตามเวลาท่ีรองขอ 

 8.4 ชองทางการเขาถึง 

  8.4.1 ติดตอดวยตนเอง (เขาถึงไดในเวลาราชการ) 

  8.4.2 เคานเตอรบริการ (เขาถึงไดในเวลาราชการ) 

  8.4.3 โทรศัพทหรือโทรสาร (เขาถึงไดในเวลาราชการ) 

  8.4.4 หนังสือหรือบันทึกขอความ 

  8.4.5 ระบบแลน (เขาถึงไดท้ังในและนอกเวลาราชการ) 

  8.4.6 ระบบอินทราเน็ต (เขาถึงไดท้ังในและนอกเวลาราชการ) 

 8.4.7 ระบบอินเทอรเน็ต (เขาถึงไดทุกชวงเวลา) 

  8.4.8 ระบบจดหมายอิเล็กทรอนิกส (เขาถึงไดทุกชวงเวลา) 

  8.4.9 เว็บไซต (เขาถึงไดทุกชวงเวลา หรือในชวงเวลาพิเศษท่ีกำหนด) 

  8.4.10 การประชุมทางไกล (เขาไดในเวลาราชการและชวงเวลาพิเศษเปนรายครั้ง)
  

        
  



 8.5 ระดับชั้นการเขาถึงแบงตามกลุมผูใชงาน ดังนี้ 

  8.5.1 ระดับชั้นสำหรับผูบริหาร  
   - ดูขอมูลไดทุกระบบ 

  8.5.2 ระดับชั้นสำหรับผูใชงานภายใน 
                           - เขาถึงขอมูลไดตามสิทธิท่ีไดรับ 

  8.5.3 ระดับชั้นสำหรับผูใชภายนอก 
                           - ดูขอมูลท่ีเปดเผยได 

  8.5.4 ระดับชั้นสำหรับผูประกอบการ 
                           - เขาถึงขอมูลไดตามสิทธิท่ีไดรับ 

  8.5.5 ระดับชั้นสำหรับผูดูแลระบบหรือผูท่ีไดรับมอบหมาย 
   - บริหารจัดการขอมูลในระบบท่ีไดรับมอบหมาย 
   - กำหนดสิทธิในการเขาถึงขอมูลใหแกผูใชทุกระดับตามท่ีไดรับมอบหมาย 

 
 

    

 

 

 

 

 

 

 

 

 

 



สวนท่ี 2 

แนวปฏิบัติในการควบคุมการเขาออกหองเครื่องคอมพิวเตอรแมขาย (หอง Server) 

(Security Control of Server Room) 

 

1. วัตถุประสงค 

  เพ่ือกำหนดมาตรการควบคุมการเขาใชงานหองเครื่องคอมพิวเตอรแมขาย (หอง Server) 
ปองกันมิใหบุคคลท่ีไมมีอำนาจหนาท่ีเก่ียวของ ในการปฏิบัติหนาท่ีเขาถึง ลวงรู แกไข เปลี่ยนแปลงระบบ
สารสนเทศ ซ่ึงจะทำใหเกิดความเสียหายตอขอมูลและระบบขอมูลของกรม จึงไดมีการกำหนด
กระบวนการควบคุมการเขาออกท่ีแตกตางกันของกลุมบุคคลตางๆ ท่ีมีความจำเปนตองเขาออกหอง
เครื่องคอมพิวเตอรแมขาย 

 

2. บทบาทและหนาท่ีความรับผิดชอบ 

2.1 ผูอำนวยการศูนยเทคโนโลยีสารสนเทศและการสื่อสาร 

  -  อนุมัติสิทธิเขาออกพ้ืนท่ีใชงานหองเครื่องคอมพิวเตอรแมขาย 

  -  อนุมัติกระบวนการควบคุมการเขาออกหองเครื่องคอมพิวเตอรแมขาย 

 2.2 ผูดูแลระบบหองเครื่องคอมพิวเตอรแมขาย 

-  ตรวจสอบดูแลบุคคลท่ีขออนุญาตเขามาภายในหองเครื่องคอมพิวเตอรแมขายใหปฏิบัติ    
ตามระเบียบ และกฎเกณฑของหองเครื่องคอมพิวเตอรแมขายอยางเครงครัด 

-  ตรวจสอบใหม่ันใจวาบุคคลท่ีไดผานเขาออกหองเครื่องคอมพิวเตอรแมขาย ตองติดบัตร      
ผูมาติดตอ (Visitor) หรือบัตรประจำตัวขององคกรนั้น ๆ แลว เทานั้น 

 

3. กระบวนการควบคุมการเขาออกหองเครื่องคอมพิวเตอรแมขาย 

 3.1 ผูดูแลระบบหองเครื่องคอมพิวเตอรแมขาย และเจาหนาท่ีกรม มีแนวทางปฏิบัติ ดังนี้ 

3.1.1 ผูดูแลระบบหองเครื่องคอมพิวเตอรแมขาย ตองทำการกำหนดสิทธิบุคคลในการ       
เขาหองเครื่องคอมพิวเตอรแมขาย โดยเฉพาะบุคคลท่ีปฏิบัติหนาท่ีเก่ียวของภายใน  และ
มีการบันทึก “ทะเบียนผูมีสิทธิเขาออกพ้ืนท่ี” เชน เจาหนาท่ีปฏิบัติงานคอมพิวเตอร 
(Computer Operator) เจาหนาท่ีผูดูแลระบบ (System Administrator) เปนตน 

3.1.2 สิทธิในการเขาออกหองเครื่องคอมพิวเตอรแมขายของเจาหนาท่ีแตละคนตองไดรับการ
อนุมัติจากผูอำนวยการศูนยเทคโนโลยีสารสนเทศและการสื่อสาร หรือผูท่ีไดรับ
มอบหมาย เปนลายลักษณอักษร โดยสิทธิของเจาหนาท่ีแตละคนข้ึนอยูกับหนาท่ีความ
รับผิดชอบ ในการปฏิบัติงานภายในหองเครื่องคอมพิวเตอรแมขาย 

 

 



3.1.3 ตองจัดทำระบบการจัดเก็บบันทึกการเขาออก ตามกระบวนการท่ีระบุไวในเอกสาร 
“บันทึกการเขา-ออก หอง Server” 

3.1.4 กรณีเจาหนาท่ีท่ีไมมีหนาท่ีเก่ียวของประจำ มีความจำเปนตองเขาออกหองเครื่อง
คอมพิวเตอรแมขายตองมีการควบคุมอยางรัดกุม 

3.1.5 การเขาถึงหองเครื่องคอมพิวเตอรแมขาย ตองมีการลงบันทึกตามแบบฟอรมท่ีระบุ         
ไวในเอกสาร “บันทึกการเขา-ออก หอง Server” 

3.2 ผูมาติดตอจากหนวยงานภายนอก มีแนวทางปฏิบัติ ดังนี้ 

3.2.1 ผูมาติดตอจากหนวยงานภายนอกทุกคน ตองกรอกขอมูลในเอกสาร “แบบฟอรมการ
เขา-ออก หอง SERVER” ใหเรียบรอยและสงมายังเจาหนาท่ีผูมีหนาท่ีรับผิดชอบ 
ลวงหนาอยางนอย 1 ชั่วโมง หรือ ในกรณีท่ีเจาหนาท่ีของกรมท่ีรับผิดชอบในงานนั้น ๆ 
ไมสามารถมาดวยตนเองได  ใหลงลายมือชื่อและลงนามรับรองกำกับในเอกสาร 
“แบบฟอรมการเขา-ออก หอง SERVER” ตามปกติและมอบหมายใหเจาหนาท่ีใน     
กลุมงานท่ีเก่ียวของเปนผูทำหนาท่ีพาบุคคลภายนอกเขาหองเครื่องคอมพิวเตอรแมขาย 

3.2.2 เม่ือไดรับการอนุมัติแลวเอกสารจะถูกสงกลับไปยังผูขอเขาใชงาน และผูขอเขาใชงานตอง
นำเอกสารท่ีลงลายมือรับรองการอนุมัติแลว มาแสดงตอเจาหนาท่ีท่ีรับผิดชอบ พรอมท้ัง
ทำการแลกบัตรท่ีใชระบุตัวตน เชน บัตรประชาชน หรือใบอนุญาตขับข่ี เพ่ือรับบัตร      
ผูติดตอ “Visitor” แลวทำการลงบันทึกขอมูลลงในสมุดบันทึก ตามท่ีระบุไวในเอกสาร 
“บันทึกการเขา-ออก หอง Server” ท้ังกอนและหลังการเขาใชงานหองทุกครั้ง 

3.2.3 ผูมาติดตอจากหนวยงานภายนอก ท่ีนำอุปกรณคอมพิวเตอรหรืออุปกรณท่ีใชในการ
ปฏิบัติงานภายในองคกร มาปฏิบัติงานท่ีหองเครื่องคอมพิวเตอรแมขาย ตองบันทึก
รายการอุปกรณในแบบฟอรมการขออนุญาตเขาออกตามท่ีระบุไวในเอกสาร “บันทึก 
การเขา-ออก หอง Server” 

3.2.4 ผูมาติดตอจากหนวยงานภายนอกตองแลกบัตร ณ จุดท่ีกำหนดแลกบัตรของกรม และ
ตองติดบัตรผานตรงจุดท่ีสามารถมองเห็นไดชัดเจนตลอดเวลาท่ีอยูในกรม 

3.2.5 ผูมาติดตอจากหนวยงานภายนอก  ตองคืนบัตรผูติดตอ “Visitor”  กับเจาหนาท่ีท่ี
รับผิดชอบ  ซ่ึงเจาหนาท่ีผูรับผิดชอบตองตรวจสอบการคืนบัตร 

3.2.6 เจาหนาท่ีผูรับผิดชอบ ควรตรวจสอบความถูกตองของขอมูลในสมุดบันทึกและ
แบบฟอรมการขออนุญาตเขาออกเปนประจำทุกเดือน 

 
    

 

 



สวนท่ี ๓ 

แนวปฏิบัติในการควบคุมการเขาถึงและใชบริการระบบเครือขาย 

(Network Access Control) 

1. วัตถุประสงค 

 เพ่ือกำหนดมาตรการควบคุมปองกันมิใหบุคคลท่ีไมมีอำนาจหนาท่ีเก่ียวของในการปฏิบัติหนาท่ี
เขาถึงลวงรู แกไขเปลี่ยนแปลงระบบเครือขายและการสื่อสารท่ีสำคัญ ซ่ึงจะทำใหเกิดความเสียหาย     
ตอขอมูลและระบบสารสนเทศของกรม โดยมีการกำหนดกระบวนการควบคุมการเขาใชงานเครือขาย    
ท่ีแตกตางกันของกลุมเครือขายตาง ๆ ตามการแบงแยกเครือขายเปน VLAN  

2. กระบวนการควบคุมการเขาถึงและใชบริการระบบเครือขาย 

 ๒.๑ การใชงานบริการเครือขาย 
2.1.1 การควบคุมการเขาถึงเครือขาย (Network Control) ผูดูแลระบบจำกัดสิทธ ิ    

การใชงานเพ่ือควบคุมผูใชใหสามารถใชงานเฉพาะเครือขายท่ีไดรับอนุญาตเทานั้น 

 ๒.๑.2 การใชงานบริการเครือขายหามผูใชงานกระทำการใด ๆ เก่ียวกับขอมูลท่ีเปนการ
ขัดตอกฎหมายหรือศีลธรรมอันดีแหงสาธารณชน โดยผูใชงานรับรองวาหากมีการ
กระทำใด ๆ ดังกลาว ยอมถือวาอยูนอกเหนือความรับผิดชอบของกรม 

 ๒.๑.3 กรมไมอนุญาตใหผูใชงานกระทำการใด ๆ ท่ีเขาขายลักษณะเพ่ือการคาหรือการ
แสวงหาผลกำไรผานเครื่องคอมพิวเตอรและเครือขาย เชน การประกาศแจงความ 
การซ้ือหรือการจำหนายสินคา การนำขอมูลไปซ้ือขาย การรับบริการคนหาขอมูล
โดยคิดคาบริการ การใหบริการโฆษณาสินคา หรือการเปดบริการอินเทอรเน็ต   
แกบุคคลท่ัวไปเพ่ือแสวงหากำไร 

๒.๑.4 ผูใชงานตองไมละเมิดตอผูอ่ืน คือ ผูใชงานตองไมอาน เขียน ลบ เปลี่ยนแปลงหรือ
แกไขใด ๆ ในสวนท่ีมิใชของตนโดยไมไดรับอนุญาต การบุกรุก (Hack) เขาสูบัญชี
ผูใชงาน (User Account) ของผูอ่ืน การเผยแพรขอความใด ๆ ท่ีกอใหเกิดความ
เสียหายเสื่อมเสียแกผูอ่ืน การใชภาษาไมสุภาพหรือการเขียนขอความท่ีทำใหผูอ่ืน
เสียหาย ถือเปนการละเมิดสิทธิของผูอ่ืนท้ังสิ้น ผูใชงานตองรับผิดชอบแตเพียง
ฝายเดียว กรมไมมีสวนรวมรับผิดชอบความเสียหายดังกลาว 

๒.๑.5 หามมิใหผูใดเขาใชงานโดยมิไดรับอนุญาต การบุกรุกหรือพยายามบุกรุกเขาสูระบบ
ถือวาเปนการพยายามรุกล้ำเขตหวงหามของทางราชการ 

๒.๑.6 กรมใหบัญชีผูใชงาน (User Account) เปนการเฉพาะบุคคลเทานั้น ผูใชงานจะ
โอนหรือจายแจกสิทธินี้ใหกับผูอ่ืนไมได 

 ๒.๑.7 บัญชผีูใชงาน (User Account) ท่ีกรมใหกับผูใชงานนั้น ผูใชงานตองเปน
ผูรับผิดชอบผลตาง ๆ อันอาจจะเกิดมีข้ึน รวมถึงผลเสียหายตาง ๆ ท่ีเกิดจาก
บัญชีผูใชงาน (User Account) นั้น ๆ เวนแตจะพิสูจนไดวา ผลเสียหายนั้นเกิด
จากการกระทำของผูอ่ืน 



 ๒.๑.8 หามเปดหรือใชงานโปรแกรมประเภท Peer-to-Peer หรือโปรแกรมท่ีมีความเสี่ยง 
เวนแตจะไดรับอนุญาตจากผูบังคับบัญชา 

  ๒.๑.9 หามเปดหรือใชงานโปรแกรมออนไลนทุกประเภท เพ่ือความบันเทิงในระหวาง 
          ปฏิบัติงาน 

      ๒.๒ ผูดูแลระบบเครือขายและเจาหนาท่ีกรมมีแนวทางปฏิบัติ ดังนี้ 
 ๒.๒.๑ ผูดูแลระบบเครือขายตองทำการกำหนดสิทธิบุคคลในการเขา-ออก หองควบคุม

ระบบเครือขายโดยเฉพาะบุคคลท่ีปฏิบัติหนาท่ีเก่ียวของภายในและมีการบันทึก          
“ทะเบียนผูมีสิทธิเขาออกพ้ืนท่ี” เชน เจาหนาท่ีปฏิบัติงานคอมพิวเตอร 
(Computer Operator) เจาหนาท่ีผูดูแลระบบ (System Administrator) เปนตน 

 ๒.๒.๒ สิทธิการเขา-ออกหองตาง ๆ ภายในหองควบคุมระบบเครือขายของเจาหนาท่ี    
แตละคน ตองไดรับการอนุมัติจากผูอำนวยการกลุมบริการอุปกรณและระบบ
เครือขายเปนลายลักษณอักษร โดยสิทธิของเจาหนาท่ีแตละคนข้ึนอยูกับหนาท่ี
การปฏิบัติงานภายในหองควบคุมระบบเครือขาย 

 ๒.๒.๓ ตองจัดทำระบบเก็บบันทึกการเขา-ออกกรมตามกระบวนการท่ีระบุไวในเอกสาร      
“แบบบันทึกการเขา-ออกหอง Sever” 

๒.๒.๔ กรณีเจาหนาท่ีไมมีหนาท่ีเก่ียวของประจำมีความจำเปนตองเขาออกหองควบคุม
ระบบเครือขายก็ตองมีการควบคุมอยางรัดกุม 

๒.๒.๕ การเขาถึงหองควบคุมระบบเครือขายตองมีการลงบันทึกตามแบบฟอรมท่ีระบุไว 
         ในเอกสาร “แบบบันทึกการเขา-ออกหอง Sever” 

๒.๓ ผูติดตอจากหนวยงานภายนอกมีแนวทางปฏิบัติ ดังนี้ 
 ๒.๓.๑ ผูติดตอจากหนวยงานภายนอกทุกคนตองทำการลงบันทึกขอมูลลงในสมุดบันทึก

ตามท่ีระบุไวในเอกสาร “แบบบันทึกการเขา-ออกหอง Sever” 

 ๒.๓.๒ ผูติดตอจากหนวยงานภายนอกท่ีนำอุปกรณคอมพิวเตอรหรืออุปกรณท่ีใชในการ
ปฏิบัติงาน ภายในกรมมาปฏิบัติงานท่ีหองควบคุมระบบเครือขายตองลงบันทึก
รายการอุปกรณในแบบฟอรมการขออนุญาตเขาออกตามท่ีระบุไวในเอกสาร 
“แบบฟอรมการเขา-ออกหอง Sever” ใหถูกตองชัดเจน 

๒.๓.๓ เจาหนาท่ีควรตรวจสอบความถูกตองของขอมูลในสมุดบันทึกเปนประจำทุกเดือน 

 2.3.4 การยืนยันตัวบุคคลสำหรับผูใชท่ีอยูนอกองคกร (User Authentication for 
External Conductions) การเขาใชงานระบบเครือขาย และระบบสารสนเทศ
ของกรม จากภายนอก ตองมีการระบุตัวตนของผูใชงานและการพิสูจนยืนยัน
ตัวตน ดวยชื่อผูใช และรหัสผานเพ่ือยืนยัน และตรวจสอบความถูกตองกอน     
เขาใชงาน 

 

 



 ๒.๔ การระบุอุปกรณบนเครือขาย  
 2.4.1 ผูดูแลระบบตองกำหนดใหอุปกรณบนเครือขายสามารถระบุและพิสูจนตัวตนเพ่ือ 
       บงบอกวาการเชื่อมตอบนเครือขายมาจากอุปกรณหรือสถานท่ีท่ีไดรับอนุญาตแลว  
       เพ่ือจำกัดสิทธิในการใช งานระบบสารสนเทศของกรม 

๒.4.2 ใหใชหมายเลข IP address เปนการระบุตัวตนของอุปกรณท่ีเชื่อมตอเขากับเครือขาย 

 2.4.3 กำหนดใหเครื่องคอมพิวเตอรของผูดูแลระบบเทานั้นท่ีสามารถเชื่อมตอไปยังเครื่อง
คอมพิวเตอรแมขาย และอุปกรณเครือขายของกรม โดยมีการยืนยันตัวบุคคลดวย    
ชื่อผูใชและการใชรหัสผาน 

2.4.4 จัดทำตารางการใชงาน IP address ภายในระบบเครือขายคอมพิวเตอรของสถาบัน
โดยตองมีการทบทวนและปรับปรุงตารางดังกลาว อยางนอยปละ 1 ครั้ง 

  2.4.5 ปองกัน IP address ภายในของระบบเครือขายของกรม มิใหหนวยงานภายนอกรับรู 

๒.๔.6 ผูดูแลระบบมีการเก็บบัญชีการขอเชื่อมตอเครือขาย ไดแก รายชื่อผูขอใชบริการ     
รายละเอียดเครื่องคอมพิวเตอรท่ีขอใชบริการ IP Address และสถานท่ีติดตั้ง 

๒.๔.7 กรณีอุปกรณท่ีมีการเชื่อมตอจากเครือขายภายนอก ตองมีการระบุหมายเลขอุปกรณวา
สามารถเขาเชื่อมตอกับเครือขายภายในไดหรือไมสามารถเชื่อมตอได 

๒.๔.8 อุปกรณเครือขายตองสามารถตรวจสอบ IP Address ของท้ังตนทางและปลายทางได 

      ๒.๕ การปองกันพอรตท่ีใชสำหรับตรวจสอบและปรับแตงระบบ  
2.5.1. ผูดูแลระบบตองกำหนดการเปด – ปด พอรตของอุปกรณเครือขายเพ่ือควบคุมการ

เขาถึงตอพอรตของอุปกรณเครือขายตางๆ โดยจะปดพอรตท่ีเสี่ยงท่ีกอใหเกิดความ
เสียหายตอระบบเครือขาย 

2.5.2. บุคคลภายนอกเขามาติดตอหรือเขามาดำเนินการใดๆ ในหองควบคุมระบบ
คอมพิวเตอรจะตองลงชื่ออนุญาตการเขา-ออกใน “แบบฟอรมการเขา-ออกพ้ืนท่ี”    
ใหถูกตองและไดรับการอนุมัติจากผูอำนวยการกลุมบริการอุปกรณและระบบ
เครือขายกอน ซ่ึงตองมีเจาหนาท่ีอยูกับบุคคลท่ีเขามาติดตอตลอดเวลา 

2.5.3. บุคคลภายนอกเขามาดำเนินการบำรุงรักษาบริหารจัดการพอรตของอุปกรณเครือขาย
หรือบริหารจัดการผานระบบเครือขายตองไดรับการอนุมัติจากผูบังคับบัญชา
ตามลำดับชั้น 

2.5.4. ตองยกเลิกหรือปดพอรตและบริการบนอุปกรณเครือขายท่ีไมมีความจำเปนในการใชงาน 

2.6 การแบงแยกเครือขาย 
2.6.1 ผูดูแลระบบตองจัดแบงเครือขายตามกลุมของผูใชงาน เพ่ือควบคุมการเขาถึงเครือขาย

โดยไมไดรับอนุญาต 

2.6.2 จัดแบงเครือขายภายในและเครือขายภายนอก เพ่ือความปลอดภัยในการใชงานระบบ
สารสนเทศ ซ่ึงมีการควบคุมและปองกันการบุกรุกอยางเปนระบบ 

2.6.3 ติดตั้ง Fire Wall เพ่ือปองกันทางเขาเครือขายของกรมจากผูไมหวังดี 



๒.7 การควบคุมการเชื่อมตอทางเครือขาย (Network Connection Control) 

   ผูดูแลระบบตองทำการแบงแยกเครือขายตามความจำเปนของหนวยงาน และ 
สอดคลองกับนโยบายควบคุมการเขาถึงหรือความตองการในการเขาถึงเครือขาย และระบบงาน  
อาทิ ความตองการของผูใชงานกลุมตาง ๆ หรือของผูบริหาร รวมไปถึงคุณคาและชั้นความลับของ 
ขอมูลท่ีใชงานอยูภายในเครือขายของหนวยงานตลอดจนการแบงตามโครงสรางองคกร โครงสราง 
กายภาพตามพ้ืนท่ี หรือตามกลุมของบริการสารสนเทศกลาง กลุมผูใชงาน และกลุมบริการอุปกรณ
และระบบเครือขาย ฯลฯ โดยการใชขีดความสามารถของอุปกรณเครือขาย ทำการแยกเครือขาย 
และควบคุมการเขาถึงเครือขายโดยไมไดรับอนุญาต ดังนี้  

 2.7.1 มีการประเมินความเสี่ยงสำหรับการจัดแบงเครือขายภายในหนวยงาน และกำหนด
มาตรการปองกันสำหรับเครือขายยอยท่ีไดมีการจัดแบง 

 2.7.2 มีการจัดแบงเครือขายภายในหนวยงานออกเปนเครือขายภายในและเครือขายภายนอก 

 2.7.3 ทำการแบงแยกเครือขายตามกลุมของบริการผูใชงาน และระบบงานตาง ๆ ของ
หนวยงาน 

 2.7.4 ผูท่ีอยูในวงเครือขายยอยหนึ่งจะไมสามารถเขาถึงขอมูลท่ีอยูในอีกวงเครือขายหนึ่งได 

 2.7.5 มีการควบคุมการเขาถึงทางกายภาพสำหรับเครือขายยอย เพ่ือปองกันการเขาถึง 
          ทางกายภาพตอเครือขายยอยและปองกันการเปลี่ยนแปลงแกไขสัญญาณ ดักแอบดู 
          ขอมูลบนเครือขาย หรืออ่ืนโดยไมไดรับอนุญาต 

 2.7.6 มีการใชไฟรวอลลก้ัน หรือแบงเครือขายภายในออกเปนเครือขายยอย ๆ 

 2.7.7 มีการกรองและจำกัดการไหลของขอมูลระหวางเครือขายยอย 

 2.7.8 มีการใชเกตเวยเพ่ือควบคุมการเขาถึงเครือขาย ท้ังจากภายในและภายนอกหนวยงาน  
          ซ่ึงสอดคลองกับนโยบายควบคุมการเขาถึงและนโยบายการใชงานบริการเครือขาย 
          ของหนวยงาน 

 2.7.9 ทำการแบงแยกเครือขายออกเปนสวนๆ รวมท้ังควบคุมการไหลของขอมูลระหวาง 
          เครือขายยอยเหลานั้น ดวยวิธีการทำ IP Switching 

 2.7.10 มีการแยกวงของเครือขายไรสายออกจากเครือขายสวนอ่ืนๆ ของหนวยงาน 
    มีการแยกกลุมเครือขายเปน 3 ประเภทใหญๆ คือ (1) ระบบเครือขายภายใน  
             (2) ระบบเครือขายภายนอก และ (3) สวนท่ีมีความสำคัญสูง (DMZ Zone   
       ZDemilitarized Zone) ท่ีเชื่อมตอท้ังเครือขายภายในและเครือขายภายนอก 

 2.7.12 ผูดูแลระบบตองมีการทบทวน ปรับปรุงสิทธิในการเขาถึงและการใชงานของผูใช       
    ใหเหมาะสมกับลักษณะงาน 
 
 
 
 
 



๒.8 การควบคุมการจัดเสนทางบนเครือขาย (Network Routing Control) 
 2.8.1 ระบบเครือขายท้ังหมดของกรม ท่ีมีการเชื่อมตอไปยังระบบเครือขายอ่ืน ๆ ภายนอก

กรม ตองจัดใหมีอุปกรณปองกันการบุกรุกติดตั้งประจำทุกเสนทางท่ีมีการเชื่อมตอ 

 2.8.2 ใหผูดูแลระบบควบคุมจำกัดสิทธิการเขาถึงไฟลวอลล และ IPS ของกรม ท้ังทาง
กายภาพและการกำหนดบัญชีผูใชงานบนไฟลวอลลใหมีนอยท่ีสุดเทาท่ีจำเปน 

 2.8.3 ผูดูแลระบบจำกัดการเขาถึงระบบสารสนเทศของกรม โดยกำหนดกฎของไฟลวอลล 
           ใหเหมาะสมและสอดคลองกับนโยบายการรักษาความม่ันคงปลอดภัยดานสารสนเทศ  
           รวมท้ังทบทวนกฎไฟลวอลลอยางสม่ำเสมอ เพ่ือปองกันกฎในไฟลวอลลท่ีขัดแยงกัน 
           และทำใหไฟลวอลลทำงานไมถูกตอง 

 2.8.4 ใหมีการตรวจสอบการแจงเตือน ปรับปรุงฐานขอมูลการโจมตีใหมๆ ของ IPS 
สม่ำเสมอเพ่ือปองกันกรณีเกิดเหตุบุกรุกข้ึนจริง 

 

 

 

 

   

 

 

    

 

 

 

 

 

 

 

 



สวนท่ี ๔ 

แนวปฏิบัติในการควบคุมการเขาถึงระบบปฏิบัติการ 

(Operating System Access Control) 

1. วัตถุประสงค 

 เพ่ือใหผูใชงาน ไดรับทราบถึงหนาท่ีและความรับผิดชอบในการใชระบบปฏิบัติการ รวมท้ังทำ
ความเขาใจตลอดจนปฏิบัติตามอยางเครงครัด  อันจะเปนการปองกันทรัพยากรและขอมูลของหนวยงาน
ใหมีความลับความถูกตองและมีความพรอมใชงานอยูเสมอ 

2. การกำหนดข้ันตอนการปฏิบัติเพ่ือการเขาใชงานท่ีม่ันคงปลอดภัย 

2.1 ผูใชงานตองกำหนดรหัสผานในการใชงานเครื่องคอมพิวเตอรท่ีรับผิดชอบ กอนการเขาใช
ระบบปฏิบัติการตองใส User และ Password ทุกครั้ง 

2.2 ผูใชงานตองตั้งคาการใชงานโปรแกรมถนอมหนาจอ (Screen saver) เพ่ือทำการล็อค
หนาจอภาพเม่ือไมมีการใชงาน หลังจากนั้นเม่ือตองการใชงานผูใชบริการตองใสรหัสผาน 
(Password) เพ่ือเขาใชงาน 

2.3 การระบุและยืนยันตัวตนของผูใชงาน (User identification and Authentication) 
ผูดูแลระบบจัดใหผูใชงานมีชื่อผูใช (User) และรหัสผาน (Password) ท่ีไมซ้ำซอนกัน   
ในการเขาใชงานระบบปฏิบัติการของเครื่องคอมพิวเตอร และตองใหมีการพิสูจนตัวตน
กอนเขาใชงาน 

2.4 ผูใชงานตองไมอนุญาตใหผูอ่ืนใชชื่อผูใช (Username) และรหัสผาน (Password)      
ของตนในการเขาใชงานเครื่องคอมพิวเตอรของหนวยงานรวมกัน 

2.5 ผูใชงานตองทำการลงบันทึกออก (Logout) ทันทีเม่ือเลิกใชงานหรือไมอยูท่ีหนาจอ    
เปนเวลานาน 

2.6 หามเปดหรือใชงานโปรแกรมประเภท Peer-to-Peer หรือโปรแกรมท่ีมีความเสี่ยง     
เวนแตจะไดรับอนุญาตจากผูบังคับบัญชา 

2.7 ซอฟตแวรท่ีกรมใชมีลิขสิทธิ์ ผูใชงานสามารถขอใชงานไดตามหนาท่ีความจำเปน      
และหามไมใหผูใชงานทำการติดตั้งหรือใชงานซอฟตแวรอ่ืนใดท่ีไมมีลิขสิทธิ์ หากตรวจ
พบ ถือวาเปนความผิดสวนบุคคล ผูใชงานรับผิดชอบแตเพียงผูเดียว 

2.8 ซอฟทแวรท่ีกรมจัดเตรียมไวใหผูใชงาน ถือเปนสิ่งจำเปน หามมิใหผูใชงานทำการติดตั้ง 
ถอดถอน เปลี่ยนแปลง แกไข หรือทำสำเนาเพ่ือนำไปใชงานท่ีอ่ืน 

2.9 หามใชทรัพยากรทุกประเภทท่ีเปนของกรม เพ่ือประโยชนทางการคา 

2.10 หามผูใชงานนำเสนอขอมูลท่ีผิดกฎหมาย ละเมิดลิขสิทธิ ์แสดงขอมูลความ รูปภาพ    
ท่ีพบไมเหมาะสมหรือขัดตอศีลธรรม กรณีผูใชสรางเว็บเพจบนเครือขายคอมพิวเตอร 

2.11 ผูดูแลระบบจะตองจัดทำหรือจัดใหมีระบบบริหารจัดการรหัสผานท่ีสามารถทำงาน    
เชิงโตตอบ (interactive) หรือมีการทำงานในลักษณะอัตโนมัติ ซ่ึงเอ้ือตอการกำหนด
รหัสผานท่ีมีคุณภาพ 



3. การระบุและยืนยันตัวตนของผูใชงาน (User Identification and Authentication) 

  ผูดูแลระบบตองกำหนดใหผูใชงานมีขอมูลเฉพาะเจาะจงซ่ึงสามารถระบุตัวตนของ 
ผูใชงาน และเลือกใชข้ันตอนทางเทคนิคในการยืนยันตัวตนท่ีเหมาะสมเพ่ือรองรับการกลาวอางวา     
เปนผูใชงานท่ีระบุ ดังนี้ 

 3.1 มีการตั้งชื่อบัญชีผูใชงานในระบบงานท่ีแตกตางกัน เชน บัญชีของผูใชงานท่ัวไป บัญชี
ของผูดูแลระบบ บัญชีของผูดูแลฐานขอมูล บัญชีของผูพัฒนาระบบบัญชีของเจาหนาท่ี
ทางเทคนิคอ่ืน ๆ เปนตน 

 3.2 ผูใชงานทุกคนตองมีชื่อผูใชงานแยกจากกันของแตละบุคคล เพ่ือใชในการพิสูจนตัวตน      
ท่ีแตกตางกัน 

 3.3 ผูใชงานตองทำการพิสูจนตัวตนทุกครั้งกอนใชระบบเทคโนโลยีสารสนเทศโดยใชชื่อผูใช 
(Username) และรหัสผาน (Password) เพ่ือปองกันผูไมมีสิทธิเขาใชงานระบบ
สารสนเทศ หากการระบุและยืนยันตัวตนของผูใชงานมีปญหา หรือเกิดความผิดพลาด 
ผูใชงานแจงใหผูดูแลระบบทำการแกไข 

 3.4  ผูใชงานสำหรับระบบงานท่ีมีความสำคัญสูง ตองทำการพิสูจนตัวตนดวยวิธีการทางเทคนิค
ท่ีมีความม่ันคงปลอดภัยสูง เชน ใชการเขารหัสขอมูล สมารทการด token วิธีการทาง
ชีวภาพ (อาทิ การใชลายนิ้วมือ เรตินา ฝามือ เสียง) 

 3.5  ผูใชงานท่ีสามารถเขาถึงระบบปฏิบัติการได จะตองไดรับการอนุมัติสิทธิการเขาถึง
ระบบปฏิบัติการจากผูบังคับบัญชาของหนวยงานหรือเจาของระบบงานเทานั้น 

3.6 ผูใชงานท่ีเปนเจาของบัญชีผูใชบริการ (Account) ตองเปนผูรับผิดชอบในผลตาง ๆ อันจะ
เกิดข้ึนจากการใชบัญชีใชบริการ (Account) ของเครื่องคอมพิวเตอรและระบบเครือขาย 
เวนแตจะพิสูจนไดวาผลเสียหายนั้นเกิดจากการกระทำของผูอ่ืน 

3.7 ผูใชงานตองเก็บรักษาบัญชีผูใชบริการ (Account) ไวเปนความลับและหามเปดเผยตอ
บุคคลอ่ืน หามโอนจำหนาย หรือจายแจกใหผูอ่ืนโดยไมไดรับอนุญาตจากผูบังคับบัญชา 

 3.8 ผูใชงานตองลงบันทึกเขา (Login) โดยใชบัญชีผูใชบริการ (Account) ของตนเอง และ  
ทำการลงบันทึกออก (Logout) ทุกครั้ง เม่ือสิ้นสุดการใชงานหรือหยุดการใชงานชั่วคราว 

 3.9 กำหนดใหมีชองทางสำหรับใหผูใชงานสามารถเปลี่ยนรหัสผานการเขาใชระบบ
สารสนเทศไดดวยตนเอง 

 3.10 กรณีผูใชภายนอกลืมรหัสผาน กำหนดใหผูใชทำหนังสือขอรับรหัสผานใหมพรอมแนบ 
          เอกสารหลักฐานท่ีใชในข้ันตอนการลงทะเบียนขอรหัสผูใช 

 

 

 

 

 



4. การบริหารจัดการรหัสผาน 

  ผูดูแลระบบตองมีกระบวนการบริหารรหัสผาน รวมท้ังจัดใหมีระบบบริหารจัดการ 
รหัสผานท่ีสามารถทำงานเชิงโตตอบ (interactive) หรือมีการทำงานในลักษณะอัตโนมัติ ซ่ึงเอ้ือตอการ 
กำหนดรหัสผานท่ีมีคุณภาพ ดังนี้ 

 4.1 มีการจำกัดระยะเวลาในการปอนรหัสผาน และหากผูใชงานปอนรหัสผานผิดเกิน 5 ครั้ง 
ระบบจะทำการล็อคสิทธิการเขาถึงของผูใชงาน ทำใหผูใชงานรายนั้นไมสามารถเขาถึง
ระบบปฏิบัติการไดอีก จนกวาผูดูแลระบบจะดำเนินการปลดล็อคให 

 4.2 ระบบสามารถยุติการเชื่อมตอจากเครื่องปลายทางได เม่ือพบวามีการเขาพยายามเดา
รหัสผานจากเครื่องปลายทาง 

 4.3 อนุญาตใหผูใชงานสามารถเปลี่ยนรหัสผานไดดวยตนเอง และตองยืนยันรหัสผานใหม
ท่ีตั้งอีกครั้ง 

 4.4 ไมแสดงขอมูลรหัสผานของผูใชงานบนหนาจอในระหวางท่ีผูใชงานกำลังใสขอมูลรหัสผาน
ของตน เชน ใหแสดงเปนเครื่องหมายจุด หรือดอกจันบนหนาจอแทน 

 4.5 จัดเก็บรหัสผานเดิมของผูใชงานไวจำนวนหนึ่งเพ่ือปองกันการกลับไปใชรหัสเดิมท่ีไดเคย
ตั้งไปแลว 

 4.6 จัดเก็บไฟลขอมูลรหัสผานของผูใชงานแยกตางหากจากขอมูลของระบบงาน 

 4.7 ปองกันขอมูลรหัสผานท่ีไดมีการจัดเก็บไวในระบบ และ/หรือ ท่ีจำเปนตองมีการสง      
ไปในเครือขาย เพ่ือปองกันการเขาถึงโดยไมไดรับอนุญาต เชน โดยการเขารหัสขอมูล  
การคำนวณคาผลรวม (Hash) เพ่ือซอนขอมูลรหัสผานไว 

5. การใชงานโปรแกรมประเภทยูทิลิตี้ (Use of system utilities) 

5.1  กำหนดใหศูนยสารสนเทศ เปนผูควบคุมและติดตั้งโปรแกรม 
 ประเภทยูทิลิตี้ในกรม   

5.2  โปรแกรมประเภทยูทิลิตี้ท่ีติดตั้งใชงานในกรม ตองเปนโปรแกรมท่ีมี 
 ลิขสิทธิ์ถูกตองตามกฎหมายเทานั้น  

5.3  ถาผูใชงานกระทำการติดตั้งหรือใชงานโปรแกรมยูทิลิตี้นอกเหนือจากท่ีศูนยสารสนเทศ     
       ติดตั้งใหและเปนโปรแกรมท่ีไมมีลิขสิทธิ์ถูกตองตามกฎหมาย  
      หากมี ความเสียหายใด ๆ ท่ีเกิดข้ึนจากการละเมิดลิขสิทธิ ์ ใหถือเปนความผิดสวนบุคคล   
      โดยผูใชงานตองรับผิดชอบตอความเสียหายท่ีเกิดข้ึน  หากผูใชงานมีความจำเปนตองใช 
      งานโปรแกรมประเภทยูทิลิตี้เพ่ิมเติม  ตองกรอกแบบฟอรมการขอใชงานโปรแกรม 
      ประเภทยูทิลิตี้ ตามท่ีศูนยสารสนเทศ 

 
 
 
 
 



6. การหมดเวลาใชงานระบบสารสนเทศ (Session time-out) 

6.1 ตองกำหนดใหระบบสารสนเทศ เชน ระบบงานอุปกรณเครือขาย เปนตน มีการตัด      
และหมดเวลาการใชงาน รวมปดการใชงานดวย หลังจากท่ีไมมีกิจกรรมการใชงาน       
ชวงระยะเวลา 30 นาที 

6.2 ใหผูดูแลระบบกำหนดใหระบบสารสนเทศยุติการใชงานท่ีไมมีกิจกรรมการใชงานชวง
ระยะเวลา 30 นาที  

6.3 กำหนดใหระบบสารสนเทศ ท่ีมีความสำคัญสูงหรือระบบสารสนเทศท่ีมีความเสี่ยงสูง      
มีการตัดและหมดเวลาการใชงานหลังจากท่ีไมมีกิจกรรมการใชงานในชวงระยะเวลา    
20 นาที เพ่ือปองกันการเขาถึงขอมูลโดยไมไดรับอนุญาต 

    

 

 

 

 

 

 

 

 

 

 

 

 

 

  



สวนท่ี ๕ 

แนวปฏิบัติในการควบคุมการเขาถึงโปรแกรมประยุกตหรือแอพพลิเคช่ันและสารสนเทศ 

(Application Information Access Control) 

 

1. วัตถุประสงค 

    เพ่ือกำหนดมาตรการควบคุมบุคคลท่ีไมไดรับอนุญาตเขาถึงระบบสารสนเทศของกรม และ
ปองกันการบุกรุกผานระบบเครือขายจากผูบุกรุกจากโปรแกรมชุดคำสั่งไมพึงประสงคท่ีจะสรางความ
เสียหายแกขอมูลหรือการทำงานของระบบสารสนเทศใหหยุดชะงักและทำใหสามารถตรวจสอบติดตาม
พิสูจนตัวบุคคลท่ีเขาใชงานระบบสารสนเทศของกรม ไดอยางถูกตอง 

 
2. การจำกัดการเขาถึงสารสนเทศ (Information Access Control) 

  2.1 ผูดูแลระบบกำหนดสิทธิ และควบคุมการใชงานของผูใชงานตามฟงกชั่นการใชงานท่ีได
กำหนดใหสอดคลองกับมาตรการการควบคุมการเขาถึงสารสนเทศ 

2.2 ผูดูแลระบบ (System Administrator) ตองกำหนดการลงทะเบียนบุคลากรใหมของกรม 
ควรกำหนดใหมีข้ันตอนปฏิบัติอยางเปนทางการเพ่ือใหมีสิทธิตางๆ ในการใชงานตาม
ความจำเปนรวมท้ังข้ันตอนปฏิบัติสำหรับการยกเลิกสิทธิการใชงาน เชน การลาออก 
หรือการเปลี่ยนตำแหนงงานภายในหนวยงาน เปนตน 

2.3 ผูดูแลระบบ (System Administrator) ตองกำหนดสิทธิการใชงานระบบเทคโนโลยี
สารสนเทศท่ี สำคัญ เชน ระบบคอมพิวเตอรโปรแกรมประยุกต (Application) จดหมาย
อิเล็กทรอนิกส (e-mail) ระบบเครือขายไรสาย (Wireless LAN) ระบบอินเทอรเน็ต 
(Internet) เปนตน โดยตองใหสิทธิเฉพาะการปฏิบัติงาน ในหนาท่ีและตองไดรับความ
เห็นชอบจากผูบังคับบัญชาเปนลายลักษณอักษร รวมท้ังตองทบทวนสิทธิดังกลาวอยาง
สม่ำเสมอ 

2.4 ผูดูแลระบบ (System Administrator) ตองกำหนดระยะเวลาในการเชื่อมตอระบบ
สารสนเทศ  (Limitation  of  Connection Time)  ท่ีใชในการปฏิบัติงานระบบ
สารสนเทศตาง ๆ เม่ือผูใชงานไมมีการใชงานระบบสารสนเทศ เกินกวา 30 นาที    
ระบบจะยุติการใชงาน  ผูใชงานตองทำการ  Log in เขาระบบสารสนเทศอีกครั้ง 

2.5 ผูดูแลระบบ (System Administrator) ตองบริหารจัดการสิทธิการใชงานระบบ และ
รหัสผานของบุคลากร ดังตอไปนี้ 

2.5.1 กำหนดการเปลี่ยนแปลงและการยกเลิกรหัสผาน (Password) เม่ือผูใชงาน
ระบบลาออก หรือพนจากตำแหนง หรือยกเลิกการใชงาน 

2.5.2 กำหนดใหผูใชบริการตอบยืนยันการไดรับรหัสผาน (Password) 

2.5.3 กำหนดใหผูใชงานไมบันทึกหรือเก็บรหัสผาน (Password) ไวในระบบ
คอมพิวเตอรในรูปแบบท่ีไมไดปองกันการเขาถึง 

 



2.5.4 กำหนดชื่อผูใชหรือรหัสผูใชงานตองไมซ้ำกัน 

2.5.5 ในกรณีความจำเปนตองใหสิทธิพิเศษกับผูใชงานท่ีมีสิทธิสูงสุด ผูใชงานนั้น
จะตองไดรับความเห็นชอบและอนุมัติจากผูบังคับบัญชา โดยมีการกำหนด
ระยะเวลาการใชงานและระงับการใชงานทันทีเม่ือพนระยะเวลาดังกลาว     
หรือพนจากตำแหนง และมีการกำหนดสิทธิพิเศษท่ีไดรับวาเขาถึงไดถึงระดับใด
ไดบางและตองกำหนดใหรหัสผูใชงานตางจากรหัสผูใชงานตามปกติ 

2.5.6 กรณีท่ีมีการจางเหมาดำเนินงาน (Outsource) ดานสารสนเทศศูนยสารสนเทศ 
ตองเปนผูกำหนดรหัสการเขาใชงานระบบสารสนเทศตามระยะเวลาของการ
จางเหมาดำเนินงาน และตองปฏิบัติตามท่ีกำหนดไวในคูมือความปลอดภัยใน
ระบบสารสนเทศ เรื่อง “การบริหารสทิธิ ผูเขาถึงระบบ” 

2.6 เพ่ือเปนการรักษาความปลอดภัยของขอมูลอิเล็กทรอนิกส  กรมไดกำหนดชองทาง    การ
เขาถึงระบบสารสนเทศท่ีสำคัญท่ีกรมพัฒนาในรูปแบบของ Web base Application 
โดยเขาถึงไดผานระบบเครือขายภายในของกระทรวงอุตสาหกรรม        ซ่ึงสามารถใช
งานไดเฉพาะสำนักงานท่ีเปนจุดเชื่อมโยงเครือขายดังกลาว 

2.7 ผูดูแลระบบ (System Administrator) ตองบริหารจัดการการเขาถึงขอมูลตามประเภท
ชั้นความลับในการควบคุมการเขาถึงขอมูลแตละประเภทชั้นความลับท้ังการเขาถึง
โดยตรงและการเขาถึงผานระบบงานรวมถึงวิธีการทำลายขอมูลแตละประเภท          
ชั้นความลับ ดังตอไปนี้ 

2.7.1 ตองควบคุมการเขาถึงขอมูลแตละประเภทชั้นความลับรวมท้ังการเขาถึงโดยตรง 
         และการเขาถึงผานระบบงาน 

2.7.2 ตองกำหนดรายชื่อผูใช (Username) และรหัสผาน (Password) เพ่ือใชใน   
การตรวจสอบตัวจริงของผูใชขอมูลในแตละชั้นความลับของขอมูล 

2.7.3 กำหนดระยะเวลาการใชงานและระงับการใชงานทันทีเม่ือพนระยะเวลาดังกลาว 

2.7.4 การรับสงขอมูลสำคัญผานระบบเครือขายสาธารณะ และการจัดเก็บขอมูล       
ท่ีเปนความลับตองไดรับการเขารหัส (Encryption) ท่ีเปนมาตรฐานสากล  

2.7.5 กำหนดการเปลี่ยนรหัสผาน (Password) ตามระยะเวลาท่ีกำหนดของระดับ
ความสำคัญของขอมูล 

2.7.6 กำหนดมาตรการรักษาความม่ันคงปลอดภัยของขอมูลในกรณีท่ีนำเครื่อง
คอมพิวเตอรออกนอกพ้ืนท่ีของหนวยงาน เชน สงเครื่องคอมพิวเตอรไปตรวจ
ซอม ตองสำรองและลบขอมูลท่ีเก็บอยูในสื่อบันทึกกอน เปนตน 

2.8 การควบคุมอุปกรณคอมพิวเตอรและสื่อสารเคลื่อนท่ี ผูดูแลระบบตองกำหนดแนวปฏิบัติ
สำหรับการใชงานอุปกรณคอมพิวเตอรประเภทพกพา อาทิ เครื่องคอมพิวเตอรโนตบุค 
โทรศัพทมือถือสมารทโฟน และแท็บเล็ต อยางเปนทางการ รวมท้ังกำหนดมาตรการ     
การใชงานอยางปลอดภัยท่ีเหมาะสมตาง ๆ ดังนี้ 

 



(1) มีการวิเคราะหและประเมินความเสี่ยงจากลักษณะการใชงานอุปกรณคอมพิวเตอรประเภท
พกพาของหนวยงาน 

(2) สรางความตระหนักเพ่ือใหพนักงานระมัดระวังและปองกันการใชอุปกรณคอมพิวเตอร
ประเภทพกพา เชน การใชงานในท่ีสาธารณะ หองประชุม นอกสถานท่ีซ่ึงรวมถึงการ
เชื่อมตอโดยผานทางเครือขายสาธารณะภายนอกหนวยงาน เปนตน 

(3) ปองกันขอมูลท่ีจัดเก็บไวในอุปกรณฯ จากการถูกเขาถึงโดยไมไดรับอนุญาต ดวยการ
เขารหัสขอมูล 

(4) ไมอนุญาตใหบุคคลภายนอกสามารถเขาถึงขอมูลสำคัญหรือขอมูลลับในอุปกรณฯ 

(5) สำรองขอมูลสำคัญท่ีอยูในอุปกรณฯ อยางสม่ำเสมอ 

(6) ควบคุมการเชื่อมตอและเขาถึงระบบงานของหนวยงานจากระยะไกลโดยผานทางอุปกรณ
คอมพิวเตอรประเภทพกพาซ่ึงเชื่อมตอเขามาโดยผานทางเครือขายสาธารณะ เชน 
อินเทอรเน็ต 

(7) มีการระบุและพิสูจนตัวตนท่ีมีความม่ันคงปลอดภัยสำหรับการเขาถึงระบบงานของ
หนวยงานจากระยะไกลโดยผานทางอุปกรณคอมพิวเตอรประเภทพกพาของหนวยงาน 

(8) ควบคุมการติดตั้งโปรแกรมไมพึงประสงคในอุปกรณคอมพิวเตอรประเภทพกพาของ
หนวยงาน 

(9) ผูติดตอจากหนวยงานภายนอกท่ีนำอุปกรณคอมพิวเตอรหรืออุปกรณท่ีใชในการปฏิบัติงาน
ภายในหนวยงานมาปฏิบัติท่ีหองเครื่องคอมพิวเตอรแมขาย ตองลงบันทึกในรายการ
อุปกรณในแบบฟอรมการขออนุญาตเขา-ออกพ้ืนท่ี ใหถูกตองชัดเจน และตองไดรับ
อนุญาตจากเจาหนาท่ีท่ีไดรับมอบหมายจากผูบังคับบัญชา ดวยการลงนามอยางเปนลาย
ลักษณอักษร 

(10) กำหนดและแบงแยกบริเวณพ้ืนท่ีใชงานระบบเทคโนโลยีสารสนเทศใหชัดเจน โดยมีการ
จัดทำแผนผังแสดงตำแหนงของพ้ืนท่ีใชงานและประกาศใหผูเก่ียวของรับทราบโดยท่ัวกัน 
เชน พ้ืนท่ีทำงานท่ัวไป (General working area)  พ้ืนท่ีติดตั้งอุปกรณระบบเทคโนโลยี
สารสนเทศ  (IT Equipment area) พ้ืนท่ีใชงานเครือขายไรสาย (Wireless area) เปนตน 

2.9 การปฏิบัติงานจากภายนอกสำนักงาน (teleworking) ผูดูแลระบบตองกำหนดมาตรการ
ควบคุมการปฏิบัติงานของผูปฏิบัติงานจากระยะไกล รวมถึงการเตรียมการระบบ
เทคโนโลยีสารสนเทศท่ีเก่ียวของเพ่ือใหมีความม่ันคงปลอดภัยเพียงพอ ดังนี้ 

(1) มีแผนการปฏิบัติงานและข้ันตอนปฏิบัติสำหรับบุคลากรของหนวยงานท่ีจำเปนตอง
ปฏิบัติงานของหนวยงานจากภายนอกสำนักงานหรือระยะไกล 

(2) ผูดูแลระบบตองกำหนดข้ันตอนปฏิบัติสำหรับการขออนุมัติและการยกเลิกการ
ปฏิบัติงานจากระยะไกล การกำหนดหรือปรับปรุงสิทธิการเขาถึงระบบงาน และการคืน
อุปกรณท่ีใชงานเม่ือมีการยกเลิกการปฏิบัติงาน 

(3) ผูใชงานระบบจากระยะไกล ตองไดรับอนุมัติจากผูบังคับบัญชาหรือเจาของระบบงาน
อยางเปนทางการและตองใชงานตามระยะเวลาการเขาถึงท่ีกำหนดไว 



(4) ผูใชงานระบบจากระยะไกล ตองทำการพิสูจนตัวตนกอนเขาใชงาน 

(5) มีขอกำหนดเฉพาะสำหรับการปฏิบัติงานจากระยะไกล ดังนี้ 
  - ชนิดของงานท่ีอนุญาตและไมอนุญาตสำหรับการปฏิบัติงานจากระยะไกล 
  - ระบบงานหรือบริการตางๆ ท่ีอนุญาตใหเขาถึงไดจากระยะไกล 
  - ชั่วโมงหรือชวงระยะเวลาการปฏิบัติงาน 
  - ชั้นความลับของขอมูลท่ีอนุญาตใหเขาถึงได 

(6) มีการควบคุมทางกายภาพท่ีจำเปนสำหรับสถานท่ีท่ีมีการปฏิบัติงานของผูใชงานจาก
ระยะไกล  เพ่ือปองกันการขโมยอุปกรณ การเขาถึงขอมูลโดยไมไดรับอนุญาตและการ
เชื่อมตอจากระยะไกลโดยผูไมประสงคดี 

(7) มีการปองกันขอมูลสำหรับการสื่อสารระหวางสถานท่ีท่ีจะมีการปฏิบัติงานจาก
ระยะไกลกับระบบงานตางๆ ภายในหนวยงาน 

(8) มีการกำหนดระดับความสำคัญของขอมูลท่ีจะมีการรับสงหรือสื่อสารกันระหวาง
หนวยงานกับสถานท่ีท่ีจะมีการปฏิบัติงานจากระยะไกล 

(9) ไมอนุญาตใหครอบครัวหรือเพ่ือนของผูปฏิบัติงานจากระยะไกลเขาถึงระบบเทคโนโลยี
สารสนเทศและขอมูลของหนวยงาน 

(10) มีการควบคุมสำหรับการใชงานเครือขายจากท่ีบานเพ่ือเขาถึงระบบเทคโนโลยี
สารสนเทศของหนวยงานจากระยะไกล รวบท้ังมาตรการการควบคุมการใชบริการ
เครือขายไรสายจากท่ีบาน ท้ังนี้เพ่ือปองกันการเขาถึงระบบ หรือขอมูลของหนวยงาน
โดยไมไดรับอนุญาต 

(11) มีการปองกันทรัพยสินทางปญญาท่ีเกิดข้ึนจากการปฏิบัติงานจากระยะไกล เพ่ือปองกัน
การโตแยงกันวาใครเปนเจาของทรัพยสินทางปญญานั้น 

(12) มีการสงวนสิทธิในการเขาถึงอุปกรณท่ีเปนของสวนตัวซ่ึงใชในการเชื่อมตอเพ่ือเขาถึง
ระบบเทคโนโลยีสารสนเทศของหนวยงานจากระยะไกล เชน เพ่ือทำการตรวจสอบ
โปรแกรมไมพึงประสงคในอุปกรณนั้น เพ่ือทำการตรวจสอบขอมูลในอุปกรณสำหรับ
การดำเนินการสอบสวนกรณีท่ีมีเหตุเกิดข้ึน 

(13) มีการตรวจสอบวาซอฟตแวรท่ีใชงานบนอุปกรณท่ีเปนของสวนตัว ซ่ึงใชงานในการ
เชื่อมตอเพ่ือเขาถึงระบบเทคโนโลยีสารสนเทศของหนวยงานจากระยะไกล มีใบอนุญาต
การใชงานท่ีถูกตองและครบถวน 

(14) มีการติดตั้งซอฟตแวรพ้ืนฐานท่ีจำเปน เชน ซอฟตแวรปองกันไวรัส ไฟรวอลล ใน
อุปกรณท่ีเปนของสวนตัวซ่ึงใชในการเชื่อมตอเพ่ือเขาถึงระบบเทคโนโลยีสารสนเทศ
ของหนวยงานจากระยะไกล 

(15) มีการจัดเตรียมอุปกรณท่ีจำเปนสำหรับการปฏิบัติงานจากระยะไกล ซ่ึงรวมถึงอุปกรณ
สำหรับการจัดเก็บขอมูล 

(16) ไมอนุญาตใหใชงานอุปกรณท่ีเปนของสวนตัวเพ่ือเขาถึงระบบเทคโนโลยีสารสนเทศ  
ของหนวยงานจากระยะไกล ถาอุปกรณดังกลาวไมอยูภายใตการควบคุมหรือดูแล    
โดยหนวยงาน 



(17) มีการบำรุงรักษาและใหบริการสนับสนุนสำหรับซอฟตแวรและฮารดแวรตางๆ ท่ีใชงาน
ระยะไกล 

(18) มีการทำประกันภัยสำหรับสถานท่ีท่ีจะมีการปฏิบัติงานจากระยะไกลตามความจำเปน 

(19) มีการสำรองขอมูลสำหรับการปฏิบัติงานจากระยะไกล  

(20) มีแผนการสรางความตอเนื่องทางธุรกิจในกรณีท่ีเกิดเหตุฉุกเฉินข้ึนกับสถานท่ีท่ีจะมีการ
ปฏิบัติงานจากระยะไกล    

2.10 การจางเหมาดำเนินงานดานสารสนเทศ กำหนดใหบุคคลหรือนิติบุคคลหรือพนักงาน
ลูกจางท่ีเปนคูสัญญา ตองมีการลงนามในสัญญารักษาความลับและรักษาขอมูลไมเปดเผย
ขอมูลขององคกร กอนการปฏิบัติหนาท่ี 

3. การจัดระยะเวลาการเช่ือมตอระบบสารสนเทศ (Limitation of connection time) 

3.1 ตองกำหนดใหระบบสารสนเทศจำกัดระยะเวลาการเชื่อมตอสำหรับการใชงานเพ่ือให
ผูใชงานสามารถใชงานไดนานท่ีสุดภายในระยะเวลาท่ีกำหนดเทานั้น โดยกำหนดใหใชงาน
ได 1 ชั่วโมงตอการเชื่อมตอหนึ่งครั้ง กำหนดใหใชงานไดเฉพาะในชวงเวลาการทำงานของ
กรมตามปกติเทานั้น 

3.2 ตองกำหนดใหระบบสารสนเทศ เชน ระบบงานท่ีมีความสำคัญสูง ระบบงานท่ีมีการใชงาน
ในสถานท่ีท่ีมีความเสี่ยง (ในท่ีสาธารณะหรือพ้ืนท่ีภายนอกองคกร) มีการจำกัดชวง
ระยะเวลาการเชื่อมตอ 

3.3 ตองกำหนดใหระบบสารสนเทศท่ีตองมีการจำกัดชวงระยะเวลาการใชงาน มีการระบุและ
พิสูจนตัวตนเพ่ือเขาใชงานใหมตามชวงระยะเวลาท่ีกำหนดไว ทุก ๆ 1 ชั่วโมง 

4. การจัดการกับระบบซ่ึงไวตอการรบกวน  

4.1 ระบบซ่ึงไวตอการรบกวน มีผลกระทบและมีความสำคัญสูงตอกรมใหแยกออกจาก
ระบบงานอ่ืน ๆ ของกรม ท่ีมีการดูแลสภาพแวดลอมโดยเฉพาะ ควบคุมสภาพแวดลอมของ
ตนเองโดยเฉพาะ โดยมีหองปฏิบัติงานแยกเปนสัดสวน และตองมีการกำหนดสิทธิใหเฉพาะ
ผูท่ีมีสิทธิใชระบบเทานั้นเขาไปปฏิบัติงานในหองควบคุมดังกลาว 

4.2 กรมกำหนดหลักเกณฑและวิธีปฏิบัติเก่ียวกับบัตรกำหนดสิทธิการใช (GFMIS Smart 
Card)  ใหสวนราชการถือปฏิบัติ ดังนี้ 

4.2.1  ใหหัวหนาสวนราชการเจาของงบประมาณแตงตั้งบุคคลผูมีสิทธิถือบัตรกำหนด
สิทธิการใช (GFMIS Smart Card) รหัสผูใชงาน (User Log-In) และรหัสผาน 
(Password) เพ่ือเขาใชงานในระบบบริหารการเงินการคลังภาครัฐเขาสูระบบ
อิเล็กทรอนิกส (GFMIS) ซ่ึงจะมีอำนาจหนาท่ีใน การบันทึกขอมูลหรือควบคุม 
ดูแลกลุมระบบงานตาง ๆ เก่ียวกับงานงบประมาณ บัญชี การเงิน ตนทุน 
ตรวจสอบภายใน จัดซ้ือจัดจาง และทะเบียนสินทรัพย โดยใหแจงรายชื่อ 
พรอมท้ังขอมูลสวนบุคคลของผูมีสิทธิใชงานในระบบดังกลาว สงให
กรมบัญชีกลางเพ่ือดำเนินการจัดทำบัตรกำหนดสิทธิการใช  (GFMIS Smart 
Card) รหัสผูใชงาน  (User Log-In)  และรหัสผาน  (Password)  สำหรับ    



เขาใชงานในระบบโดยเร็ว ตามแบบลงทะเบียนผูมีสิทธิถือบัตรกำหนดสิทธิ  
การใช (GFMIS Smart Card) ท่ีสงมาดวย 

   4.2.2  เม่ือกรมบัญชีกลางไดบันทึกขอมูลท่ีไดรับลงในบัตรกำหนดสิทธิการใช (GFMIS 
Smart Card) กำหนดรหัสผูใชงาน (User Log-In) และรหัสผาน (Password) 
ใหสวนราชการเรียบรอยแลวกรมบัญชีกลางจะแจงใหสวนราชการมารับ โดย
สวนราชการในสวนกลางรับท่ีกรมบัญชีกลาง (สำนักบริหารการรับ-จายเงิน
ภาครัฐ) สำหรับสวนราชการในสวนภูมิภาครัฐท่ีสำนักงานคลังจังหวัดหรือ
สำนักงานคลังจังหวัด ณ อำเภอ 

4.2.3  เม่ือสวนราชการไดรับบัตรกำหนดสิทธิการใช (GFMIS Smart Card) กำหนด
รหัสผูใชงาน (User Log-In) และรหัสผาน (Password) แลว กอนเริ่มใชงานใน
ครั้งแรก ใหผูมีสิทธิถือบัตรกำหนดสิทธิการใช (GFMIS Smart Card) โทรศัพท
ติดตอกรมบัญชีกลาง เพ่ือขอใหดำเนินการเชื่อมตอกับระบบใหปฏิบัติงานได 
(Activate) 

4.2.4  สวนราชการเจาของงบประมาณสามารถกำหนดวิธีการปฏิบัติงานและ
มอบหมายการปฏิบัติงานในการบันทึกขอมูลและการอนุมัติใหสงขอมูลเพ่ือถือ
ปฏิบัติไดตามความเหมาะสมท้ังนี้ สวนราชการจะตองจัดทำคำสั่ง เพ่ือกำหนด
บุคคลท่ีจะไดรับมอบหมาย หนาท่ีความรับผิดชอบและมาตรการในการควบคุม
ภายในของสวนราชการข้ึน เพ่ือเปนหลักปฏิบัติสำหรับเจาหนาท่ีผูรับผิดชอบ
และผูท่ีไดรับมอบหมายในการเขาใชงานในระบบ 

4.2.5  ใหสวนราชการเจาของงบประมาณกำหนดวิธีการเก็บรักษาบัตรกำหนดสิทธิ
การใช (GFMIS Smart Card) รหัสผูใชงาน (User Log-In) และรหัสผาน 
(Password) ใหเหมาะสมแกการปฏิบัติงานและความปลอดภัย เพ่ือเปน
แนวทางใหผูมีสิทธิถือบัตรถือปฏิบัติ 

4.2.6 กรณีบัตรกำหนดสิทธิการใช (GFMIS Smart Card) สูญหาย หากกรมบัญชีกลาง
ไมไดรับแจง และมีผูอ่ืนนำสิทธิการใชงานดังกลาวไปใช ผูมีสิทธิถือบัตรตอง
รับผิดชอบตอความเสียหายท่ีเกิดข้ึนตามแตกรณี ดังนั้น เพ่ือปองกันปญหา
ดังกลาว ผูมีสิทธิถือบัตรจะตองโทรศัพทแจงใหกรมบัญชีกลาง (สำนักบริหาร
การรับ-จายเงินภาครัฐ  สวนบริหารการรับ-จายเงิน ทราบทันที ซ่ึงกรมบัญชีกลาง 
จะระงับการใชงานของบัตรกำหนดสิทธิการใช  (GFMIS  Smart Card) รหัส
ผูใชงาน (User Log-In) และรหัสผาน (Password) โดยทันที 

4.2.7 ท้ังนี้ ใหหัวหนาสวนราชการมีหนังสือแจงกรมบัญชีกลางทราบภายใน 3 วันทำการ
นับจากวันท่ีผูมีสิทธิถือบัตรแจงดวยวาจา  เพ่ือใหกรมบัญชีกลางออกบัตร
กำหนดสิทธิการใช (GFMIS Smart Card) กำหนดรหัสผูใชงาน (User Log-In) 
และรหัสผาน (Password)  ใหม ใหแกผูมีสิทธิถือบัตร โดยในกรณีท่ีเปน       
ผูมีสิทธิถือบัตรคนเดิม ไมตองแจงขอมูลสวนตัวอีก 



4.2.8 กรณีบัตรชำรุดใหหัวหนาสวนราชการมีหนังสือแจงใหกรมบัญชีกลางออกบัตร
กำหนดสิทธิการใช (GFMIS Smart Card) กำหนดรหัสผูใชงาน (User Log-In) 
และรหัสผาน (Password) ใหม ใหแกผูมีสิทธิถือบัตร       

4.2.9 กรณีมีการยายหรือเปลี่ยนแปลงผูดำรงตำแหนง ทำใหตองมีการเปลี่ยนแปลง    
ผูมีสิทธิถือบัตร กำหนดสิทธิการใช (GFMIS Smart Card) ใหสวนราชการ
เจาของงบประมาณมีหนังสือแจงพรอมแบบลงทะเบียนผูมีสิทธิถือบัตรกำหนด
สิทธิการใช (GFMIS Smart Card) และแนบคำสั่งแตงตั้งใหดำรงตำแหนง    
ของผูมีสิทธิถือบัตรใหม ใหกรมบัญชีกลางทราบเพ่ือออกบัตร โดยสวนราชการ
สามารถใชบัตรกำหนดสิทธิการใช (GFMIS Smart Card) เดิม ใชงานในระบบ
ตอไปไดภายในระยะเวลาไมเกิน 15 วัน นับจากมีคำสั่งยายหรือเปลี่ยนตัว      
ผูดำรงตำแหนง 

         4.3 การควบคุมการปฏิบัติงานจากภายนอกกรมบัญชีกลาง ไดกำหนดหลักเกณฑและวิธี
ปฏิบัติการใช GFMIS Token Key ในการนำสงขอมูลผานเครือขาย Internet เพ่ือเปน
การเพ่ิมชองทางสำหรับสวนราชการในการนำสงขอมูลเขาระบบ GFMIS ผาน Excel 
Loader ใหมีความคลองตัวและสะดวกรวดเร็วข้ึนโดยสามารถปฏิบัติงานท่ีหนวยงานได
โดยกำหนดใหสวนราชการดำเนินการ ดังนี้ 

4.3.1 ใหใช GFMIS Token Key และรหัสผาน (password) ในการนำสงขอมูลเขา
ระบบ GFMIS ผานเครือขาย Internet 

4.3.2 ใหจัดทำคำสั่งหรือการมอบหมายไวเปนลายลักษณอักษร เพ่ือกำหนดตัวบุคคล  
ผูมีสิทธิใช GFMIS Token Key และรหัสผาน (password) หนาท่ีความ
รับผิดชอบ มาตรการในการควบคุมตรวจสอบวิธีปฏิบัติในการเก็บรักษา GFMIS 
Token Key และ รหัสผาน (password) พรอมท้ังตองดำเนินการเปลี่ยน
รหัสผานทุก ๆ 3 เดือน ตามนโยบายและแนวปฏบิัติในการรักษาความม่ันคง
ปลอดภัยดานสารสนเทศ  

4.3.3 ในกรณี GFMIS Token Key และรหัสผาน (password) เกิดการสูญหาย    
ตองดำเนินการรองทุกขตอพนักงานสอบสวนและโทรศัพทแจงการสูญหาย 
พรอมท้ังสงสำเนาบันทึกประจำวันทางโทรสารใหกรมบัญชีกลาง (สำนักบริหาร
รับ–จายเงินภาครัฐ กลุมลูกคาสัมพันธ) ทราบทันทีและใหมีหนังสือแจง
กรมบัญชีกลางภายใน 3 วันทำการ เพ่ือใหกรมบัญชีกลางจัดสง GFMIS 
Token Key และรหัสผาน (password)  ใหใหม หากกรมบัญชีกลางไมได    
รับแจงและมีผูอ่ืนนำสิทธิการใชงานดังกลาวไปใช ผูมีสิทธติองรับผิดชอบ      
ตอความเสียหายท่ีเกิดข้ึนตามแตกรณี 

4.3.4 กรณี GFMIS Token Key เกิดการชำรุดหรือถูกล็อค ใหปฏิบัติตามคูมือใชงาน 
GFMIS Token Key  

 



สวนท่ี 6 

แนวปฏิบัติในการจัดทำระบบสำรองขอมูล 

(Backup System) 

1. วัตถุประสงค 

๑. เพ่ือใหระบบสารสนเทศของหนวยงาน ใหบริการไดอยางตอเนื่อง 
๒. เพ่ือเปนมาตรฐาน แนวทางปฏิบัติและความรับผิดชอบของผูดูแลระบบในการปฏิบัติงาน      
    ใหกับหนวยงาน เปนไปอยางเครงครัด และตระหนักถึงความสำคัญของการรักษาความม่ันคง 
    ปลอดภัย 

2. ผูรับผิดชอบ 

๑. ศูนยสารสนเทศ 
๒. ผูดูแลระบบท่ีไดรับมอบหมาย 

3. อางอิงมาตรฐาน 

- มาตรฐานการรักษาความม่ันคงปลอดภัยในการประกอบธุรกรรมทางอิเล็กทรอนิกส  
  (เวอรชั่น 2.5) 

4. แนวปฏิบัติ 

4.๑ ตองพิจารณาคัดเลือกระบบสารสนเทศท่ีสำคัญและจัดทำระบบสำรองท่ีเหมาะสมใหอยูใน
สภาพพรอมใชงาน ตามแนวทางตอไปนี้ 

4.๑.๑ ทำบัญชีระบบสารสนเทศท่ีมีความสำคัญท้ังหมดของหนวยงาน พรอมท้ังกำหนด
ระบบสารสนเทศท่ีจะจัดทำระบบสำรอง และจดัทำระบบแผนเตรียมพรอมกรณี
ฉุกเฉิน อยางนอยปละ 1 ครั้ง ตามคูมือความปลอดภัยในระบบสารสนเทศ        
เรื่อง การสำรองขอมูล 

4.๑.๒ กำหนดใหมีการสำรองขอมูลของระบบสารสนเทศแตละระบบ และกำหนดความถ่ี   
ในการสำรองขอมูล หากระบบใดท่ีมีการเปลี่ยนแปลงบอย ควรกำหนดใหมีความถ่ี  
ในการสำรองขอมูลมากข้ึน โดยใหมีวิธีการสำรองขอมูล ดังนี้ 

- กำหนดประเภทของขอมูลท่ีตองทำการสำรองเก็บไว และความถ่ีในการสำรอง 
- กำหนดรูปแบบการสำรองขอมูลใหเหมาะสมกับขอมูลท่ีจะทำการสำรอง เชน    
  การสำรองขอมูลแบบเต็ม (full  backup) หรือการสำรองขอมูลแบบสวนตาง  
  (incremental backup) 
- บันทึกขอมูลท่ีเก่ียวของกับกิจกรรมการสำรองขอมูล ไดแก ผูดำเนินการ วัน/เวลา 
  ชื่อขอมูลท่ีสำรอง สำเร็จ/ไมสำเร็จ เปนตน 
 
 
 
 



- ตรวจสอบขอมูลท้ังหมดของระบบวามีการสำรองขอมูลไวอยางครบถวน เชน  
  ซอฟตแวรตาง ๆ ท่ีเก่ียวของกับระบบสารสนเทศ ขอมูล Configuration ขอมูล 
  ในฐานขอมูล เปนตน 
- จัดเก็บขอมูลท่ีสำรองนั้นในสื่อเก็บขอมูล โดยมีการพิมพชื่อบนสื่อเก็บขอมูลนั้น    
  ใหสามารถแสดงถึงระบบซอฟตแวร วันท่ี เวลาท่ีสำรองขอมูล และผูรับผิดชอบ   
  ในการสำรองขอมูลไวอยางชัดเจน 
- จัดเก็บขอมูลท่ีสำรองไวนอกสถานท่ี ระยะทางระหวางสถานท่ีท่ีจัดเก็บขอมูล 
  สำรองกับหนวยงานควรหางกันเพียงพอเพ่ือไมใหสงผลกระทบตอขอมูลท่ีจัดเก็บ  
  ไวนอกสถานท่ีนั้น  ในกรณีท่ีเกิดภัยพิบัติกับหนวยงาน เชน ไฟไหม เปนตน 
- ดำเนินการปองกันทางกายภาพอยางเพียงพอตอสถานท่ีสำรองท่ีใชจัดเก็บขอมูล 
  นอกสถานท่ี 
- ทดสอบบันทึกขอมูลสำรองอยางสม่ำเสมอ เพ่ือตรวจสอบวายังคงสามารถเขาถึง 
  ขอมูลไดตามปกติ 
- จัดทำข้ันตอนปฏิบัติสำหรับการกูคืนขอมูลท่ีเสียหายจากขอมูลท่ีไดสำรองเก็บไว 
- ตรวจสอบและทดสอบประสิทธิภาพและประสิทธิผลของข้ันตอนปฏิบัติในการ      
  กูคืนขอมูลอยางสม่ำเสมอ 
- กำหนดใหมีการใชงานการเขารหัสขอมูลกับขอมูลลับท่ีไดสำรองเก็บไว 

  4.2 ตองจัดทำแผนเตรียมความพรอมกรณีฉุกเฉินในกรณีท่ีไมสามารถดำเนินการดวยวิธีการ 
        ทางอิเล็กทรอนิกส เพ่ือใหสามารถใชงานสารสนเทศไดตามปกติอยางตอเนื่อง โดยตอง 
        ปรับปรุงแผนเตรยีมความพรอม กรณีฉุกเฉินดังกลาวใหสามารถปรับใชไดอยางเหมาะสม 
        และสอดคลองกับการใชงานตามภารกิจ ตามแนวทาง ตอไปนี้ 

  4.2.1 จัดทำแผนเตรียมความพรอมกรณีฉุกเฉินในกรณีท่ีไมสามารถดำเนินการดวย 
           วิธีการทางอิเล็กทรอนิกส โดยมีรายละเอียดอยางนอย ดังนี้ 

(1) กำหนดหนาท่ี และความรับผิดชอบของผูท่ีเก่ียวของท้ังหมด 
(2) ประเมินความเสี่ยงสำหรับระบบท่ีมีความสำคัญเหลานั้น และกำหนด

มาตรการ เพ่ือลดความเสี่ยงเหลานั้น เชน ไฟดับเปนระยะเวลานาน ไฟไหม 
แผนดินไหว การชุมนุมประทวงทำใหไมสามารถเขามาใชระบบงานได 

     เปนตน 
(3) กำหนดข้ันตอนปฏิบัติในการกูคืนระบบสารสนเทศ 
(4) กำหนดข้ันตอนปฏิบัติในการสำรองขอมูล และทดสอบกูคืนขอมูลท่ีสำรองไว 
(5) กำหนดชองทางในการติดตอกับผูใหบริการภายนอก เชน ผูใหบริการ

เครือขายฮารดแวร ซอฟตแวร เปนตน เม่ือเกิดเหตุจำเปนท่ีจะตองติดตอ 
(6) สรางความตระหนัก หรือใหความรูแกเจาหนาท่ีผูท่ีเก่ียวของกับข้ันตอนการ

ปฏิบัติหรือ สิ่งท่ีตองทำเม่ือเกิดเหตุเรงดวน เปนตน 

4.2.2 ทบทวนเพ่ือปรับปรุงแผนเตรียมความพรอมกรณีฉุกเฉินดังกลาวใหสามารถ 
            ปรับใชไดอยางเหมาะสมและสอดคลองกับการใชงานตามภารกิจ อยางนอย 
            ปละ 1 ครั้ง 



 4.3 ตองกำหนดหนาท่ีและความรับผิดชอบของบุคลากรซ่ึงดูแลรับผิดชอบระบบสารสนเทศ 
ระบบสำรอง และการจัดทำแผนเตรียมพรอมกรณีฉุกเฉินในกรณีท่ีไมสามารถดำเนินการ
ดวยวิธีการทางอิเล็กทรอนิกส 

 4.4 ตองทดสอบสภาพพรอมใชงานของระบบสารสนเทศ ระบบสำรอง และระบบแผน 
       เตรียมพรอมกรณีฉุกเฉิน อยางนอยปละ 1 ครั้ง 

4.5 ตองทบทวนทดสอบสภาพการพรอมใชงานของระบบสารสนเทศ ระบบสำรอง        
และระบบแผนเตรียมพรอมกรณีฉุกเฉิน อยางนอยปละ 1 ครั้ง 

 

 

 

 

 

 

 

 

 

 

 

 

   

 

 

    

 

 

 

 

 



สวนท่ี 7 

แนวปฏิบัติในการตรวจสอบและประเมินความเส่ียง 

(Risk Management) 

1. วัตถุประสงค 

  เพ่ือใหมีมาตรการในการควบคุมความเสี่ยงและปองกันเหตุการณท่ีอาจมีผลตอความม่ันคง
ปลอดภัยดานสารสนเทศ 

2. แนวปฏิบัติการประเมินความเส่ียง 

2.1 กระบวนการในการบริหารจัดการกับความเสี่ยงของระบบฐานขอมูลและสารสนเทศ      
ใหปฏิบัติตามกระบวนการ PDCA ดังตอไปนี้ 

  2.1.1 การกำหนดระบบบริหารจัดการความม่ันคงปลอดภัย (Plan) 

- กำหนดขอบเขตของระบบบริหารจัดการความม่ันคงปลอดภัย โดยพิจารณา
จากลักษณะการดำเนินงานกรม สถานท่ีตั้ง ทรัพยสิน และเทคโนโลยี          
ท่ีกรมใชงาน 

- กำหนดนโยบายความม่ันคงปลอดภัยเพ่ือใหครอบคลุมตามขอบเขตท่ีกำหนดไว 

- กำหนดข้ันตอนปฏิบัติสำหรับการบริหารจัดการความเสี่ยงสำหรับทรัพยสิน  
สารสนเทศของกรม 

- ประเมินความเสี่ยง กำหนดทางเลือกในการจัดการกับความเสี่ยง และกำหนด 
มาตรการลดความเสี่ยง (ซ่ึงสามารถนำมาตรการตางๆ ในมาตรฐาน ISO/IEC 
27001 มาใชในการลดความเสี่ยง) 

- นำเสนอภาพความเสี่ยงโดยรวม และขออนุมัติสำหรับความเสี่ยงท่ียัง
หลงเหลืออยู 

- จัดทำเอกสาร Statement of Applicability 

  2.1.2 การดำเนินการกับระบบบริหารจัดการความม่ันคงปลอดภัย (Do) 

- จัดทำแผนการลดความเสี่ยง 

- ปฏิบัติตามแผนการลดความเสี่ยงท่ีไดกำหนดไว 

- กำหนดแผนการวัดความสัมฤทธิ์ผลของระบบบริหารจัดการความม่ันคง
ปลอดภัย  เพ่ือใชในการติดตามภาพรวมของการบริหารจัดการความม่ันคง
ปลอดภัยของกรม 

- จัดทำและดำเนินการตามแผนการอบรม และสรางความตระหนักเพ่ือให
ความรูและสรางความตระหนักแกบุคลากรท้ังหมดท่ีอยูในขอบเขตเพ่ือให
สามารถปฏิบัติหนาท่ีไดอยางมีประสิทธิภาพ ประสิทธิผล รวมท้ังมีความม่ันคง
ปลอดภัย 



- บริหารจัดการการดำเนินงานและการใชทรัพยากรตางๆ ภายในขอบเขต
เพ่ือใหเปนไปตามนโยบายความม่ันคงปลอดภัยของกรม 

- จัดทำข้ันตอนปฏิบัติ และ/หรือ กำหนดมาตรการท่ีจำเปนสำหรับการติดตาม  
  และบริหารจัดการเหตุการณดานความม่ันคงปลอดภัย (Security incident 
  management  procedures  and controls) รวมท้ังกำหนดใหผูท่ีเก่ียวของ 
  ใหปฏิบัติตามนโยบายในการรักษาความม่ันคงปลอดภัยดานสารสนเทศ       
  โดยเครงครัด 

  2.1.3 การเฝาระวังและทบทวนระบบบริหารจัดการความม่ันคงปลอดภัย (Check) 
- ดำเนินการตามข้ันตอนปฏิบัติและมาตรการในการเฝาระวังและติดตาม  
  (ท่ีกำหนดไวตามนโยบายความม่ันคงปลอดภัย) เพ่ือตรวจหาขอผิดพลาด 
  จากการประมวลผล ตรวจหา การละเมิดหรือความพยายามในการละเมิด 
  ความม่ันคงปลอดภัย ตรวจหาเหตุการณดานความม่ันคงปลอดภัยท่ีเกิดข้ึน 
ตรวจสอบวาการดำเนินการจัดการกับเหตุการณการละเมิดความม่ันคง
ปลอดภัยท่ีไดดำเนินการไปแลวไดผลหรือไม เปนตน 

- ดำเนินการทบทวนระบบบริหารจัดการความม่ันคงปลอดภัยอยางสม่ำเสมอ
โดยอยางนอยนำสิ่งตาง ๆ ดังนี้ มาทบทวนดวย เชน ผลการตรวจสอบระบบ
บริหารจัดการความม่ันคงปลอดภัย เหตุการณดานความม่ันคงปลอดภัย   

  ท่ีเกิดข้ึน ผลจากการวัดความสัมฤทธิ์ผลของระบบบริหารจัดการความม่ันคง
ปลอดภัย คำแนะนำและผลตอบกลับ (Feedback) จากผูท่ีเก่ียวของ 

- ดำเนินการทบทวนความสัมฤทธิ์ผลของระบบบริหารจัดการความม่ันคง
ปลอดภัย อยางสม่ำเสมอโดยดูวาแผนการวัดความสัมฤทธิ์ผลฯ เปนไปตาม
เปาหมายหรือตัวชี้วัดท่ีกำหนดไวในแผนหรือไม 

- ทบทวนผลการประเมินความเสี่ยงอยางเปนระยะๆ (เชน ทุก ๆ ๓ - ๖ เดือน) 
ทบทวนระดับความเสี่ยงท่ียังเหลืออยูและระดับความเสี่ยงท่ียอมรับได   

  ตามการเปลี่ยนแปลงตาง ๆ ท่ีเกิดข้ึนกับกรม เทคโนโลยีท่ีกรมใชงาน 
  วัตถุประสงค  และกระบวนการทางธุรกิจของกรม ภัยคุกคามท่ีมีการระบุ

เพ่ิมเติมหรือเปลี่ยนแปลง ความสัมฤทธิ์ผลของมาตรการตาง ๆ ท่ีกรมใชงาน  
เหตุการณภายนอกตาง ๆ เชน การเปลี่ยนแปลงดานกฎหมาย ระเบียบ
ขอบังคับ หรือ  สิ่งท่ีอยูในสัญญาจาง และการเปลี่ยนแปลงดานสังคม เปนตน 

- ดำเนินการตรวจสอบระบบบริหารจัดการความม่ันคงปลอดภัยตามรอบ
ระยะเวลาท่ีไดกำหนดไว 

- บันทึกขอมูลการดำเนินการและเหตุการณตางๆ ซ่ึงอาจมีผลกระทบตอ 
  ความสัมฤทธิ์ผลหรือประสิทธิภาพของระบบบริหารจัดการความม่ันคง

ปลอดภัย ซ่ึงประกอบดวย การประชุมทบทวนดานความม่ันคงปลอดภัย 
  โดยผูบริหาร ใหจัดทำรายงานการประชุมและแจงเวียนมติใหผูท่ีเก่ียวของ

ไดรับทราบและปฏิบัติตามการปฏิบัติตามนโยบายและข้ันตอนปฏิบัติตาง ๆ 
ในนโยบายความม่ันคงปลอดภัยของกรมใหผูรับผิดชอบบันทึกหลักฐานการ



ปฏิบัติตามนโยบายและข้ันตอนปฏิบัติเหลานั้นไวเพ่ือใหสามารถตรวจสอบได
ในภายหลัง 

  2.1.4 การทบทวนและปรับปรงุระบบบริหารจัดการความม่ันคงปลอดภัย (Act) 
- ปรับปรุงระบบบริหารจัดการความม่ันคงปลอดภัยตามผลของการเฝาระวัง 
ติดตามและทบทวนระบบบริหารจัดการความม่ันคงปลอดภัย เชน การปฏิบัติ
ตามมติการประชุมทบทวนโดยผูบริหาร การปรับปรุงนโยบายความม่ังคง
ปลอดภัย การจัดการหรือแกไขความไมสอดคลองกับนโยบายความม่ันคง
ปลอดภัย การกำหนดมาตรการเพ่ิมเติมการเกิดข้ึนของเหตุการณดาน      
ความม่ันคงปลอดภัยท่ีเคยเกิดข้ึนแลว การปฏิบัติตามแผนการลดความเสี่ยง 
การปฏิบัติตามแผนดานความม่ันคงปลอดภัย การปฏิบัติตามคำแนะนำและ
ผลตอบกลับจากผูท่ีเก่ียวของ เปนตน 

- แจงการปรับปรุงและการดำเนินการใหแกทุกหนวยท่ีเก่ียวของทราบ โดยให
รายละเอียดท่ีเพียงพอและเหมาะสมตรวจสอบวาการปรับปรุงท่ีไดดำเนินการ         
ไปแลวนั้น บรรลุผลตามท่ีตองการหรือไม 

 2.2 การวางแผนระบบบริหารความเสี่ยงของระบบฐานขอมูลและสารสนเทศตองดำเนินการ   
        ดังตอไปนี้ 

2.2.1 มีการบริหารความเสี่ยงเพ่ือกำจัด ปองกันหรือลดการเกิดความเสียหายในรูปแบบ
ตางๆ โดยสามารถฟนฟูระบบสารสนเทศ การสำรองและกูคืนขอมูลจาก       
ความเสียหาย (Backup and Recovery) 

2.2.2 มีการจัดทำแผนแกไขปญหาจากสถานการณความไมแนนอนและภัยพิบัติท่ีอาจจะ
เกิดกับระบบสารสนเทศ (IT Contingency Plan) 

2.2.3 มีระบบการรักษาความม่ันคงและปลอดภัย (Security) ของระบบฐานขอมูล เชน 
ระบบ Anti-Virus ระบบไฟฟาสำรอง เปนตน 

2.2.4 มีการกำหนดสิทธิใหผูใชในแตละระดับ (Access rights) 

2.3 ตองมีการทบทวนระบบบริหารความเสี่ยงของระบบฐานขอมูลและสารสนเทศเปนประจำ 
      ทุกป อยางนอยปละ 1 ครั้ง 

2.4 ตองมีการตรวจสอบและประเมินความเสี่ยงของระบบฐานขอมูลและสารสนเทศโดย         
ผูตรวจสอบภายในหนวยงานของรัฐ ( internal auditor ) เปนประจำทุกป ตามเกณฑ
คุณภาพการบริหารจัดการภาครัฐ (PMQA) ของสำนักงาน กพร. ในสวนของ หมวด 4    
การวิเคราะหและการจัดการความรู หัวขอ IT 6 สวนราชการตองมีระบบบริหารความเสี่ยง
ของ ระบบฐานขอมูลและสารสนเทศ กำหนดใหกรมตองดำเนินการ ดังนี้ 

2.4.1 แสดงการทบทวนนโยบายความม่ันคง 

2.4.2 แสดงผลการจัดทำนโยบายความม่ันคงปลอดภัยขององคการอยางเปนลายลักษณ
อักษรโดย DCIO หรือ CEO เปนผูอนุมัติ 

 



2.4.3 แสดงผลการกำหนดหนาท่ีความรับผิดชอบของขาราชการในการดำเนินงานทาง      
         ดานความม่ันคงปลอดภัยสำหรับสารสนเทศองคการ 

2.4.4 แสดงระบบสารสนเทศท่ีมีท้ังหมดในองคการ 

2.4.5 แสดงระบบรักษาความม่ันคงและปลอดภัย (Security) ของระบบฐานขอมูล   
         และสารสนเทศ 
2.4.6 แสดงรายละเอียดแผนแกไขปญหาจากสถานการณความไมแนนอนและภัยพิบัติ        
         ท่ีอาจจะเกิดกับระบบฐานขอมูลและสารสนเทศ (IT Contingency Plan) 
2.4.7 แสดงผลการปฏิบัติตามแผนแกไขปญหาจากสถานการณความไมแนนอนและภัยพิบัติ 
         ท่ีอาจจะเกิดกับระบบฐานขอมูลและสารสนเทศ (IT Contingency Plan) 

2.4.8 แสดง Access Rights ท่ีถูกตองและทันสมัยไดอยางนอย 1 ระบบ 

   

 

 

 

 

 

 

 

 

 

 

 

 

 

 



สวนท่ี 8 

แนวปฏิบัติในนโยบายความม่ันคงปลอดภัยของการใชงานอินเทอรเน็ต 

(Internet Security Policy) 

๑. วัตถุประสงค 

 เพ่ือใหผูใชรับทราบกฎเกณฑแนวทางปฏิบัติในการใชงานอินเทอรเน็ตอยางปลอดภัยและ        
เปนการปองกันไมใหละเมิดพระราชบัญญัติวาดวยการกระทำผิดเก่ียวกับคอมพิวเตอร เชน การสงขอมูล 
ขอความคำสั่ง ชุดคำสั่งหรือสิ่งอ่ืนใดท่ีอยูในระบบคอมพิวเตอรแกบุคคลอ่ืนอันเปนการรบกวนการใชระบบ
คอมพิวเตอรของบุคคลอ่ืนโดยปกติสุข ทำใหระบบคอมพิวเตอรของกรมถูกระงับ ชะลอ ขัดขวางหรือ       
ถูกรบกวนจนไมสามารถทำงานตามปกติได 

๒. แนวทางปฏิบัติในการใชงานอินเทอรเน็ต 

2.1 ผูดูแลระบบควรกำหนดเสนทางการเชื่อมตอระบบคอมพิวเตอรเพ่ือการเขาใชงาน 
      อินเทอรเน็ตท่ีตองเชื่อมตอผานระบบรักษาความปลอดภัยท่ีกรมจัดสรรไวเทานั้น เชน  
      Proxy, Firewall, IPS-IDS เปนตน หามผูใชทำการเชื่อมตอระบบคอมพิวเตอรผานชอง   
      ทางอ่ืน ยกเวนแตวามีเหตุผลความจำเปน และทำการขออนุญาตจากกลุมบริการอุปกรณ 
      และระบบเครือขาย ศูนยสารสนเทศ เปนลายลักษณอักษร 

 2.2 เครื่องคอมพิวเตอรสวนบุคคลและเครื่องคอมพิวเตอรแบบพกพา กอนทำการเชื่อมตอ 
       อินเทอรเน็ต ผานเว็บเบราเซอร (Web browser) ตองมีการติดตั้งโปรแกรมปองกันไวรัส 

และทำการอุดชองโหวชองระบบปฏิบัติการเว็บเบราเซอร 

2.3 ผูใชหม่ัน Update Patch และ Hotfix อยางสม่ำเสมอ โดยสามารถ Download patch 
และ Hotfix ตางๆ จาก Microsoft website เพ่ือแกปญหาชองโหว 

2.4 ในการรับสงขอมูลคอมพิวเตอรผานทางอินเทอรเน็ตจะตองมีการทดสอบไวรัส  (Virus 
scanning) โดยโปรแกรมปองกันไวรัสกอนการรับสงขอมูลทุกครั้ง 

2.5 ผูใชตองไมใชเครือขายอินเทอรเน็ตของกรมเพ่ือหาประโยชนในเชิงธุรกิจสวนตัวและทำการ
เขาสูเว็บไซตท่ีไมเหมาะสม เชน เว็บไซตท่ีขัดตอศีลธรรม เว็บไซตท่ีมีเนื้อหาท่ีขัดตอชาติ 
ศาสนา พระมหากษัตริยหรือเว็บไซตท่ีเปนภัยตอสังคม เปนตน 

๒.๖ ผูใชจะถูกกำหนดสิทธใินการเขาถึงแหลงขอมูลตามหนาท่ีความรับผิดชอบ เพ่ือประสิทธิภาพ
ของเครือขายและความปลอดภัยทางขอมูลของกรม 

2.7 ผูใชตองไมเผยแพรขอมูลท่ีเปนการหาประโยชนสวนตัวหรือขอมูลท่ีไมเหมาะสม         
ทางศีลธรรมหรือขอมูลท่ีละเมิดสิทธิของผูอ่ืนหรือขอมูลท่ีอาจกอความเสียหายใหกับกรม 

2.8 หามผูใชเปดเผยขอมูลสำคัญท่ีเปนความลับเก่ียวกับงานของกรมท่ียังไมไดประกาศ     
อยางเปนทางการผานอินเทอรเน็ต 

 



2.9 ผูใชไมนำเขาขอมูลคอมพิวเตอรท่ีเปนภาพของผูอ่ืนและภาพนั้นเปนภาพท่ีเกิดจากการสราง
ข้ึน  ตัดตอเติม หรือดัดแปลงดวยวิธีการทางอิเล็กทรอนิกสหรือวิธีการอ่ืนใด ท้ังนี้   จะทำ
ใหผูอ่ืนนั้นเสียชื่อเสียง ถูกดูหม่ิน ถูกเกลียดชัง หรือไดรับความอับอาย 

2.10 หลังจากใชงานอินเทอรเน็ตเสร็จแลวใหทำการปดเว็บเบราเซอร เพ่ือปองกันการ 
        เขาใชงานโดยบุคคลอ่ืน ตามนโยบายและแนวปฏิบัติในการรักษาความม่ันคงปลอดภัย

ดานสารสนเทศ  
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



สวนท่ี 9 

แนวปฏิบัติในขอตกลงการใชบริการจดหมายอิเล็กทรอนิกส 

(Terms of Use and Disclaimer) 

๑. วัตถุประสงค 

 ๑.๑ เพ่ือใหการรับสงขอมูลขาวสารดวยจดหมายอิเล็กทรอนิกสของกรม สามารถสนับสนุน    
        การปฏิบัติงานของกรมเปนไปอยางถูกตอง สะดวก รวดเร็ว ทันสถานการณมีประสิทธิภาพ 

๑.๒ เพ่ือใหการติดตอสื่อสารโดยการรับ-สงขอมูลขาวสารดวยระบบจดหมายอิเล็กทรอนิกส 
สำหรับบคุลากรของกรม และหนวยงานเปนมาตรฐานอยูในกรอบของกฎหมาย ระเบียบ
คำสั่ง ขอบังคับ คำแนะนำ และมาตรการรักษาความปลอดภัยขอมูลขาวสารของกรม 

๒. ขอตกลงและเง่ือนไขการใชบริการจดหมายอิเล็กทรอนิกสของกรม 

 ๒.๑ ผูใชบริการระบบจดหมายอิเล็กทรอนิกสของกรม จะตองไมกระทำการอันละเมิดตอ 
         กฎหมาย ระเบียบ คำสั่ง ขอบังคับ คำแนะนำ อยางนอยดังตอไปนี้ 

  ๒.๑.1 ระเบียบวาดวยการรักษาความปลอดภัยแหงชาติ พ.ศ.๒๕๑๗ และท่ีแกไขเพ่ิมเติม 

  2.๑.2 พระราชบัญญัติขอมูลขาวสารของทางราชการ พ.ศ.๒๕๔๐ และท่ีแกไขเพ่ิมเติม 

  ๒.๑.3 พระราชบัญญัติวาดวยธุรกรรมทางอิเล็กทรอนิกส พ.ศ.๒๕๔๔ และท่ีแกไขเพ่ิมเติม 

  ๒.๑.4 ระเบียบวาดวยการรักษาความลับของทางราชการ พ.ศ.๒๕๔๔ และท่ีแกไขเพ่ิมเติม 

  ๒.๑.5 พระราชบัญญัติวาดวยการกระทำความผิดเก่ียวกับคอมพิวเตอร พ.ศ.๒๕๕0                    
                              และท่ีแกไขเพ่ิมเติม   

  2.1.6 พระราชบัญญัติการบริหารงานและการใหบริการภาครัฐผานระบบดิจิทัล พ.ศ.         
   2562  

  2.1.7 พระราชบัญญัติการรักษาความม่ันคงปลอดภัยไซเบอร พ.ศ. 2562 

  2.1.8 พระราชบัญญัติคุมครองขอมูลสวนบุคคล พ.ศ.2562      

  2.1.9 พระราชบัญญัติการปฏิบัติราชการทางอิเล็กทรอนิกส พ.ศ.2565 

   2.1.10 ขอตกลง เง่ือนไขการใชบริการท่ีกรมกำหนด 

   2.1.11 และกฎหมายอ่ืน ๆ ท่ีเก่ียวของดานอิเล็กทรอนิกส 

๓. แนวทางปฏิบัติในการใชจดหมายอิเล็กทรอนิกสของกรม 

 ๓.๑ หนวยงาน/บุคคลผูใชบริการจดหมายอิเล็กทรอนิกสของกรม จะตองใชจดหมาย 
        อิเล็กทรอนิกสของกรม เพ่ือผลประโยชนของทางราชการ 

 ๓.๒ หามใชระบบจดหมายอิเล็กทรอนิกสของกรม เพ่ือการประกอบธุรกิจ หรือแสวงหา 
        ผลประโยชนสวนตน 

  



 ๓.๓ หามใชบริการนี้ ไปในการเผยแพร อางอิง พาดพิง ดูหม่ิน หรือการกระทำใดๆ ท่ีกอใหเกิด 
         ความเสียหายตอสถาบัน ชาติ ศาสนา และพระมหากษัตริย 

 ๓.๔ หามใชระบบจดหมายอิเล็กทรอนิกสของกรม ในการประกอบอาชญากรรมทางคอมพิวเตอร  
        หรือการกระทำการใด ๆ ซ่ึงผิดกฎหมาย คำสั่ง ระเบียบ ขอบังคับ และมาตรการรักษาความ 
        ปลอดภัยขอมูล ขาวสารความลับของทางราชการ 

๓.๕ หามใชระบบจดหมายอิเล็กทรอนิกสของกรม เพ่ือการเผยแพรขอมูลขาวสาร  ภาพ เสียง    
ขอความท่ีไมเหมาะสม หรือสรางความเสื่อมเสียใหกับผูอ่ืน 

 ๓.๖ หามใชท่ีอยูจดหมายอิเล็กทรอนิกส (E-Mail Address) ไปแสดงขอคิดเห็นสวนตัวท่ีสงผล 
        กระทบในทางลบ หรือสรางความเสื่อมเสียหรือเสียหายตอบุคคลหรือกรมตามนโยบายและ 
        แนวปฏิบัติในการรักษาความม่ันคงปลอดภัยดานสารสนเทศ กรมโรงงานอุตสาหกรรม  

  ๓.๗ หามกระทำการปลอมแปลงท่ีอยูเปนบุคคลอ่ืน (Impersonation) 

 ๓.๘ หามกระทำการท่ีสรางปญหาการใชทรัพยากรของระบบ เชน 

  ใ (๑) การสรางจดหมายลูกโซ (Chain mail) 

    (๒) การสงจดหมายจำนวนมาก (Spam mail) 

       (๓) การสงจดหมายตอเนื่อง (Letter bomb) 

              (๔) การสงจดหมายเพ่ือการแพรกระจายไวรัสคอมพิวเตอร 

๓.๙ หามผูใชบริการกระทำการใดๆ ท่ีอาจจะนำมาซ่ึงความเสื่อมเสีย หรือกอใหเกิดความเสียหาย
แกระบบเครื่องแมขายจดหมายอิเล็กทรอนิกสของกรม 

๓.๑๐ ผูใชตองรักษารหัสผาน (Password) สวนบุคคล หรือหนวยงานของจดหมายอิเล็กทรอนิกส        
ไวเปนความลับ 

 ๓.๑๑ หามสงขอมูลขาวสารอันเปนความลับของทางราชการใหกับบุคคลหรือหนวยงาน          
          ท่ีไมเก่ียวของกับราชการของกรม 

 ๓.๑๒ การสงขอมูลขาวสารท่ีเปนความลับของทางราชการใหกับบุคคลหรือหนวยงานนอกกรม 
          จะตองเขารหัสขอมูลขาวสารนั้นตามวิธีปฏิบัติ และมาตรการรักษาความปลอดภัยขอมูล 
          ขาวสารตามท่ีกรมกำหนด 

๓.๑๓ ท่ีอยูจดหมายอิเล็กทรอนิกส  (E-Mail address)  และรหัสผาน (Password) ของหนวย 
  หรือบุคคลจะตองเก็บรักษาไวเปนความลับหากสงสัยวารั่วไหลจะตองดำเนินการ 
         เปลี่ยนรหัสผานทันที โดยรหัสผานจะตองกำหนดใหยากแกการคาดเดา (Strong Password) 

๓.๑๔ ผูใชบริการจดหมายอิเล็กทรอนิกส กรมหรือผูรับผิดชอบท่ีอยูจดหมายอิเล็กทรอนิกส 
จะตองศึกษาคูมือการใชงาน ระเบียบปฏิบัติ คำแนะนำ และขอตกลงเง่ือนไขใหเขาใจ 

        เพ่ือใชงานจดหมายอิเล็กทรอนิกสของกรม ไดอยางถูกตอง 

๓.๑๕ กรณีไดรับการรองเรียน รองขอ หรือพบเหตุอันไมชอบดวยกฎหมาย ขอสงวนสิทธิ 
        ท่ีจะทำการยกเลิก หรือระงับบริการแกสมาชิกนั้นๆ เปนการชั่วคราวเพ่ือทำการสอบสวน 

และตรวจสอบหาสาเหตุของมูลเหตุนั้น ๆ 
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แนวปฏิบัติในการควบคุมหนวยงานภายนอกเขาถึงระบบสารสนเทศ 

(Third party access control) 

๑. วัตถุประสงค 

 การใชบริการจากหนวยงานภายนอกอาจกอใหเกิดความเสี่ยงได เชน  ความเสี่ยงตอการเขาถึง
ขอมูล ความเสี่ยงตอการถูกแกไขขอมูลอยางไมถูกตอง และการประมวลผลของระบบงานโดยไมไดรับ
อนุญาต เปนตน เพ่ือใหการควบคุมหนวยงานภายนอกท่ีมีการเขาใชงานระบบสารสนเทศขององคกร   
ใหเปนไปอยางม่ันคงปลอดภัย และกำหนดแนวทางในการควบคุมการปฏิบัติงานของหนวยงานภายนอก 
เชน การพัฒนาระบบสารสนเทศของท่ีปรึกษาการใชบริการดานระบบสารสนเทศจากหนวยงานภายนอก 
เปนตน 

๒. แนวทางปฏิบัติ 

2.1 ผูอำนวยการกลุมบริการระบบสารสนเทศ 1 ตองกำหนดใหมีการประเมินความเสี่ยงจากการ
เขาถึงระบบสารสนเทศ หรืออุปกรณท่ีใชในการประมวลผลโดยหนวยงานภายนอกและ
กำหนดมาตรการรองรับหรือแกไขท่ีเหมาะสมกอนท่ีจะอนุญาตใหเขาถึงระบบสารสนเทศได 

 2.2 การควบคุมการเขาใชงานระบบสารสนเทศของหนวยงานภายนอก 

2.2.1 บุคคลภายนอกท่ีตองการสิทธิในการเขาใชงานระบบสารสนเทศของกรม 
  จะตองทำเรื่องขออนุญาตเปนลายลักษณอักษร เพ่ือขออนุมัติจากผูอำนวยการ

ศูนยเทคโนโลยีสารสนเทศและการสื่อสาร 

2.2.2 จัดทำเอกสารแบบฟอรมสำหรับใหหนวยงานภายนอกทำการระบุเหตุผล 
    ความจำเปนท่ีตองเขาใชงานระบบสารสนเทศ ซ่ึงตองมีรายละเอียดอยางนอย 

ดังนี้ 

   • เหตุผลในการขอใช 

   • ระยะเวลาในการใช 

   • การตรวจสอบความปลอดภัยของอุปกรณท่ีเชื่อมตอเครือขาย 

   • การตรวจสอบ MAC address ของเครื่องคอมพิวเตอรท่ีเชื่อมตอ 

   • การกำหนดการปองกันในเรื่องการเปดเผยขอมูล 

2.2.3 หนวยงานภายนอกท่ีทำงานใหกับกรม ทุกหนวยงานไมวาจะทำงานอยูภายในกรม 
หรือนอกสถานท่ีจำเปนตองลงนามในสัญญาการไมเปดเผยขอมูลของกรม โดย
สัญญาตองจัดทำใหเสร็จกอนใหสิทธใินการเขาสูระบบสารสนเทศ 

2.2.4 เจาของโครงการซ่ึงรับผิดชอบตอโครงการท่ีมีการเขาถึงขอมูลโดยหนวยงาน
ภายนอกตองกำหนดการเขาใชงานเฉพาะบุคคลท่ีจำเปนเทานั้นและ 

  ใหหนวยงานภายนอกลงนามในสัญญาไมเปดเผยขอมูล 



2.2.5 สำหรับโครงการขนาดใหญหนวยงานภายนอกท่ีสามารถเขาถึงขอมูล             
ท่ีมีความสำคัญของกรม ผูดูแลระบบตองควบคุมการปฏิบัติงานนั้น ๆ        
ใหมีความม่ันคงปลอดภัย ท้ัง 3 ดาน คือ การรักษาความลับ (Confidentiality) 
การรักษาความถูกตองของขอมูล (Integrity) และการรักษาความพรอม 

  ท่ีจะใหบริการ (Availability) 

2.2.6 กรมมีสิทธิในการตรวจสอบตามสัญญาการใชงานระบบสารสนเทศ เพ่ือใหม่ันใจ
ไดวากรมสามารถควบคุมการใชงานไดอยางท่ัวถึงตามสัญญานั้น 

2.2.7 ควรดำเนินการใหผูใหบริการหนวยงานภายนอกจัดทำแผนการดำเนินงานคูมือ
การปฏิบัติงานและเอกสารท่ีเก่ียวของรวมท้ังมีการปรับปรุงใหทันสมัยอยูเสมอ
เพ่ือควบคุมหรือตรวจสอบการใหบริการของผูใหบริการไดอยางเขมงวด      
เพ่ือใหม่ันใจไดวาเปนไปตามขอบเขตท่ีไดกำหนดไวในแนวปฏิบัติดาน       
ความม่ันคงปลอดภัยในระบบสารสนเทศ  
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แนวปฏิบัติในการบริหารจัดการการเขาถึงของผูใชงาน  

(User access management) 

1.วัตถุประสงค 

 เพ่ือเผยแพรนโยบายและแนวปฏิบัติใหกับบุคลากรและบุคคลท่ีเก่ียวของ ไดมีความรูความเขาใจ         
และตระหนักถึงความสำคัญของการรักษาความม่ันคงปลอดภัยดานสารสนเทศ  ตลอดจนสามารถนำไป
ปฏิบัติไดอยางถูกตอง 

2. แนวปฏิบัติการสรางความตระหนักในเรื่องการรักษาความปลอดภัยของระบบสารสนเทศ 

2.1 จัดฝกอบรมแนวปฏิบัติตามนโยบายอยางสม่ำเสมอ มีการจัดฝกอบรมโดยใชวิธีการเสริม
เนื้อหาแนวปฏิบัติตามนโยบายเขากับหลักสูตรอบรมตาง ๆ ตามแผนการฝกอบรม          
ของหนวยงาน 

2.2 จัดสัมมนานโยบายและแนวปฏิบัติในการรักษาความม่ันคงปลอดภัยดานสารสนเทศ ใหแก
เจาหนาท่ีกรม อยางนอย 1 ครั้ง หลังจากมีการประกาศใชนโยบายในการรักษาความม่ันคง
ปลอดภัยดานสารสนเทศ 

2.3 หากมีการปรับปรุงเปลี่ยนแปลงนโยบายหรือแนวปฏิบัติฯ จะตองมีการประชาสัมพันธให
เจาหนาท่ีกรมรับทราบ 

2.4 จัดฝกอบรมนโยบายและแนวปฏิบัติในการรักษาความม่ันคงปลอดภัยดานสารสนเทศ        
ใหขาราชการบรรจุใหม โดยกำหนดไวในหลักสูตรการอบรมขาราชการบรรจุใหมของกรมทุกป 

          2.5 ติดประกาศประชาสัมพันธ ใหความรูเก่ียวกับแนวปฏิบัติ ในลักษณะเกร็ดความรู             
หรอืขอระวังในรูปแบบท่ีสามารถเขาใจและนำไปปฏิบัติไดงาย โดยมีการปรับเปลี่ยน
เกร็ดความรูอยูเสมอ 

          2.6 ระดมการมีสวนรวมและลงสูภาคปฏิบัติดวยการกำกับ ติดตาม ประเมินผล และสำรวจ    
ความตองการของผูใชบริการนโยบายและแนวปฏิบัติในการรักษาความม่ันคงปลอดภัย    
ดานสารสนเทศ 

 2.7 การบริหารจัดการรหัสผานสำหรับผูใชงาน (User Password) 

 1. กำหนดรหัสผาน (Password) ตองมีความยาวไมนอยกวา 8 ตัวอักษร โดยกำหนดให
มีการผสมกันระหวางตัวเลข ตัวอักษร ตัวอักขระพิเศษ และสัญลักษณตาง ๆ และ
กำหนดใหมีการเปลี่ยนรหัสผานทุก 6 เดือน 

 2. จัดใหการบริหารจัดการการจัดสงรหัสผานใหกับผูใชงาน และกำหนดใหผูใชงาน
เปลี่ยนรหัสผานทันทีท่ีใชงานครั้งแรก 

 2.8 การทบทวนสิทธิการเขาถึงของผูใชงาน (Review of User Access Rights) ผูดูแลระบบ    
มีหนาท่ีในการตรวจสอบ ทบทวนสิทธิในการใชงานของผูใชงาน ใหถูกตองเปนปจจุบัน   
อยางนอยปละ 1 ครั้ง รวมถึงการยกเลิกสิทธิการใชงานเม่ือผูใชงานลาออก โอนยายงาน 
หรือพนสภาพการเปนขาราชการ พนักงานราชการ ลูกจางประจำของกรม 
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แนวปฏิบัตใินการติดตั้งและกำหนดคาของระบบ 

(System Installation and Configuration) 

1. การปรับปรุงระบบปฏิบัติการ (Operating System Update) 

 1.1. ตรวจสอบเครื่องแมขาย และอุปกรณระบบ 

 1.2. ติดตั้งระบบปฏิบัติการตรงตามความตองการการใชงาน 

 1.3. กำหนดชื่อและรหัสผาน ผูดูแลระบบ (System Administrator) และชื่อผูใช (User) 

 1.4. กำหนดคาติดตั้ง ชื่อเครื่อง (Computer Name) / IP Address 

 1.5. ปรับปรุง/กำหนดคาระดับความปลอดภัยของระบบปฏิบัติการ (กรณีท่ีระบบปฏิบัติการ      
         ท่ีมี Service Patch Update) 

 1.6. ติดตั้งโปรแกรม Antivirus / ปรับปรุง Virus Definition และกำหนดคาการตรวจสอบ 
         ระบบการสแกนและปรับปรุงโปรแกรม 

2. การบริหารบัญชีผูใช/สิทธิการเขาถึงและการใชงานระบบ (User Account Management) 

 2.1. กำหนดชื่อและรหัสผาน ผูดูแลระบบ (System Administrator) 

 2.2. กำหนดชื่อผูใช (User)  และรหัสผาน (Password) 

 2.3. บันทึกบัญชีผูใชและสิทธิการเขาใชระบบ 

3. การปรับปรุงการรักษาความปลอดภัย/Antivirus (System Security & Antivirus Update) 

 3.1. ติดตาม เฝาระวัง ระบบการทำงานของคอมพิวเตอร การเขาใชระบบ เชน Log File    
         หรือตรวจสอบ Performance ของระบบ หรือตรวจสอบจากระบบรักษาความปลอดภัย 
         ท่ีติดตั้ง 

 3.2. ปรับปรุง/กำหนดคาระบบความปลอดภัย ใหเหมาะสมกับปญหา 

 3.3. ปรับปรุงโปรแกรม Antivirus และ definition ใหทันสมัยเปนประจำทุกสัปดาห 

 3.4. ดำเนินการ Scan ตรวจหาไวรัสคอมพิวเตอร เปนประจำ 

4. ติดตั้ง/ปรับปรุงระบบจัดการฐานขอมูล (Database Management Operation) 

 4.1. ติดตั้งระบบจัดการฐานขอมูล ตามความตองการของระบบงานท่ีหนวยงานใชหรือรองรับ 
         งานบริการ 

4.2. กำหนดคาระบบหรือโปรแกรมฐานขอมูลใหทำงานรวมกับระบบปฏิบัติการไดอยางถูกตอง 
และมีประสิทธิภาพตามระบบฐานขอมูลนั้นกำหนด 

 

 



4.3. สรางและกำหนดรายชื่อผูบริหารระบบฐานขอมูล (Database Admin) ชื่อผูใชอ่ืนและ 
       สิทธิการใช 

 4.4. ปรับปรุง/กำหนดคาระบบใหเหมาะสม ทันสมัย หรือปองกันการเกิดปญหาอยูเสมอ 

5. ติดตั้งฐานขอมูล โปรแกรมบริการ/โปรแกรมระบบงานตางๆ/กำหนดคาระบบของโปรแกรมและ
กำหนดผูใช และสิทธิการเขาใชบริการ หรือเขาถึงฐานขอมูล 

 5.1. ติดตั้งโปรแกรมการใหบริการ หรือโปรแกรมระบบงานตามความตองการ หรือการพัฒนา 

 5.2. กำหนดคา หรือโปรแกรม หรือบริการ ใหทำงานรวมกับระบบปฏิบัติการ เปนไปตาม 
                 โปรแกรมบริการหรือระบบงานนั้นอยางถูกตองและมีประสิทธิภาพ 

5.3. ติดตั้งฐานขอมูลและเชื่อมตอระบบงาน และทำการทดสอบการใหบริการตามระบบงานนั้น 
       กำหนด 

 5.4. แจงผูใช หรือเจาของระบบงาน ใหสามารถเริ่มใชงานได โดยแจงรายชื่อ รหัสผาน         
         และสิทธิการเขาใชระบบ และฐานขอมูลตามระบบกำหนด 

 5.5. ระบุเกณฑการสำรอง/สำเนา/ทดสอบกูคืน (Restore Test) 

 5.6. บันทึกขอกำหนด คาติดตั้ง และบัญชีชื่อผูใชแตละระดับของระบบทุกครั้งท่ีมีการสราง/ 
         ปรับปรุง 

6. ปฏิบัติการระบบฐานขอมูล การสำรอง/สำเนาฐานขอมูล (Database Backup) และการกูคืน
ฐานขอมูล (Database Restore) 

 6.1. ตรวจสอบการทำงานโปรแกรมการใหบริการ / โปรแกรมระบบงานท่ีใชฐานขอมูล 

 6.2. ตรวจสอบการทำงานของฐานขอมูลในระบบ Database System และขนาดความจุ  
         ตามระยะเวลาท่ีกำหนดแตละระบบ (ทุกวันหรือรายสัปดาห) 

6.3. ตรวจสอบการทำงานและขนาดของ Device ท่ีจัดเก็บฐานขอมูลดานการทำงาน 
       และรองรับบริการไดปกติหรือไม 

 6.4. ทำการสำรองขอมูล Backup ฐานขอมูลบันทึกลงสื่อท่ีกำหนดไว 

 6.5. ระบุชื่อ Backup โดยระบุชื่อฐานขอมูล และวันท่ี Backup 

 6.6. ทำการสำเนา Backup ฐานขอมูลตามระบบกำหนด และสงใหหนวยงานจัดเก็บสำเนา 
         ท่ีระบุ 

 6.7. ทดสอบการกูคืนฐานขอมูลจาก Backup ตามกำหนด 

 6.8. ปฏิบัติการกูคืนจาก Backup ลาสุด ในกรณีมีความเสียหายของระบบฐานขอมูล 

6.9. บันทึกการปฏิบัติการทุกครั้ง ตามชื่อฐานขอมูล (ชื่อ Backup /Restore Test หรือ การกูคืน)/
ระดับปฏิบัติการ/วันท่ีปฏิบัติการ/ปญหาหรือผลสำเร็จ/ชื่อผูปฏิบัติการ/การทำสำเนา
ระบบ/ Destination Area 

 



 6.10. แจงผูควบคุม กำกับ ผูรับผิดชอบระบบ และผูใชระบบฐานขอมูลถึงความเสียหาย  
           การแกไข การกูคืนและการใชงาน 

7. การตรวจสอบและดูแลบำรุงรักษาเครื่องคอมพิวเตอรและอุปกรณประกอบ 

7.1. ตรวจสอบการทำงานสวนประกอบของเครื่องแมขาย ไดแก สถานภาพการทำงานของ
เครื่อง โดยรวม Hard disk / System Fan / System Led / จอภาพและอุปกรณอ่ืนๆ 

 7.2. ทำความสะอาดเครื่องอุปกรณเปนระยะตามกำหนด 

 7.3. ตรวจสอบการทำงานของอุปกรณสำรองไฟฟาหากมีการติดตั้ง 

7.4. ตรวจสอบสถานการณทำงาน ประสิทธิภาพของระบบ จาก Device Monitor และ   
       Performance  Monitor ของ Operating System ไดแก สถานการณทำงานของ CPU/  
       Memory / หนวย Hard drive ขนาดความจุท่ีเหลือ 

 7.5. แจงผลตรวจสอบ/ปญหา ใหผูบริหารระบบ System Administrator ทราบ 

 7.6. บันทึกการตรวจสอบ/แกไข และดูแลบำรุงรักษาทุกครั้ง  
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แนวปฏิบัติในการกำหนดแบงอำนาจหนาท่ีผูรับผิดชอบ 

(The Responsible authority) 

วัตถุประสงค 

 การกำหนดแบงอำนาจหนาท่ี มีวัตถุประสงคเพ่ือลดความเสี่ยงดานโครงสรางพ้ืนฐาน ซ่ึงมีแนวทาง
ปฏิบัติดังนี้ คือ ตองจัดใหมีการระบุหนาท่ีความรับผิดชอบของแตละหนาท่ีงาน และความรับผิดชอบ   
ของบุคลากรแตละกลุมภายในศูนยสารสนเทศ อยางชัดเจนเปนลายลักษณอักษรซ่ึงมีการจัดใหมีบุคลากร
สำรองภายในกลุมในงานท่ีมีความสำคัญ เพ่ือใหสามารถทำงานทดแทนกันไดในกรณีจำเปน โดยกำหนด
หนาท่ี ความรับผิดชอบของผูท่ีเก่ียวของกับระบบสารสนเทศ รายละเอียด ดังนี้ 

1. ระดับนโยบาย 

รับผิดชอบในการกำหนดนโยบาย ใหขอเสนอแนะ คำปรึกษา ตลอดจนติดตาม กำกับ 
ดูแล ควบคุมตรวจสอบ เจาหนาท่ีในระดับปฏิบัติ รับผิดชอบตอความเสี่ยง ความเสียหาย 
หรืออันตรายท่ีเกิดข้ึนกรณีระบบคอมพิวเตอรหรือขอมูลสารสนเทศเกิดความเสียหาย     
หรืออันตรายใด ๆ แกองคกรหรือผูหนึ่งผูใดอันเนื่องมาจากความบกพรอง ละเลยหรือฝาฝน
การปฏิบัติตามแนวนโยบายและแนวปฏิบัติดานความม่ันคงปลอดภัยในระบบสารสนเทศ
ผูรับผิดชอบ ไดแก 

-  ผูบริหารระดับสูงสุด (CEO) 

   -  ผูอำนวยการศูนยเทคโนโลยีสารสนเทศและการสื่อสาร   

2. ระดับปฏิบัติ 

2.1 ผูรับผิดชอบ กำกับ ดูแล การปฏิบัติงานของผูปฏิบัติ ตลอดจนศึกษา ทบทวน 
วางแผน ติดตามการบริหารความเสี่ยงและระบบรักษาความปลอดภัยฐานขอมูล   
และสารสนเทศผูรับผิดชอบ ไดแก กลุมบริการระบบสารสนเทศ 2 

2.2 ผูรับผิดชอบ ควบคุม ดูแล การใชระบบสารสนเทศตาง ๆ มีรายละเอียดตามแผน 
      ปองกัน แกไขและสำรองฉุกเฉินดานระบบฐานขอมูลและสารสนเทศ   
      (IT Prevention,  Recovery and Contingency Plan)  
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แนวปฏิบัติเกี่ยวกับหนาท่ีความรับผิดชอบของผูใชงาน  

(Responsibility of the user) 

1. วัตถุประสงค 

การรักษาความม่ันคงปลอดภัยสำหรับหองทำงานและทรัพยสินอ่ืน ๆ ดังนี้ 

1.1 เจาหนาท่ีทุกคนตองปฏิบัติการปองกันทรัพยสิน 

1.2 เจาหนาท่ีตองออกจากระบบทันที เม่ือจำเปนตองปลอยท้ิงโดยไมมีผูดูแล 

1.3 ตองมีการจัดเก็บขอมูลสำคัญในสถานท่ีท่ีมีความปลอดภัย เชน ในตูเอกสารท่ีมีกุญแจลอค
และไมท้ิงเอกสารท่ีสำคัญไวบนโตะ เพ่ือความปลอดภัยของทรัพยสินของราชการ 

1.4 ตองปองกันเครื่องโทรสาร เม่ือไมมีผูใชงาน และปองกันตูหรือบริเวณท่ีใชในการรับสง
เอกสาร ไปรษณีย เพ่ือความปลอดภัยของขอมูล 

1.5 ตองไมใหผูท่ีไมไดรับอนุญาตใชอุปกรณคอมพิวเตอรตางๆ เชน เครื่องคอมพิวเตอร 
กลองดิจิตอล เครื่องพิมพ เครื่องสำเนาเอกสาร เครื่องสแกนเอกสาร เปนตน โดยไมได
รับอนุญาต 

1.6 นำเอกสารออกจากเครื่องพิมพทันทีท่ีพิมพงานเสร็จ 

2. กำหนดมาตรการทำลายส่ือบันทึกขอมูลเพ่ือปองกันการเขาถึงขอมูลสำคัญท่ียังคงคางอยูบนส่ือ 
    บันทึกขอมูลนั้น โดยตองปฏิบัติตามแนวทาง ดังนี้ 
 
ประเภทสื่อบันทึกขอมูล วิธีการทำลาย 

Flash Drive ใชวิธีการทุบหรือบดใหเสียหาย 

กระดาษ ใชการตัดดวยเครื่องทำลายเอกสาร 

แผน CD/DVD ใชการตัดดวยเครื่องทำลายเอกสาร 

เทป ใชวธิีการทุบหรือบดใหเสียหาย หรือเผาทำลาย 

ฮารดดิสก ใชการทำลายขอมูลบนฮารดดิสกดวยวิธีทำลายขอมูลตามมาตรฐานการ
ทำขอมูลบนฮารดดิสกของกระทรวงกลาโหม สหรัฐอเมริกา DOD 
5220.33-M  (ซ่ึงมีการฟอรแมทเปนจำนวนหลายรอบ) 

แฟมขอมูลลับ ใชการลบแฟมขอมูลลับอยางถาวร หรือทำลายขอมูลท่ีเก่ียวของกับ 
การปฏิบัติงานบนเครื่องคอมพิวเตอรเม่ือหมดความจำเปนในการใชงาน
ดวยวิธีการตามมาตรฐานการทำขอมูลบนฮารดดิสกของ
กระทรวงกลาโหม สหรัฐอเมริกา DOD 5220.22-M (ลบแลว        
ไมสามารถกูไฟลกลับคืนมาได) 

 

 



3. การควบคุมอุปกรณคอมพิวเตอรและส่ือสารเคล่ือนท่ี 

3.1 เครื่องคอมพิวเตอรท่ีจะนำมาใชงานภายในกรมจะตองมีการติดตั้งโปรแกรมปองกันไวรัส 

3.2 การนำเครื่องคอมพิวเตอรและอุปกรณสื่อสารเคลื่อนท่ีเชื่อมตอเขากับระบบเครือขาย
ของกรม จะตองมีการลงทะเบียนการใชงานอยางเปนลายลักษณอักษร และใหผูดูแลระบบ
แบงกลุมผูใชงาน กำหนดระยะเวลา และสิทธิในการใชงานตามกลุมผูใชงาน รวมท้ังให
ยกเลิกสิทธิเม่ือสิ้นสุดการใชงาน 

4. การปฏิบัติงานจากภายนอกกรม (Teleworking) 

4.1 การควบคุมการเขาใชงานระบบจากภายนอก  ตองกำหนดใหมีการควบคุมการใชงาน
ระบบท่ีผูดูแลระบบไดติดตั้งไวภายในกรม  เพ่ือดูแลรักษาความปลอดภัยของระบบ     
จากภายนอก  ดังนี้ 

4.1.1 การเขาสูระบบระยะไกล (Remote Access) สูระบบเครือขายคอมพิวเตอรของกรม
จะตองมีการตรวจสอบ เพ่ือพิสูจนตัวตนของผูใชงาน เชน รหัสผาน หรือวิธีการ
เขารหัส เปนตน 

4.1.2 ตองไมเปด Port ท่ีใชท้ิงเอาไวโดยไมจำเปน ชองทางดังกลาวควรตัดการเชื่อมตอ 
เม่ือไมไดใชงานแลว และจะเปดใหใชไดตอเม่ือมีการรองขอท่ีจำเปนเทานั้น 

4.1.3 การใหสิทธิในการเขาสูระบบจากระยะไกล ผูใชงานตองไดรับอนุมัติจาก
ผูอำนวยการศูนยเทคโนโลยีสารสนเทศและการสื่อสาร อยางเปนทางการและ
ผูใช   ตองปฏิบัติตามขอกำหนดของกรมในการเขาสูระบบจากระยะไกลโดย
เครงครัด 

4.1.4 ในกรณีนำเครื่องคอมพิวเตอรหรืออุปกรณไปใชงานนอกกรม  ใหมีมาตรการ
รักษาความม่ันคงปลอดภัยของขอมูล เพ่ือปองกันมิใหขอมูลท่ีอยูในเครื่อง
คอมพิวเตอรหรืออุปกรณดังกลาวรั่วไหล 

 

 

 

 

 

  

 



สวนท่ี 15 
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(Procurement for Information Technology System) 
   

 
กำหนดแนวปฏิบัติในการจัดหาระบบเทคโนโลยีสารสนเทศ ใหดำเนินการตามแนวทางปฏิบัติใน

การรักษาความม่ันคงปลอดภัยดานสารสนเทศของกรม ใหครอบคลุมอยางเครงครัด ดังนี้ 
 
1. การเสนอของบประมาณ 

1.1 ในการจัดหาระบบเทคโนโลยีสารสนเทศ โดยใชงบประมาณรายจายประจำปของ 
กรม ให ท ุกหนวยงานในกรม ดำเน ินการจ ัดทำรายละเอียดประกอบคำของบประมาณ เสนอ
คณะกรรมการบริหารเทคโนโลยสีารสนเทศและการสื่อสาร (IT Steering Committee) พิจารณาเพ่ือขอ
ความเห็นชอบกอนเสนอรางคำของบประมาณของกรม (ปฏิทินคำของบประมาณในแตละป) และให
เปนไปตาม แนวทางการปฏิบัติในการจัดหาระบบคอมพิวเตอรของกระทรวง 

1.2 ในการจัดหาระบบเทคโนโลยีสารสนเทศ โดยใชงบอื ่นใดที ่นอกเหนือจาก
งบประมาณรายจายประจำปของกรม ใหทุกหนวยงานในกรม ดำเนินการตามแนวทางการปฏิบัติในการ
จัดหาระบบคอมพิวเตอรของกระทรวง โดยไมตองเสนอขอความเห็นชอบตอคณะกรรมการบริหาร
เทคโนโลยีสารสนเทศและการสื่อสาร (IT Steering Committee)  
 
2. การจัดทำรายละเอียดของโครงการควรมีองคประกอบท่ีเกี่ยวของ ดังนี้ 

2.1 ใชระบบตรวจสอบการเขาใชงานของเจาหนาที่และผูรับบริการ (Single Sign On) 
ตามท่ีกรมกำหนด  

2.2 มีระบบกำหนดสิทธิการใชงานในระดับผูใชงาน หรือ จากรหัสหนวยงานที่รับมา
จากระบบ Single Sign On หรือมีการสรางกลุม (Group Objects) ท่ีสามารถบริหารจัดการได 

2.3 สามารถเชื่อมโยงขอมูลกับระบบงานอื่นๆดวยคียหลัก เชน เลขทะเบียนโรงงาน         
เลข ร.2/1 รหัสสถานประกอบการวัตถุอันตราย เลขประจำตัวประชาชนหรือเลขประจำตัวนิติบุคคล 
และจัดทำเปนเว็บเซอรวิส ในรูปแบบของ SOAP (Simple Object Access Protocol) หรือ RESTful 
(Representational state transfer) หรือวิธีอ่ืนใดท่ีคณะกรรมการบริหารเห็นชอบ 

2.4 การจัดเก็บขอมูล ควรจัดเก็บขอมูลเทาที่จำเปนและอางอิงกับคียหลัก และหากมี
ไฟลแนบในระบบสารสนเทศ ควรมีการกำหนดขนาดแตละไฟลไมเกิน 10 เมกะไบต และกำหนด
ประเภทของไฟลใหชัดเจน 

2.5 กรณีที่มีการบันทึกขอมูลการติดตอจากผูประกอบการหรือประชาชน จะตองมี
ระบบสารสนเทศท่ีเชื่อมโยงขอมูลกับกรม และกระทรวง โดยระบุเลขประจำตัวประชาชนหรือเลข
ประจำตัวนิติบุคคล  

2.6 ระบบฐานขอมูลที ่ใช ควรพิจารณาใชงานตามความเหมาะสม เชน MS SQL 
Server, Postgres, Mysql, Access Oracle เปนตน 

2.7 การพัฒนาระบบควรนำระบบลายมือชื่ออิเล็กทรอนิกส (Electronic Signature) 
มาใชในการลงนามเอกสารอิเล็กทรอนิกส 
  



2.8 ขอมูลที่นำเขาโดยผูประกอบการหรือประชาชน ควรใหบันทึกเทาที่จำเปน หากมี
ขอมูลเพียงเล็กนอย (นอยกวา 50 ฟลด) ใหจัดทำหนาจอนำเขาขอมูล (Input) ผานหนาเว็บ หรือโมบาย
แอพพลิเคชั่น โดยผูประกอบการหรือประชาชน จะตองทำการเขาระบบ (Login) กอน แตถามีขอมูล
จำนวนมากควรจัดทำในรูปแบบเอกสารออฟไลน และนำเอกสารดังกลาวเขาสูระบบ 

2.9 หนาจอบันทึกขอมูล ควรมีการตรวจสอบความถูกตอง (Validate) ทุกๆ การนำเขา
ขอมูล (Input) วาคาท่ีมีความเปนไปได 

2.10 ขอมูลการอนุญาต/ใบอนุญาต และเอกสารอ่ืนใด ใหจัดทำในรูปแบบอิเล็กทรอนิกส
ท่ีเปนมาตรฐาน และใหบริการผานเว็บไซต โดยมีรหัสคิวอารโคด (QR Code) ท่ีอางอิงถึงขอมูลพิมพลง
ในเอกสาร 

2.11 การวิเคราะห ออกแบบ และพัฒนาระบบควรมีองคประกอบท่ีเก่ียวของ ดังนี้ 
2.11.1 วิเคราะหและออกแบบระบบโดยใชเครื่องมือภาษา Unified Modeling 

Language (UML) ได แก   Use Case Diagrams, Class Diagrams, Activity Diagram การออกแบบ
สวนติดตอผูใช (User Interface Design) การออกแบบฐานขอมูล (Database Design) และ/หรืออื่น ๆ 
ท่ีเก่ียวของ โดยระบุ Framework และ/หรือ Design Pattern  

2.11.2 พัฒนาระบบที่สอดคลองตาม Framework และระบุ Platform ของ
เครื่องแมขายและเครื่องลูกขาย 

2.11.3 จัดทำคูมือผูใชงาน (User Manual)   
2.11.4 จัดทำคูมือผูดูแลระบบ (System Manual)  โดยมีเนื้อหาอยางนอย  

      - ขอกำหนดสภาพแวดลอมของเครื่องแมขาย และขั้นตอนการติดตั้ง
ระบบบนเครื่องแมขาย  

          - Use Case, Class Diagram, Activity Diagram (แบบ Swim lane), 
Data Dictionary   

          - รายละเอียดของโปรแกรม (Program Specification) ที่อธิบายการ
ทำงานของโปรแกรมทุกกระบวนงานครอบคลุมทุกโปรเซสงานที่สอดคลองกับ Framework/Design 
Pattern  

          - รายละเอียดอื่น ๆ ที่จำเปนสำหรับใชการอางอิงเพื่อปรับปรุงแกไข
ระบบในอนาคต 

2.12 ตองมีการจัดทำแผนคาใชจายในการบำรุงรักษา (Budget Plan) หลังหมดการ
รับประกันจากผูพัฒนาระบบ และหากมีคาใชจายเพิ่มเติม เชน คาเชาอินเทอรเน็ต คาบริการอื่นๆ       
รายเดือน/รายป จะตองแจงราคาใหทราบโดยละเอียด 

2.13 อุปกรณคอมพิวเตอรท่ีจัดหาจะตองเปนไปตามเกณฑราคากลางและคุณลักษณะ
พื้นฐานครุภัณฑคอมพิวเตอร กรณีเครื่องแมขายและอุปกรณเครือขาย ใหพิจารณาใชทรัพยากรจาก
ระบบ Cloud ของกรม หรือกระทรวงกอน 

2.14 การเชื่อมโยงระหวางระบบสารสนเทศ หรือการทำงานรวมกับระบบงานเดิมตาง ๆ 
ท่ีกรมใชงานอยู ตองไดรับความเห็นชอบจากศูนยสารสนเทศ 

2.15 ควรมีการฝกอบรม แนะนำการใชงาน หรือ มีบทเรียนออนไลน (E-learning) 
 2.16 กรณีมีการประมวลผลขอมูลโดยผู ร ับจาง (กรม) จะตองทำขอตกลงการ

ประมวลผลขอมูลสวนบุคคลระหวาง ผูควบคุมขอมูล กับ ผูประมวลผลขอมูล (ผูรับจาง/คูสัญญาของ
กรม) แนบทายสัญญา  



3. การติดตั้งและการทดสอบ 
3.1.1 กำหนดแผนการติดตั้ง ระยะเวลาที่จะดำเนินการ และแจงใหผูที่เกี่ยวของ

ไดรับทราบกอนลวงหนา เชน แผนการติดตั้งฮารดแวร ซอฟตแวร และอ่ืนๆ 
3.3.2 ใหผูที่เกี่ยวของตองทำการทดสอบดานความมั่นคงปลอดภัยของระบบงาน

อยางครบถวน กอนดำเนินการติดตั้งบนเครื่องใหบริการระบบงาน 
3.3.3  ในกรณีที่เปนการติดตั้งระบบเพื่อทดแทนระบบงานเดิม ใหทำการสำรอง

ขอมูลที่จำเปน เชน ฐานขอมูล ซอฟตแวร คาคอนฟกกูเรชัน (Configuration) หรืออื่นๆ ที่เกี่ยวของกับ
ระบบงานนั้น หากการติดตั้งไมสำเร็จ ตองกลับมาใชสถานะเดิมได 

3.3.4 ในกรณีที่มีความจำเปนตองแปลงขอมูลในระบบงานเดิมไปสูขอมูลใน
ระบบงานที่จะทำการติดตั้ง ใหกำหนดแผนการถายโอนหรือเปลี่ยนแปลงขอมูลจากระบบงานเดิมไปสู
ระบบงานใหม และรวมกับผูใชงานเพื่อตรวจสอบวาขอมูลที่มีการถายโอนไปนั้นมีความถูกตองและ
ครบถวนหรือไม 

3.3.5  สำหรับซอฟตแวรที ่จะทำการติดตั้งใหปฏิบัติตามนโยบายในการรักษา
ความมั่นคงปลอดภัยดานสารสนเทศของกรมโรงงานอุตสาหกรรม สวนที่ 5 แนวปฏิบัติในการควบคุม
การเขาถึงโปรแกรมประยุกตหรือแอพพลิเคชั่นและสารสนเทศ 

3.3.6 การอบรมเจาหนาท่ีและผูใชงาน 
 
4. การสงมอบระบบสารสนเทศเพ่ือใหศูนยสารสนเทศดำเนินการจะตองจัดสง 

4.1 คูมือผูดูแลระบบ 
4.2 สงมอบโปรแกรม (Source Code) ของระบบท้ังหมดในรูปแบบอิเล็กทรอนิกส 
  1. การจัดสรรหรือการจัดหาอุปกรณเพื ่อรองรับระบบสารสนเทศใหม ให

รวมอยูในการจัดหาดวย รวมท้ังการดูแลระบบ การดูแลขอมูล การสำรองขอมูล และการ update ระบบ
ตาง ๆ ใหเปนหนาท่ีของผูพัฒนาระบบ และอยูในการกำกับดูแลของศูนยสารสนเทศ 

  2. กำหนดใหผูดูแลระบบของหนวยงานเจาของเรื่อง ท่ีไดรับการอบรมและมี
ความชำนาญเทานั้น ท่ีจะเปนผูทำหนาท่ีดำเนินการเปลี่ยนแปลงตอระบบงานนั้นๆ 

  3. การติดตั้งหรือปรับปรุงซอฟตแวรของระบบงานตองมีการขออนุมัติใหติดตั้ง
กอนดำเนินการ 

  4. กำหนดใหผู ใชงาน หรือผูที ่เกี ่ยวของตองทำการทดสอบระบบงานตาม
จุดประสงคที่กำหนดไวอยางครบถวน เพียงพอ กอนดำเนินการติดตั้งบนเครื่องใหบริการระบบงาน เชน 
ซอฟตแวรระบบปฏิบัติการ ซอฟตแวรท่ีเปนตัวระบบงาน เปนตน 
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