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ประกาศกรมโรงงานอุตสาหกรรม 
เรื่อง  นโยบายในการรักษาความม่ันคงปลอดภัยด้านสารสนเทศ  

................................... 

ค าน า  

  นโยบายในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศจัดท าขึ ้นเพื่อให้ระบบสารสนเทศ       
ของกรมโรงงานอุตสาหกรรมมีความม่ันคงปลอดภัยและมิให้ผู้ ใดกระท าด้วยประการใด ๆ ให้ระบบสารสนเทศ          
ไม่สามารถท างานตามค าสั ่งที่ก าหนดไว้ หรือท าให้การท างานผิดพลาดไปจากค าสั ่งที่ก าหนดไว้  หรือใช้                  
วิธีการใด ๆ เข้าล่วงรู้ข้อมูล แก้ไข หรือท าลายข้อมูลของบุคคลอื่นในระบบสารสนเทศโดยมิชอบ หรือใช้
ระบบสารสนเทศเพ่ือเผยแพร่ข้อมูลอันเป็นเท็จหรือมีลักษณะอันลามกอนาจารซึ่งอาจก่อให้เกิดความเสียหาย
แก่กรมโรงงานอุตสาหกรรม และเป็นความผิดตามพระราชบัญญัติว่าด้วยการกระท าความผิดเกี่ยวกับ
คอมพิวเตอร์ พ.ศ. ๒๕๕๐ และท่ีแก้ไขเพ่ิมเติม  

ค านิยามศัพท์ท่ีใช้ในนโยบายฉบับนี้ 

1. “กระทรวง” หมายถึง กระทรวงอุตสาหกรรม 
2. “กรม” หมายถึง กรมโรงงานอุตสาหกรรม 
3. “ศูนยส์ารสนเทศ” หมายถึง ศูนย์เทคโนโลยีสารสนเทศและการสื่อสาร 
4. “สินทรัพย์” หมายถึง ฮาร์ดแวร์ ซอฟต์แวร์ และข้อมูลสารสนเทศของกรมโรงงานอุตสาหกรรม 

ภายใต้การก ากับดูแลของศูนย์สารสนเทศ 
          5. “ระบบเครือข่าย” หมายถึง เครือข่ายคอมพิวเตอร์ของกรมโรงงานอุตสาหกรรมภายใต้การก ากับดูแล
ของศูนย์สารสนเทศ 

6. “คณะกรรมการบริหาร” หมายถึง คณะกรรมการบริหารเทคโนโลยีสารสนเทศและการสื่อสาร             
กรมโรงงานอุตสาหกรรม (Steering Committee) 
          7. “ผู้บริหารระดับสูงด้านสารสนเทศ” หมายถึง รองอธิบดีกรมโรงงานอุตสาหกรรมที่ได้รับมอบหมาย 
ให้ท าหน้าที่เป็นผู้บริหารเทคโนโลยีสารสนเทศระดับสูง (Chief Information Officer, CIO) 

8. “ผู้บริหารระดับสูงสุด” หมายถึง อธิบดีกรมโรงงานอุตสาหกรรม 
  9. “ผู ้ใช้งาน” หมายถึง ข้าราชการ ลูกจ้างประจ า พนักงานราชการ  พนักงานจ้างเหมาบริการ              

และเจ้าหน้าที่ประจ าโครงการต่าง ๆ ของกรมโรงงานอุตสาหกรรม รวมถึงประชาชนที่เข้าใช้งานระบบสารสนเทศ
ของกรมโรงงานอุตสาหกรรม และผู้รับจ้างที่กรมโรงงานอุตสาหกรรมมอบหมายให้ปฏิบัติงานตามสัญญา 

10. “สิทธิของผู้ใช้งาน” หมายถึง สิทธิทั่วไป สิทธิจ าเพาะ สิทธิพิเศษ และสิทธิอ่ืนใดที่เกี่ยวข้องกับ
ระบบสารสนเทศ 
 
 
 

 
11. “การเข้าถึง... 
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11. “การเข้าถึงหรือควบคุมการใช้งานสารสนเทศ” หมายถึง การอนุญาต การก าหนดสิทธิ์ หรือการมอบ
อ านาจให้ผู้ใช้งานเข้าถึงหรือใช้งานระบบเครือข่ายหรือระบบสารสนเทศ การเข้าถึงระบบปฏิบัติการ รวมถึง 
การเข้าถึงโปรแกรมประยุกต์หรือแอพพลิเคชั่นและสารสนเทศทั้งทางอิเล็กทรอนิกส์และทางกายภาพรวมทั้ง  
การอนุญาตส าหรับบุคคลภายนอก 

12. “ผู้ดูแลระบบ” หมายถึง ข้าราชการ หรือบุคคลที่ได้รับมอบหมายให้มีหน้าที่รับผิดชอบในการดูแล
รักษาระบบสารสนเทศต่าง ๆ ที่ติดตั้งอยู่ภายในกรม 

๑3. “เจ้าหน้าที่กรม” หมายถึง เจ้าหน้าที่ของกรมที่มีสิทธิ์ในการเข้าออกสถานที่ อาคาร ห้อง ตามที่
ก าหนดในทะเบียนผู้มีสิทธิ์เข้าออกพ้ืนที่ 

๑4. “ผู้มาติดต่อจากหน่วยงานภายนอก”  หมายถึง  บุคคลจากหน่วยงานภายนอกที่มาท าการติดต่อ 
กับกรมในการติดตั้ง (Implement)  บ ารุงรักษา (Maintenance) หรือให้ค าปรึกษาที่เก่ียวข้องกับเครื่องแม่ข่าย 
(Server) ระบบเครือข่าย (Network) โปรแกรม (Software) ฐานข้อมูล (Database) หรืออุปกรณ์อ่ืนใดที่ติดตั้ง 
อยู่ภายในห้องเครื่องคอมพิวเตอร์แม่ข่ายศูนย์สารสนเทศ  

15. “ผู้พัฒนาระบบ” หมายถึง ข้าราชการหรือบุคคลที่ได้รับมอบหมายให้มีหน้าที่รับผิดชอบ  
ในการพัฒนาระบบสารสนเทศและบ ารุงรักษาระบบสารสนเทศให้กับหน่วยงานต่างๆ ภายในกรม 

16. “ความมั่นคงปลอดภัยด้านสารสนเทศ” หมายถึง การธ ารงไว้ซึ่งความลับ (confidentiality)  
ความถูกต้องครบถ้วน (integrity) และสภาพพร้อมใช้งาน (availability) ของสารสนเทศ ทั้งนี้ รวมถึงคุณสมบัติ
ในด้านความถูกต้องแท้จริง (authenticity) ความรับผิด (accountability) การห้ามปฏิเสธความรับผิด               
(non-repudiation) และความน่าเชื่อถือ (reliability) 

17. “ระบบสารสนเทศ” หมายถึง ระบบงานของหน่วยงานที่น าเอาเทคโนโลยีสารสนเทศ ระบบ
คอมพิวเตอร์และระบบเครือข่ายมาช่วยในการสร้างสารสนเทศที่หน่วยงาน สามารถน ามาใช้ ประโยชน์                  
ในตารางวางแผน การบริหาร การสนับสนุนการให้บริการ การพัฒนาและควบคุมติดต่อสื่อสาร ซึ่งมีองค์ประกอบ 
เช่น ระบบคอมพิวเตอร์ ระบบเครือข่าย ระบบปฏิบัติการ โปรแกรมประยุกต์ ข้อมูลสารสนเทศ เป็นต้น 

18. “เหตุการณ์ด้านความมั่นคงปลอดภัย” (information security event) หมายถึง  
กรณีท่ี ๑ คือ เหตุการณ์ท่ีเกิดขึ้นแล้วกับระบบคอมพิวเตอร์และระบบเครือข่ายของกรม 
กรณีท่ี ๒ คือ เหตุการณ์ท่ีเป็นจุดอ่อนหรือสงสัยว่าจะเป็นจุดอ่อนทั้งสองกรณี สามารถ  

สร้างความเสียหายให้กับองค์กรได้ในลักษณะใดลักษณะหนึ่ง ซึ่งอาจส่งผลให้  
  เกิดการหยุดชะงักต่อกระบวนการทางธุรกิจส าคัญ เช่น ระบบการรับแจ้ง วอ./อก.6 

เกิดการหยุดชะงัก เป็นต้น 
  เป็นการละเมิดนโยบายในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศของกรม 
  เป็นการละเมิดต่อกฎหมาย ระเบียบ ข้อบังคับ หรือข้อก าหนดต่างๆ ที่กรมก าหนดไว้ 
  เกิดภาพลักษณ์ที่ไม่ดีต่อกรม หรือท าให้สูญเสียชื่อเสียง เช่น การโพสต์ข้อความ

พาดพิงถึงกรมในเว็บไซต์ภายนอกซึ่งท าให้เกิดความเสียหายต่อชื่อเสียงของกรม  
  19. “สถานการณ์ด้านความมั่นคงปลอดภัยที่ไม่พึงประสงค์หรือไม่อาจคาดคิด ” (information 
security incident) หมายถึง สถานการณ์ด้านความมั่นคงปลอดภัยที่ไม่พึงประสงค์หรือไม่อาจคาดคิด 
(unwanted or unexpected) ซึ่งอาจท าให้ระบบสารสนเทศของกรมถูกบุกรุกหรือโจมตี และความมั่นคง
ปลอดภัยถูกคุกคาม  

 
 

วัตถุประสงค์... 
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วัตถุประสงค์ 

1. ประกาศกรมโรงงานอุตสาหกรรม เรื่อง นโยบายในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ
ฉบับนี้จัดท าขึ้นเพ่ือก าหนดนโยบายและแนวทางให้เกิดความม่ันคงปลอดภัยในระบบสารสนเทศ โดยมีขอบเขต
ครอบคลุมระบบสารสนเทศของกรม และมีวัตถุประสงค์เพ่ือ   

    1.1 ระบบสารสนเทศเกิดความมั่นคงปลอดภัย ป้องกันการบุกรุก และความเสียหายที่มีข้อมูล 
ในระบบสารสนเทศ 

1.2 ผู้ใช้งานระบบสารสนเทศเกิดความม่ันใจเมื่อระบบมีปัญหา และระบบสามารถกู้คืนกลับใช้งาน 
ได้อย่างรวดเร็ว 

2. นโยบายในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศได้จัดท าขึ้นเป็นลายลักษณ์อักษร  
และได้รับการอนุมัติจากอธิบดีกรมโรงงานอุตสาหกรรมและได้เผยแพร่ให้บุคลากรทุกคนที่เกี่ยวข้องทราบ 
และปฏิบัติ 

ความรับผิดชอบของผู้บริหาร 

1. อธิบดีกรมโรงงานอุตสาหกรรม เป็นผู้ลงนามอนุมัตินโยบายในการรักษาความมั่นคงปลอดภัย    
ด้านสารสนเทศ 

2. คณะกรรมการบริหาร มีอ านาจหน้าที่ดังนี้ 
 2.1 ก าหนดและทบทวนนโยบาย ตลอดจนทิศทางงานด้านสารสนเทศของกรม 
 2.2 ผลักดันให้บุคลากรทุกคนตระหนักถึงความส าคัญในการรักษาความม่ันคงปลอดภัยของข้อมูล 

ในระบบสารสนเทศและปฏิบัติตามกฎหมายที่เก่ียวข้องอย่างเคร่งครัด 
 2.3 พิจารณาสนับสนุนการจัดหาทรัพย์สินต่าง ๆ เพ่ือให้การบริหารจัดการและให้บริการระบบ

สารสนเทศมีความมั่นคงปลอดภัยและสอดคล้องกับนโยบายตามประกาศฉบับนี้ 
3. ผู้อ านวยการศูนย์เทคโนโลยีสารสนเทศและการสื่อสาร มีหน้าที่ดูแล ควบคุม การให้บริการ  

ด้านระบบสารสนเทศให้สอดคล้องตามนโยบายและรายงานผลการปฏิบัติงานต่อคณะกรรมการบริหาร               
ตามวาระที่ก าหนด 

ขอบเขตของนโยบายในการรักษาความม่ันคงปลอดภัยด้านสารสนเทศของกรมโรงงานอุตสาหกรรม ดังนี้ 

1. ก าหนดนโยบาย แผนงาน และโครงการด้านสารสนเทศของกรม 
2. ด าเนินการเกี่ยวกับข้อมูล และสารสนเทศเกี่ยวกับโรงงานอุตสาหกรรม 
3. การปฏิบัติงาน หรือสนับสนุนการปฏิบัติงานร่วมกับหน่วยงานอื่นที่เกี่ยวข้อง 
4. จัดสร้างระบบเครือข่ายเชื่อมโยงระหว่างหน่วยงานภายในและภายนอก 
5. พัฒนาระบบการท างานภายในให้เข้าสู่ระบบบริหารงานรัฐอิเล็กทรอนิกส์ 
6. รักษามาตรฐานข้อมูลและเสถียรภาพการให้บริการสารสนเทศ 
7. ฝึกอบรมและเผยแพร่สารสนเทศอุตสาหกรรม 
8. อ่ืน ๆ ตามที่ได้รับมอบหมาย 

 
 
 
 

การทบทวน... 
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การทบทวนและปรับปรุงระบบและข้อปฏิบัติต่อไปนี้ให้เป็นปัจจุบันอยู่เสมอ 

ข้อ 1 ข้อก าหนดการเข้าถึงหรือควบคุมการใช้งานระบบสารสนเทศ (access control) อย่างน้อยดังนี้ 
 1.1 ควบคุมการเข้าถึงข้อมูลและอุปกรณ์ในการประมวลผลข้อมูล โดยค านึงถึงการใช้งาน     
และความมั่นคงปลอดภัย  
 1.2 ในการก าหนดกฎเกณฑ์เก่ียวกับการอนุญาตให้เข้าถึง ต้องก าหนดตามนโยบายที่เกี่ยวข้อง 
กับการอนุญาต การก าหนดสิทธิ์ หรือการมอบอ านาจของหน่วยงาน  
 1.3 ต้องก าหนดเกี่ยวกับประเภทของข้อมูล ล าดับความส าคัญ หรือล าดับชั้นความลับ  
ของข้อมูล รวมทั้งระดับชั้นการเข้าถึง เวลาที่ได้เข้าถึง และช่องทางการเข้าถึง 

ข้อ 2 มีการก าหนดหน้าที่ความรับผิดชอบของผู้ใช้งาน (user responsibilities) เพ่ือป้องกันการเข้าถึง
โดยไม่ได้รับอนุญาต การเปิดเผย การล่วงรู้ หรือการลักลอบท าส าเนาข้อมูลสารสนเทศและการลักขโมยอุปกรณ์
ประมวลผลสารสนเทศที่มีเนื้อหาอย่างน้อยดังนี้  

2.1 การใช้งานรหัสผ่าน (password use) ก าหนดแนวปฏิบัติที่ดีส าหรับผู้ใช้งานในการก าหนด
รหัสผ่าน การใช้งานรหัสผ่าน และการเปลี่ยนรหัสผ่านที่มีคุณภาพ  

2.2 การป้องกันอุปกรณ์ในขณะที่ไม่มีผู้ใช้งานที่อุปกรณ์ ก าหนดแนวปฏิบัติที่เหมาะสม 
เพ่ือป้องกันไม่ให้ผู้ไม่มีสิทธิ์สามารถเข้าถึงอุปกรณ์ของหน่วยงานในขณะที่ไม่มีผู้ดูแล  

2.3 การควบคุมสินทรัพย์สารสนเทศและการใช้งานระบบคอมพิวเตอร์ (clear desk and 
clear screen policy) ต้องควบคุมไม่ให้สินทรัพย์สารสนเทศ เช่น เอกสาร สื่อบันทึกข้อมูล คอมพิวเตอร์  
หรือสารสนเทศอยู่ในภาวะเสี่ยงต่อการเข้าถึงโดยผู้ซึ่งไม่มีสิทธิ์  และต้องก าหนดให้ผู้ใช้งานออกจากระบบ
สารสนเทศเมื่อว่างเว้นจากการใช้งาน  

2.4 ผู้ใช้งานอาจน าการเข้ารหัสมาใช้กับข้อมูลที่เป็นความลับ โดยให้ปฏิบัติตามระเบียบ  
การรักษาความลับทางราชการ พ.ศ. 2544  

  ข้อ 3 การควบคุมการเข้าถึงเครือข่าย (network access control) เพ่ือป้องกันการเข้าถึงบริการ 
ทางเครือข่ายโดยไม่ได้รับอนุญาต อย่างน้อยดังนี้  

3.1 ให้ผู้ใช้งานสามารถเข้าถึงระบบเครือข่ายและระบบสารสนเทศได้แต่เพียงบริการที่ได้รับ
อนุญาตให้เข้าถึงเท่านั้น  

3.2 การยืนยันตัวบุคคลส าหรับผู้ใช้งานที่อยู่ภายนอกหน่วยงาน (user authentication for 
external connections) ต้องก าหนดให้มีการยืนยันตัวบุคคลก่อนที่จะอนุญาตให้ผู้ใช้งานที่อยู่ภายนอกหน่วยงาน
สามารถเข้าใช้งานเครือข่ายและระบบสารสนเทศของหน่วยงานได้  

3.3 การระบุอุปกรณ์บนเครือข่าย (equipment identification in networks) ต้องมีวิธีการ 
ที่สามารถระบุอุปกรณ์บนเครือข่ายได้และควรใช้การระบุอุปกรณ์บนเครือข่ายเป็นการยืนยัน  

3.4 การป้องกันพอร์ตที่ใช้ส าหรับตรวจสอบและปรับแต่งระบบ (remote diagnostic and 
configuration port protection) ต้องควบคุมการเข้าถึงพอร์ตที่ใช้ส าหรับตรวจสอบและปรับแต่งระบบ 
ทั้งการเข้าถึงทางกายภาพและทางเครือข่าย 

3.5 การแบ่งแยกเครือข่าย (segregation in networks) ต้องท าการแบ่งแยกเครือข่าย 
ตามกลุ่มบริการอุปกรณ์และระบบเครือข่าย  กลุ่มผู้ใช้งานและกลุ่มของระบบสารสนเทศ  

 
 

3.6 การควบคุม... 
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3.6 การควบคุมการเชื่อมต่อทางเครือข่าย (network connection control) ต้องควบคุม 
การเข้าถึงหรือใช้งานเครือข่ายที่มีการใช้ร่วมกันหรือเชื่อมต่อระหว่างเครือข่ายให้สอดคล้องกับแนวปฏิบัติ 
การควบคุมการเข้าถึง 

3.7 การควบคุมการจัดเส้นทางบนเครือข่าย (network routing control) ต้องควบคุม 
การจัดเส้นทางบนเครือข่ายเพ่ือให้การเชื่อมต่อของคอมพิวเตอร์และการส่งผ่านหรือไหลเวียนของข้อมูล  
หรือสารสนเทศสอดคล้องกับแนวปฏิบัติการควบคุมการเข้าถึงหรือการประยุกต์ใช้งานตามภารกิจ  

ข้อ 4 มีการควบคุมการเข้าถึงระบบปฏิบัติการ (operating system access control) เพ่ือป้องกัน 
การเข้าถึงระบบปฏิบัติการโดยไม่ได้รับอนุญาต อย่างน้อยดังนี้  

4.1 ก าหนดขั้นตอนปฏิบัติเพ่ือการเข้าใช้งานที่มั่นคงปลอดภัย การเข้าถึงระบบปฏิบัติการ 
จะต้องควบคุมโดยวิธีการยืนยันตัวตนที่มั่นคงปลอดภัย  

4.2 ระบุและยืนยันตัวตนของผู้ใช้งาน (user identification and authentication)  
ต้องก าหนดให้ผู้ใช้งานมีข้อมูลเฉพาะเจาะจงซึ่งสามารถระบุตัวตนของผู้ใช้งาน และเลือกใช้ขั้นตอนทางเทคนิค 
ในการยืนยันตัวตนที่เหมาะสมเพ่ือรองรับการกล่าวอ้างว่าเป็นผู้ใช้งานที่ระบุถึง  

4.3 การบริหารจัดการรหัสผ่าน (password management system) ต้องจัดท าหรือจัดให้มี
ระบบบริหารจัดการรหัสผ่านที่สามารถท างานเชิงโต้ตอบ (interactive) หรือมีการท างานในลักษณะอัตโนมัติ 
ซึ่งเอ้ือต่อการก าหนดรหัสผ่านที่มีคุณภาพ  

4.4 การใช้งานโปรแกรมอรรถประโยชน์ (use of system utilities) ควรจ ากัดและควบคุมการ
ใช้งานโปรแกรมประเภทอรรถประโยชน์ เพ่ือป้องกันการละเมิดหรือหลีกเลี่ยงมาตรการความมั่นคงปลอดภัยที่ได้
ก าหนดไว้หรือที่มีอยู่แล้ว  

4.5 เมื่อมีการว่างเว้นจากการใช้งานในระยะเวลาหนึ่งให้ยุติการใช้งานระบบสารสนเทศนั้น 
(session time-out)  

4.6 การจ ากัดระยะเวลาการเชื่อมต่อระบบสารสนเทศ (limitation of connection time) 
ต้องจ ากัดระยะเวลาในการเชื่อมต่อเพ่ือให้มีความมั่นคงปลอดภัยมากยิ่งขึ้นส าหรับระบบสารสนเทศหรือโปรแกรม
ที่มีความเสี่ยงหรือมีความส าคัญสูง 

ข้อ 5 ควบคุมการเข้าถึงโปรแกรมประยุกต์หรือแอพพลิเคชั่นและสารสนเทศ (application and 
information access control) โดยต้องมีการควบคุม อย่างน้อยดังนี้  

5.1 การจ ากัดการเข้าถึงสารสนเทศ (information access restriction) ต้องจ ากัดหรือควบคุม
การเข้าถึงหรือเข้าใช้งานของผู้ใช้งานและบุคลากรฝา่ยสนับสนุนการเข้าใช้งานในการเข้าถึงสารสนเทศและฟังก์ชัน 
(functions) ต่าง ๆ ของโปรแกรมประยุกต์หรือแอพพลิเคชั่น ทั้งนี้ โดยให้สอดคล้องตามนโยบายควบคุมการเข้าถึง
สารสนเทศที่ได้ก าหนดไว้  

5.2 ระบบซึ่งไวต่อการรบกวน มีผลกระทบและมีความส าคัญสูงต่อหน่วยงานต้องได้รับการแยก
ออกจากระบบอ่ืน ๆ และมีการควบคุมสภาพแวดล้อมของตนเองโดยเฉพาะ ให้มีการควบคุมอุปกรณ์คอมพิวเตอร์ 
และสื่อสารเคลื่อนที่และการปฏิบัติงานจากภายนอกหน่วยงาน (mobile computing and teleworking)  

5.3 การควบคุมอุปกรณ์คอมพิวเตอร์และสื่อสารเคลื่อนที่ ตอ้งก าหนดแนวปฏิบัติและมาตรการ 
ที่เหมาะสมเพ่ือปกป้องสารสนเทศจากความเสี่ยงของการใช้อุปกรณ์คอมพิวเตอร์และสื่อสารเคลื่อนที่  

5.4 การปฏิบัติงานจากภายนอกหน่วยงาน (teleworking) ต้องก าหนดแนวปฏิบัติ แผนงาน
และข้ันตอนปฏิบัติเพื่อปรับใช้ส าหรับการปฏิบัติงานของหน่วยงานจากภายนอกหน่วยงาน  

 
ข้อ 6 จัดท าระบบ... 
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ข้อ 6 จัดท าระบบส ารองส าหรับระบบสารสนเทศ ตามแนวทางต่อไปนี้  
6.1 ต้องพิจารณาคัดเลือกและจัดท าระบบส ารองที่เหมาะสมให้อยู่ในสภาพพร้อมใช้งาน  

ที่เหมาะสม  
6.2 ต้องจัดท าแผนเตรียมความพร้อมกรณีฉุกเฉินในกรณีท่ีไม่สามารถด าเนินการด้วยวิธีการ

ทางอิเล็กทรอนิกส์ เพ่ือให้สามารถใช้งานสารสนเทศได้ตามปกติอย่างต่อเนื่อง โดยต้องปรับปรุงแผนเตรียม
ความพร้อมกรณีฉุกเฉินดังกล่าวให้สามารถปรับใช้ได้อย่างเหมาะสมและสอดคล้องกับการใช้งานตามภารกิจ  

6.3 ต้องมีการก าหนดหน้าที่และความรับผิดชอบของบุคลากรซึ่งดูแลรับผิดชอบ  
ระบบสารสนเทศ ระบบส ารอง และการจัดท าแผนเตรียมพร้อมกรณีฉุกเฉินในกรณีท่ีไม่สามารถด าเนินการ 
ด้วยวิธีการทางอิเล็กทรอนิกส์  

6.4 ต้องมีการทดสอบสภาพพร้อมใช้งานของระบบสารสนเทศ ระบบส ารองและระบบ  
แผนเตรียมพร้อมกรณีฉุกเฉินอย่างสม่ าเสมอ อย่างน้อยปีละ 1 ครั้ง  

6.5 มีการปฏิบัติและทบทวนแนวทางจัดท าระบบส ารอง อย่างน้อยปีละ 1 ครั้ง  

ข้อ 7 การตรวจสอบและประเมินความเสี่ยงด้านสารสนเทศ โดยมีเนื้อหาอย่างน้อยดังนี้  
7.1 จัดให้มีการตรวจสอบและประเมินความเสี่ยงด้านสารสนเทศที่อาจเกิดขึ้นกับ  

ระบบสารสนเทศ (information security audit and assessment) จากผู้ตรวจสอบภายในของหน่วยงาน 
อย่างน้อยปีละ 1 ครั้ง  

7.2 การประเมินความเสี่ยงจะต้องด าเนินการโดยผู้ตรวจสอบภายในของหน่วยงาน (internal 
auditor) เพ่ือให้หน่วยงานได้ทราบถึงระดับความเสี่ยงและระดับความมั่นคงปลอดภัยสารสนเทศ 

ข้อ 8 ก าหนดให้มีการทบทวนปรับปรุงนโยบายในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ  
ให้ทันสมัยอย่างน้อยปีละครั้งหรือเมื่อระบบสารสนเทศมีการเปลี่ยนแปลงที่ส าคัญ  

ข้อ 9  กรณีระบบคอมพิวเตอร์หรือข้อมูลสารสนเทศเกิดความเสียหายหรืออันตรายใด ๆ แก่หน่วยงาน
หรือผู้หนึ่งผู้ใด อันเนื่องมาจากความบกพร่อง ละเลย หรือฝ่าฝืนการปฏิบัติตามนโยบายและแนวปฏิบัติในการรักษา
ความม่ันคงปลอดภัยด้านสารสนเทศ ให้ผู้บริหารระดับสูงสุดของหน่วยงาน (Chief  Executive  Officer : CEO) 
เป็นผู้รับผิดชอบต่อความเสี่ยง ความเสียหายหรืออันตรายที่เกิดข้ึน 

ข้อ 10  ให้ทุกหน่วยงานในกรมโรงงานอุตสาหกรรมถือปฏิบัติตามแนวปฏิบัติด้านความมั่นคงปลอดภัย
ในระบบสารสนเทศที่แนบท้ายประกาศฉบับนี้ 

ข้อ 11  ให้ศูนย์เทคโนโลยีสารสนเทศและการสื่อสารเป็นผู้รับผิดชอบขับเคลื่อนการปฏิบัติตามนโยบายนี้ 

  จึงประกาศมาเพ่ือทราบและถือปฏิบัติ 
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แนวปฏบิัติดานความมั่นคงปลอดภัยในระบบสารสนเทศ-กรมโรงงานอุตสาหกรรม-สวนที่  1 หนา 8 
 

สวนท่ี 1 

แนวปฏิบัติในการควบคุมการเขาถึงระบบสารสนเทศ 

(Access Control) 

1. วัตถุประสงค 

เพ่ือกําหนดมาตรการควบคุมบุคคลท่ีไมไดรับอนุญาต เขาถึงระบบสารสนเทศของกรม และ
ปองกันการบุกรุกผานระบบเครือขายจากผูบุกรุก จากโปรแกรมชุดคําสั่งไมพึงประสงค ท่ีจะสรางความ
เสียหายแกขอมูล หรือการทํางานของระบบสารสนเทศใหหยุดชะงัก และทําใหสามารถตรวจสอบติดตาม
พิสูจนตัวบุคคลท่ีเขาใชงานระบบสารสนเทศของกรมไดถูกตอง 

2. กระบวนการหลักในการควบคุมการเขาถึงระบบ 

2.1 สถานท่ีตั้งของระบบสารสนเทศท่ีสําคัญตองมีการควบคุมการเขาออกท่ีรัดกุม และอนุญาต
ใหเฉพาะบุคคลท่ีไดรับสิทธิ และมีความจําเปนผานเขาใชงานไดเทานั้น 

2.2 ผูดูแลระบบ ตองกําหนดสิทธิ์การเขาถึงขอมูล และระบบขอมูล ใหเหมาะสมกับการใชงาน
ของผูใชระบบ และหนาท่ีความรับผิดชอบของเจาหนาท่ีในการปฏิบัติงานกอนเขาใชระบบ
สารสนเทศ รวมท้ังมีการทบทวนสิทธิก์ารเขาถึงอยางสมํ่าเสมอ ท้ังนี้ ผูใชระบบจะตอง
ไดรับอนุญาตจากผูดูแลระบบตามความจําเปนในการใชงาน 

2.3 ผูดูแลระบบ หรือผูท่ีไดรับมอบหมายเทานั้น ท่ีสามารถแกไขเปลี่ยนแปลงสิทธิการเขาถึง
ขอมูลและระบบขอมูลได 

2.4 ผูดูแลระบบ ควรจัดใหมีการติดตั้งระบบบันทึกและติดตามการใชงานระบบสารสนเทศ  
ของกรม และตรวจตราการละเมิดความปลอดภัยท่ีมีตอระบบขอมูลสําคัญ 

2.5 ผูดูแลระบบ ตองจัดใหมีการบันทึกรายละเอียดการเขาถึงระบบการแกไขเปลี่ยนแปลง   
สิทธิ์ตาง ๆ และการผานเขาออกสถานท่ีตั้งของระบบ ของท้ังท่ีผูไดรับอนุญาตและไมไดรับ
อนุญาต เพ่ือเปนหลักฐานในการตรวจสอบหากมีปญหาเกิดข้ึน 

3. การควบคุมการเขาถึงระบบสารสนเทศ 

3.1 ผูดูแลระบบ มีหนาท่ีในการตรวจสอบการอนุมัติและกําหนดสิทธิ์ในการผานเขาสูระบบ
ใหแกผูใชในการขออนุญาตเขาระบบงานนั้น จะตองมีการทําเปนเอกสารเพ่ือขอสิทธิ์ในการ
เขาสูระบบและกําหนดใหมีการลงนามอนุมัติเอกสารดังกลาวตองมีการจัดเก็บไวเปน
หลักฐาน 

3.2 เจาของขอมูลและ “เจาของระบบงาน” จะอนุญาตใหผูใชงานเขาสูระบบเฉพาะในสวน    
ท่ีจําเปนตองรูตามหนาท่ีงานเทานั้น เนื่องจากการใหสิทธิ์เกินความจําเปนในการใชงาน     
จะนําไปสูความเสี่ยงในการใชงานเกินอํานาจหนาท่ี ดังนั้น การกําหนดสิทธิ์ในการเขาถึง
ระบบงาน ตองกําหนดตามความจําเปนข้ันต่ําเทานั้น 
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3.3 ผูใชงานจะตองไดรับอนุญาตจากเจาหนาท่ีท่ีรับผิดชอบขอมูล และระบบงานตามความ
จําเปนตอการใชงานระบบสารสนเทศ 

4. การบริหารจัดการการเขาถึงของผูใช 

4.1 การลงทะเบียนเจาหนาท่ีใหมของกรม ตองกําหนดใหมีข้ันตอนปฏิบัติอยางเปนทางการ 
สําหรับการลงทะเบียนเจาหนาท่ีใหมเพ่ือใหมีสิทธิตาง ๆ ในการใชงานตามความจําเปน 
รวมท้ัง ข้ันตอนปฏิบัติสําหรับการยกเลิกสิทธิการใชงาน เจาหนาท่ีท่ีลาออกจากราชการ
แลว ตองทําการยกเลิกสิทธิภายใน 24 ชั่วโมง หรือเม่ือเปลี่ยนตําแหนงงานภายใน ตองทํา
การยกเลิกสิทธิภายใน 7 วัน 

4.2 การลงทะเบียนสําหรับผูใชงานระบบสารสนเทศจากภายนอกกรม      
      ไดกําหนดข้ันตอนการปฏิบัติอยางเปนทางการ สําหรับการเขาใชงานระบบท่ีเปดใหบริการ 
      แกผูประกอบการกิจการโรงงาน  แยกออกเปน 2 กรณี  ดังนี้  

   4.2.1   ผูสมัครใชระบบใหม โดยมีข้ันตอนการลงทะเบียนผานระบบสารสนเทศและตอง 
               แนบไฟลเอกสารท่ีสําคัญซ่ึงใชยืนยันตัวตนท่ีแทจริง ประกอบดวย ใบอนุญาต 
              ประกอบกิจการโรงงาน หนังสือรับรองบริษัท หนังสือมอบอํานาจ (ถามี) บัตร 
              ประจําตัวประชาชนผูมอบอํานาจ  บัตรประชาชนผูรับมอบอํานาจ ซ่ึงเอกสาร 
              ทุกฉบับตองประทับตราบริษัทและผูมีอํานาจลงนามกํากับทุกฉบับ 

4.2.2  ผูใชระบบงานเดิม เม่ือตองการท่ีจะขอรหัสประจําตัวผูใชหรือตองการขอเปลี่ยน 
           รหัสผานใหม  ผูใชตองทําหนังสือเปนลายลักษณอักษรแจงปญหาและความ 
  ตองการ โดยระบุเลขทะเบียนโรงงาน ชื่อโรงงาน และชื่อผูประสานงาน (ผูรับ 
  มอบอํานาจ) พรอมแจงเบอรโทรศัพท และอีเมล (สําหรับการแจงรหัส 
 ประจําตัวหรือเลข 13 หลักและรหัสผาน) ลงนามโดยผูมีอํานาจลงนาม  
 พรอมเอกสาร คือ หนังสือมอบอํานาจ สําเนาบัตรประชาชนของผูมอบอํานาจ  
  สําเนาบัตรประชาชนของผูรับมอบอํานาจ หนังสือรับรองบริษัท และกรณีอยู 
  นอกนิคมอุตสาหกรรมใหสงใบอนุญาตประกอบกิจการโรงงาน (รง. 4) หรือ 
 หากอยูในนิคมอุตสาหกรรมใหสงใบอนุญาตใชท่ีดินหรือใบรับแจงประกอบ 
  อุตสาหกรรม ฉบับลาสุด และสงเอกสารทางไปรษณียและเอกสารทุกฉบับตอง 
 ประทับตราบริษัท 

4.3 การกําหนดสิทธิ์การใชเทคโนโลยีสารสนเทศของ กรอ. ตองใหสิทธิ์เฉพาะการปฏิบัติงาน   
ในหนาท่ีและตองไดรับความเห็นชอบจากผูดูแลระบบเปนลายลักษณอักษร รวมท้ัง      
ตองทบทวนสิทธิดังกลาวอยางสมํ่าเสมอ โดยกําหนดการเขาถึงและการใชงานระบบ
สารสนเทศ ดังนี้ 

- อานอยางเดียว 
- สรางขอมูล 
- ปอนขอมูล 
- แกไขขอมูล 

4.4 ผูใชตองลงนามรับทราบสิทธิ์ และหนาท่ีเก่ียวกับการใชงานระบบสารสนเทศเปน          
ลายลกัษณอักษรและตองปฏิบัติตามอยางเครงครัด 
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  4.5 การบริหารจัดการบัญชีรายชื่อผูใชงาน (User account) และรหัสผานของเจาหนาท่ี 

4.5.1 ผูดูแลระบบ ท่ีรับผิดชอบระบบงานนั้น ๆ ตองกําหนดสิทธิ์ของเจาหนาท่ีในการ
เขาถึงระบบสารสนเทศ แตละระบบท้ังกําหนดสิทธิ์แยกตามหนาท่ีท่ีรับผิดชอบ
ซ่ึงมีแนวทางปฏิบัติตามท่ีกําหนดไวในคูมือความปลอดภัยในระบบสารสนเทศ 
เรื่อง “การบริหารสิทธิผูเขาถึงระบบ” 

4.5.2 การกําหนดการเปลี่ยนแปลงและการยกเลิกรหัสผานตองปฏิบัติตามท่ีกําหนดไว
ในคูมือความปลอดภัยในระบบสารสนเทศ เรื่อง “การบริหารสิทธิผูเขาถึง
ระบบ” 

4.5.3 กรณีมีความจําเปนตองใหสิทธิพิเศษกับผูใช หมายถึง ผูใชท่ีมีสิทธิ์สูงสุด ตองมี
การพิจารณาการควบคุมผูใชท่ีมีสิทธิพิเศษนั้นอยางรัดกุมเพียงพอโดยใชปจจัย
ตอไปนี้ประกอบการพิจารณา 

    1) ควรไดรับความเห็นชอบและอนุมัติจากผูดูแลระบบงานนั้น ๆ 

2) ควรควบคุมการใชงานอยางเขมงวด เชน กําหนดใหมีการควบคุม         
การใชงานเฉพาะกรณีจําเปนเทานั้น 

3) ควรกําหนดระยะเวลาการใชงานและระงับการใชงานทันที เม่ือพน
ระยะเวลาดังกลาว 

                                4) ควรมีการเปลี่ยนรหัสผานอยางเครงครัด เชนทุกครั้งหลังหมดความจําเปน
ในการใชงานหรือในกรณีท่ีมีความจําเปนตองใชงานเปนระยะเวลานาน     
ก็ควรเปลี่ยนรหัสผานทุก ๖ เดือน เปนตน 

4.6 การบริหารจัดการการเขาถึงขอมูลตามระดับชั้นความลับ 

4.6.1 ผูดูและระบบ ตองกําหนดชั้นความลับของขอมูล วิธีปฏิบัติในการจัดเก็บขอมูล  
         และวิธีปฏิบัติในการควบคุมการเขาถึงขอมูลแตละประเภท ชั้นความลับท้ังการ  
         เขาถึงโดยตรงและการเขาถึงผานระบบงานรวมถึงวิธีการทําลายขอมูลแตละ 
         ประเภทชั้นความลับ 

4.6.2 เจาของขอมูล จะตองมีการสอบทานความเหมาะสมของสิทธิในการเขาถึงขอมูล
ของผูใชงานเหลานี้อยางนอยปละ 1 ครั้ง เพ่ือใหม่ันใจไดวาสิทธิตาง ๆ ท่ีใหไว
ยังคงมีความเหมาะสม 

4.6.3 วิธีปฏิบัติในการควบคุมการเขาถึงขอมูลแตละประเภทชั้นความลับ ท้ังการ
เขาถึงโดยตรงและการเขาถึงผานระบบงาน ผูดูแลระบบตองกําหนดรายชื่อ
ผูใชงาน (User account) และรหัสผาน (Password) เพ่ือใชในการตรวจสอบ
ตัวตนจริงของผูใชขอมูลในแตละชั้นความลับของขอมูล 
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4.6.4 การรับสงขอมูลสําคัญผานเครือขายสาธารณะ ควรไดรับการเขารหัส 

(Encryption) ท่ีเปนมาตรฐานสากล 

4.6.5 ควรมีการกําหนดใหเปลี่ยนรหัสผานตามระยะเวลาท่ีกําหนดของระดับ  

   ความสําคัญของขอมูลตามท่ีกําหนดไวในคูมือความปลอดภัยในระบบ 
   สารสนเทศ เรื่อง “การบริหารสิทธิผูเขาถึงระบบ” 

4.6.6 ควรมีมาตรการรักษาความม่ันคงปลอดภัยของขอมูลในกรณีท่ีนําเครื่อง

คอมพิวเตอรออกนอกพ้ืนท่ีของกรม เชน สงเครื่องคอมพิวเตอรไปตรวจซอม 

ควรสํารองและลบขอมูลท่ีเก็บอยูในสื่อบันทึกกอน เปนตน 

5. การควบคุมการเขาใชงานระบบจากภายนอกศูนย ตองกําหนดใหมีการควบคุมการใชงานระบบ  

ท่ีผูดูแลระบบไดติดตั้งไวภายในองคกร เพ่ือดูแลรักษาความปลอดภัยของระบบจากภายนอก   

โดยมีแนวทางปฏิบัติ ดังนี้ 

5.1 การเขาสูระบบระยะไกล (Remote access) สูระบบเครือขายขององคกร ตองควบคุม
บุคคลท่ีจะเขาสูระบบขององคกรจากระยะไกลโดยกําหนดมาตรการการรักษา           
ความปลอดภัยท่ีเพ่ิมข้ึนจากมาตรฐานการเขาสูระบบภายใน 

5.2 วิธีการใด ๆ ก็ตามท่ีสามารถเขาถึงขอมูลหรือระบบขอมูลจากระยะไกล ตองไดรับการอนุมัติ
จากผูอํานวยการศูนยเทคโนโลยีสารสนเทศและการสื่อสารกอน และมีการควบคุมอยาง
เขมงวดกอนนํามาใช และผูใชตองปฏิบัติตามขอกําหนดของกรมในการเขาสูระบบและ
ขอมูลอยางเครงครัด 

5.3 การใหสิทธิในการเขาสูระบบจากระยะไกล ผูใชตองแสดงหลักฐานระบุเหตุผลหรือความ
จําเปนในการดําเนินงานกับองคกรอยางเพียงพอและตองไดรับอนุมัติจากผูมีอํานาจ    
อยางเปนทางการ 

5.4 มีการควบคุม Port ท่ีใชในการเขาสูระบบอยางรัดกุม 

5.5 การอนุญาตใหผูใชเขาสูระบบขอมูลจากระยะไกลตองอยูบนพ้ืนฐานของความจําเปน
เทานั้น และไมควรเปดพอรตท้ิงไวโดยไมจําเปน ชองทางดังกลาวควรตัดการเชื่อมตอ     
เม่ือไมไดงานแลว และจะเปดใหใชไดเม่ือมีการรองขอท่ีจําเปนเทานั้น 

6. การพิสูจนตัวตนสําหรับผูใชท่ีอยูภายนอก 

 6.1 ผูใชระบบทุกคนเม่ือจะเขาใชงานระบบตองผานการพิสูจนตัวตนจากระบบขององคกร ดังนี้ 

  6.1.1 แสดงชื่อผูใชงาน (Username) 

  6.1.2 ใสรหัสผาน (Password) 
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7. หนาท่ีความรับผิดชอบชองผูใชงาน (User Responsibility) 

7.1 การใชงานรหัสผาน (Password Use) 

7.1.1 ใหผูใชเปลี่ยนรหัสผานชั่วคราวท่ีไดรับแจงจากผูดูแลระบบทันทีท่ีเขาใชงานเปน  
         ครั้งแรก 

7.1.2 ตั้งรหัสผานใหมีความยาวไมนอยกวา 8 ตัวอักษร ท่ียากตอการเดา มีการผสมกัน  
        ระหวางตัวเลข ตัวอักษรและสัญลักษณเขาดวยกัน และเปลี่ยนรหัสผาน  
        ทุก 6 เดือน 

7.1.3 ไมควรจดหรือบันทึกรหัสผานไวในสถานท่ีท่ีงายตอการสังเกตเห็นของบุคคลอ่ืน
หรือบันทึกไวในโปรแกรมคอมพิวเตอรเพ่ือชวยในการจํา 

7.1.4 หากมีความจําเปนบอกรหัสผานแกผูอ่ืนเพ่ือใหสามารถปฏิบัติแทนตนเองได
หลังจากดําเนินการเรียบรอยแลว ใหทําการเปลี่ยนรหัสผานทันที 

7.1.5 ผูใชท่ีมีสิทธิตามบัญชีผูใชตองไมอนุญาตใหผูอ่ืนใชบัญชีผูใชของตนเองเพ่ือเขาใช
ระบบคอมพิวเตอรและเครือขายของกรม และตองรับผิดชอบตอความเสียหาย
ท่ีเกิดข้ึนจากบัญชีผูใชงานของตน 

7.1.6 กลุมผูใชงานท่ีมีการใชงานบัญชีผูใชงานและรหัสผานเดียวกันจะตองรวมกัน
รับผิดชอบหากมีความเสียหาย หรือมีปญหาเกิดข้ึนกับระบบท่ีเขาถึง 

7.2 ใหปดเครื่องคอมพิวเตอรท่ีใชงานอยูเม่ือใชงานเสร็จสิ้น หรือเม่ือยุติการใชงาน 
นานเกินกวา 3 ชั่วโมง 

7.3 เม่ือไมมีการใชงานระบบเปนระยะเวลาหนึ่ง ไดแก  30 นาที  ใหระบบทําการ Logout  
       ผูใชออกจากระบบโดยอัตโนมัติ 

7.4 ใหทําการตั้งคา Screen Server ของเครื่องคอมพิวเตอรท่ีรับผิดชอบใหมีการล็อคหนาจอ
หลังจากท่ีไมไดใชงานนานเกินกวา 15 นาที และมีการปองกันดวยรหัสผานดวย 

7.5 ให Logout ออกจากระบบทันทีท่ีใชงานเสร็จ 

7.6 เครื่องโทรสาร เครื่องถายเอกสาร ควรไดรับการปองกันจากการใชงานท่ีไมไดรับอนุญาต 
ดวยการล็อคกุญแจ หรือรหัสผาน 

7.7 ใหแตละฝายมีผูรับผิดชอบจัดทําทะเบียนสินทรัพย และปรับปรุงใหถูกตองเปนปจจุบัน    
      อยูเสมอ 

7.8 ใหจัดเก็บสื่อบันทึกขอมูล ขอมูล เอกสารสําคัญไวในตูนิรภัยและล็อคกุญแจ ไมวางท้ิงไว 
      ในท่ีเปดเผย 

7.9 เอกสารขอมูลท่ีมีความสําคัญควรนําออกจากเครื่องพิมพทันที 

7.10 ในกรณีท่ีนําเครื่องคอมพิวเตอรหรืออุปกรณไปใชงานนอกกรม จะตองขออนุญาต 
        จากกรมอยางเปนลายลักษณอักษรกอน และใหระมัดระวังรักษาเครื่องคอมพิวเตอร 
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      และอุปกรณ ท่ีนําไปใชงานนอกสถานท่ีมิใหเกิดความเสียหาย หรือสูญหาย รวมท้ังใหมี
มาตรการรักษาความม่ันคงปลอดภัยของขอมูล ปองกันไมใหบุคคลอ่ืนเขาถึงขอมูลภายใน
เครื่องได เพ่ือปองกันมิใหขอมูลท่ีอยูในคอมพิวเตอรหรืออุปกรณดังกลาวรั่วไหล 

8. ขอกําหนดเกี่ยวกับประเภทขอมูล ลําดับช้ันความลับของขอมูล เวลาท่ีไดเขาถึง และชองทาง    
    การเขาถงึ 

8.1  ประเภทขอมูลขององคกร แบงไดดังนี้ 

8.1 .1 ขอมูลสารสนเทศดานการบริหาร 
1) นโยบาย 

2) ขอมูลยุทธศาสตร 

3) ขอมูลคํารับรองการปฏิบัติราชการ 

4) ขอมูลบุคลากร 

5) ขอมูลงบประมาณการเงินและบัญชี 

8.1.2  ขอมูลสารสนเทศดานการจัดการและปฏิบัติงาน 
 1) ขอมูลกฎ ระเบียบ กฎหมาย 

 2)  ขอมูลการติดตอสื่อสารภายในกรม 

 3) ขอมูลการรายงานผลการปฏิบัติราชการ 

 4) ขอมูลการดําเนินงานตามภารกิจของกรมโรงงาน 

8.1.3 ขอมูลสารสนเทศดานการใหบริการ (หนาWeb) 
 1) ขอมูลท่ัวไปของโรงงาน 

 2) ขอมูลท่ัวไปเก่ียวกับการประกอบการวัตถุอันตราย 

3) ขอมูลท่ัวไปเก่ียวกับการจดทะเบียนเครื่องจักร 

4) ขอมูลสถิติโรงงาน    

8.2 ลําดับความสําคัญหรือลําดับชั้นความลับของขอมูล 
 ในแนวทางตามระเบียบวาดวยการรักษาความลับของทางราชการ พ.ศ.2544 ซ่ึงระเบียบ 
 ดังกลาวเปนมาตรการท่ีละเอียด รอบคอบ ถือวาเปนแนวทางท่ีเหมาะสมในการจัดการ 
 เอกสารอิเลก็ทรอนิกส และในการรักษาความปลอดภัยของเอกสารอิเล็กทรอนิกส โดย       
 ไดกําหนดกระบวนการและกรรมวิธีตอเอกสารท่ีสําคัญไว ดังนี้ 

8.2.1 การกําหนดชั้นความลับ ตามความสําคัญของขอมูลในเอกสาร กําหนดไว 3 ระดับ 
ไดแก ลับ ลับมาก ลับท่ีสุด และมีการกําหนดความรับผิดชอบ ใหแกผูมีอํานาจกําหนด
ชั้นความลับเปนผูพิจารณาแหลงท่ีมาของเครื่องจักรกําหนดระดับชั้นความลับของ
เอกสาร และการยกเลิกหรือปรับระดับชั้นความลับของเอกสารตามความจําเปน 
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8.2.2 การควบคุมเอกสาร โดยกําหนดใหมาตรการควบคุมตางๆ คือ การจัดทําทะเบียน การ
ตรวจสอบ การจัดทําเอกสาร การทําสําเนาและการแปล การโอน การสงและการรับ 
การเก็บรักษา การยืม การทําลาย การปฏิบัติในเวลาฉุกเฉิน เวลาสญูหาย รวมถึงการ
เปดเผยขอมูลในเอกสาร 

8.3 เวลาท่ีไดเขาถึง 
8.3.1 การเขาถึงสารสนเทศในเวลาราชการ (เวลา 08.30 – 16.30 น.) 

8.3.2 การเขาถึงสารสนเทศนอกเวลาราชการ (นอกชวงเวลา 08.30 – 16.30 น.) 

8.3.3 การเขาถึงสารสนเทศในชวงเวลาวันหยุดราชการ (วันหยุดราชการ และวันหยุด 
          นักขัตฤกษ) 

8.3.4 การเขาถึงในชวงเวลาพิเศษเปนรายครั้ง ตองระบุชวงเวลาและจํานวนระยะเวลา
การเขาถึง ระยะเวลาการเขาถึง ไดแก 

   1)  1 - 3 วัน 

  2)  1 สัปดาห 

   3)  1 เดือน 

   4)  ครึ่งปงบประมาณ 

   5)  ตามเวลาท่ีรองขอ 

 8.4 ชองทางการเขาถึง 

  8.4.1 ติดตอดวยตนเอง (เขาถึงไดในเวลาราชการ) 

  8.4.2 เคานเตอรบริการ (เขาถึงไดในเวลาราชการ) 

  8.4.3 โทรศัพทหรือโทรสาร (เขาถึงไดในเวลาราชการ) 

  8.4.4 หนังสือหรือบันทึกขอความ 

  8.4.5 ระบบแลน (เขาถึงไดท้ังในและนอกเวลาราชการ) 

  8.4.6 ระบบอินทราเน็ต (เขาถึงไดท้ังในและนอกเวลาราชการ) 

 8.4.7 ระบบอินเตอรเน็ต (เขาถึงไดทุกชวงเวลา) 

  8.4.8 ระบบจดหมายอิเล็กทรอนิกส (เขาถึงไดทุกชวงเวลา) 

  8.4.9 เว็บไซต (เขาถึงไดทุกชวงเวลา หรือในชวงเวลาพิเศษท่ีกําหนด) 

  8.4.10 การประชุมทางไกล (เขาไดในเวลาราชการและชวงเวลาพิเศษเปนรายครั้ง)
  

         8.5 ระดับชั้นการเขาถึงแบงตามกลุมผูใชงาน ดังนี้ 

  8.5.1 ระดับชั้นสําหรับผูบริหาร  
   - ดูขอมูลไดทุกระบบ 
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  8.5.2 ระดับชั้นสําหรับผูใชงานภายใน 
                           - เขาถึงขอมูลไดตามสิทธิท่ีไดรับ 

  8.5.3 ระดับชั้นสําหรับผูใชภายนอก 
                           - ดูขอมูลท่ีเปดเผยได 

  8.5.4 ระดับชั้นสําหรับผูประกอบการ 
                           - เขาถึงขอมูลไดตามสิทธิท่ีไดรับ 

  8.5.5 ระดับชั้นสําหรับผูดูแลระบบหรือผูท่ีไดรับมอบหมาย 
   - บริหารจัดการขอมูลในระบบท่ีไดรับมอบหมาย 
   - กําหนดสิทธิ์ในการเขาถึงขอมูลใหแกผูใชทุกระดับตามท่ีไดรับมอบหมาย 
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สวนท่ี 2 

แนวปฏิบัติในการควบคุมการเขาออกหองเครื่องคอมพิวเตอรแมขาย (หอง Server) 

(Security Control of Server Room) 

 

1. วัตถุประสงค 

  เพ่ือกําหนดมาตรการควบคุมการเขาใชงานหองเครื่องคอมพิวเตอรแมขาย (หอง Server) 
ปองกันมิใหบุคคลท่ีไมมีอํานาจหนาท่ีเก่ียวของ ในการปฏิบัติหนาท่ีเขาถึง ลวงรู แกไข เปลี่ยนแปลง
ระบบสารสนเทศ ซ่ึงจะทําใหเกิดความเสียหายตอขอมูลและระบบขอมูลของกรม จึงไดมีการกําหนด
กระบวนการควบคุมการเขาออกท่ีแตกตางกันของกลุมบุคคลตางๆ ท่ีมีความจําเปนตองเขาออกหอง
เครื่องคอมพิวเตอรแมขาย 

 

2. บทบาทและหนาท่ีความรับผิดชอบ 

2.1 ผูอํานวยการศูนยเทคโนโลยีสารสนเทศและการสื่อสาร 

  -  อนุมัติสิทธิเขาออกพ้ืนท่ีใชงานหองเครื่องคอมพิวเตอรแมขาย 

  -  อนุมัติกระบวนการควบคุมการเขาออกหองเครื่องคอมพิวเตอรแมขาย 

 2.2 ผูดูแลระบบหองเครื่องคอมพิวเตอรแมขาย 

-  ตรวจสอบดูแลบุคคลท่ีขออนุญาตเขามาภายในหองเครื่องคอมพิวเตอรแมขายใหปฏิบัติ    
ตามระเบียบ และกฎเกณฑของหองเครื่องคอมพิวเตอรแมขายอยางเครงครัด 

-  ตรวจสอบใหม่ันใจวาบุคคลท่ีไดผานเขาออกหองเครื่องคอมพิวเตอรแมขาย ตองติดบัตร      
ผูมาติดตอ (Visitor) หรือบัตรประจําตัวขององคกรนั้น ๆ แลว เทานั้น 

 

3. กระบวนการควบคุมการเขาออกหองเครื่องคอมพิวเตอรแมขาย 

 3.1 ผูดูแลระบบหองเครื่องคอมพิวเตอรแมขาย และเจาหนาท่ีกรม มีแนวทางปฏิบัติ ดังนี้ 

3.1.1 ผูดูแลระบบหองเครื่องคอมพิวเตอรแมขาย ตองทําการกําหนดสิทธิ์บุคคลในการ       
เขาหองเครื่องคอมพิวเตอรแมขาย โดยเฉพาะบุคคลท่ีปฏิบัติหนาท่ีเก่ียวของภายใน  
และมีการบันทึก “ทะเบียนผูมีสิทธิเขาออกพ้ืนท่ี” เชน เจาหนาท่ีปฏิบัติงานคอมพิวเตอร 
(Computer Operator) เจาหนาท่ีผูดูแลระบบ (System Administrator) เปนตน 

3.1.2 สิทธิในการเขาออกหองเครื่องคอมพิวเตอรแมขายของเจาหนาท่ีแตละคนตองไดรับการ
อนุมัติจากผูอํานวยการศูนยเทคโนโลยีสารสนเทศและการสื่อสาร หรือผูท่ีไดรับ
มอบหมาย เปนลายลักษณอักษร โดยสิทธิของเจาหนาท่ีแตละคนข้ึนอยูกับหนาท่ีความ
รับผิดชอบ ในการปฏิบัติงานภายในหองเครื่องคอมพิวเตอรแมขาย 
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3.1.3 ตองจัดทําระบบการจัดเก็บบันทึกการเขาออก ตามกระบวนการท่ีระบุไวในเอกสาร 
“บันทึกการเขา-ออก หอง Server” 

3.1.4 กรณีเจาหนาท่ีท่ีไมมีหนาท่ีเก่ียวของประจํา มีความจําเปนตองเขาออกหองเครื่อง
คอมพิวเตอรแมขายตองมีการควบคุมอยางรัดกุม 

3.1.5 การเขาถึงหองเครื่องคอมพิวเตอรแมขาย ตองมีการลงบันทึกตามแบบฟอรมท่ีระบุ         
ไวในเอกสาร “บันทึกการเขา-ออก หอง Server” 

3.2 ผูมาติดตอจากหนวยงานภายนอก มีแนวทางปฏิบัติ ดังนี้ 

3.2.1 ผูมาติดตอจากหนวยงานภายนอกทุกคน ตองกรอกขอมูลในเอกสาร “แบบฟอรมการ
เขา-ออก หอง SERVER” ใหเรียบรอยและสงมายังเจาหนาท่ีผูมีหนาท่ีรับผิดชอบ 
ลวงหนาอยางนอย 1 ชั่วโมง หรือ ในกรณีท่ีเจาหนาท่ีของกรมท่ีรับผิดชอบในงานนั้น ๆ 
ไมสามารถมาดวยตนเองได  ใหลงลายมือชื่อและลงนามรับรองกํากับในเอกสาร 
“แบบฟอรมการเขา-ออก หอง SERVER” ตามปกติและมอบหมายใหเจาหนาท่ีใน     
กลุมงานท่ีเก่ียวของเปนผูทําหนาท่ีพาบุคคลภายนอกเขาหองเครื่องคอมพิวเตอรแมขาย 

3.2.2 เม่ือไดรับการอนุมัติแลวเอกสารจะถูกสงกลับไปยังผูขอเขาใชงาน และผูขอเขาใชงานตอง
นําเอกสารท่ีลงลายมือรับรองการอนุมัติแลว มาแสดงตอเจาหนาท่ีท่ีรับผิดชอบ พรอมท้ัง
ทําการแลกบัตรท่ีใชระบุตัวตน เชน บัตรประชาชน หรือใบอนุญาตขับข่ี เพ่ือรับบัตร      
ผูติดตอ “Visitor” แลวทําการลงบันทึกขอมูลลงในสมุดบันทึก ตามท่ีระบุไวในเอกสาร 
“บันทึกการเขา-ออก หอง Server” ท้ังกอนและหลังการเขาใชงานหองทุกครั้ง 

3.2.3 ผูมาติดตอจากหนวยงานภายนอก ท่ีนําอุปกรณคอมพิวเตอรหรืออุปกรณท่ีใชในการ
ปฏิบัติงานภายในองคกร มาปฏิบัติงานท่ีหองเครื่องคอมพิวเตอรแมขาย ตองบันทึก
รายการอุปกรณในแบบฟอรมการขออนุญาตเขาออกตามท่ีระบุไวในเอกสาร “บันทึก 
การเขา-ออก หอง Server” 

3.2.4 ผูมาติดตอจากหนวยงานภายนอกตองแลกบัตร ณ จุดท่ีกําหนดแลกบัตรของกรม และ
ตองติดบัตรผานตรงจุดท่ีสามารถมองเห็นไดชัดเจนตลอดเวลาท่ีอยูในกรม 

3.2.5 ผูมาติดตอจากหนวยงานภายนอก  ตองคืนบัตรผูติดตอ “Visitor”  กับเจาหนาท่ีท่ี
รับผิดชอบ  ซ่ึงเจาหนาท่ีผูรับผิดชอบตองตรวจสอบการคืนบัตร 

3.2.6 เจาหนาท่ีผูรับผิดชอบ ควรตรวจสอบความถูกตองของขอมูลในสมุดบันทึกและ
แบบฟอรมการขออนุญาตเขาออกเปนประจําทุกเดือน 
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สวนท่ี ๓ 

แนวปฏิบัติในการควบคุมการเขาถึงและใชบริการระบบเครือขาย 

(Network Access Control) 

1. วัตถุประสงค 

 เพ่ือกําหนดมาตรการควบคุมปองกันมิใหบุคคลท่ีไมมีอํานาจหนาท่ีเก่ียวของในการปฏิบัติหนาท่ี
เขาถึงลวงรู แกไขเปลี่ยนแปลงระบบเครือขายและการสื่อสารท่ีสําคัญ ซ่ึงจะทําใหเกิดความเสียหาย     
ตอขอมูลและระบบสารสนเทศของกรม โดยมีการกําหนดกระบวนการควบคุมการเขาใชงานเครือขาย    
ท่ีแตกตางกันของกลุมเครือขายตาง ๆ ตามการแบงแยกเครือขายเปน VLAN  

2. กระบวนการควบคุมการเขาถึงและใชบริการระบบเครือขาย 

 ๒.๑ การใชงานบริการเครือขาย 
2.1.1 การควบคุมการเขาถึงเครือขาย (Network Control) ผูดูแลระบบจํากัดสิทธิ์     

การใชงานเพ่ือควบคุมผูใชใหสามารถใชงานเฉพาะเครือขายท่ีไดรับอนุญาตเทานั้น 

 ๒.๑.2 การใชงานบริการเครือขายหามผูใชงานกระทําการใด ๆ เก่ียวกับขอมูลท่ีเปนการ
ขัดตอกฎหมายหรือศีลธรรมอันดีแหงสาธารณชน โดยผูใชงานรับรองวาหากมีการ
กระทําใด ๆ ดังกลาว ยอมถือวาอยูนอกเหนือความรับผิดชอบของกรม 

 ๒.๑.3 กรมไมอนุญาตใหผูใชงานกระทําการใด ๆ ท่ีเขาขายลักษณะเพ่ือการคาหรือการ
แสวงหาผลกําไรผานเครื่องคอมพิวเตอรและเครือขาย เชน การประกาศแจงความ 
การซ้ือหรือการจําหนายสินคา การนําขอมูลไปซ้ือขาย การรับบริการคนหาขอมูล
โดยคิดคาบริการ การใหบริการโฆษณาสินคา หรือการเปดบริการอินเตอรเน็ต   
แกบุคคลท่ัวไปเพ่ือแสวงหากําไร 

๒.๑.4 ผูใชงานตองไมละเมิดตอผูอ่ืน คือ ผูใชงานตองไมอาน เขียน ลบ เปลี่ยนแปลงหรือ
แกไขใด ๆ ในสวนท่ีมิใชของตนโดยไมไดรับอนุญาต การบุกรุก (Hack) เขาสูบัญชี
ผูใชงาน (User Account) ของผูอ่ืน การเผยแพรขอความใด ๆ ท่ีกอใหเกิดความ
เสียหายเสื่อมเสียแกผูอ่ืน การใชภาษาไมสุภาพหรือการเขียนขอความท่ีทําใหผูอ่ืน
เสียหาย ถือเปนการละเมิดสิทธิของผูอ่ืนท้ังสิ้น ผูใชงานตองรับผิดชอบแตเพียง
ฝายเดียว กรมไมมีสวนรวมรับผิดชอบความเสียหายดังกลาว 

๒.๑.5 หามมิใหผูใดเขาใชงานโดยมิไดรับอนุญาต การบุกรุกหรือพยายามบุกรุกเขาสู
ระบบถือวาเปนการพยายามรุกล้ําเขตหวงหามของทางราชการ 

๒.๑.6 กรมใหบัญชีผูใชงาน (User Account) เปนการเฉพาะบุคคลเทานั้น ผูใชงานจะ
โอนหรือจายแจกสิทธิ์นี้ใหกับผูอ่ืนไมได 

 ๒.๑.7 บัญชีผูใชงาน (User Account) ท่ีกรมใหกับผูใชงานนั้น ผูใชงานตองเปน
ผูรับผิดชอบผลตาง ๆ อันอาจจะเกิดมีข้ึน รวมถึงผลเสียหายตาง ๆ ท่ีเกิดจาก
บัญชีผูใชงาน (User Account) นั้น ๆ เวนแตจะพิสูจนไดวา ผลเสียหายนั้นเกิด
จากการกระทําของผูอ่ืน 
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 ๒.๑.8 หามเปดหรือใชงานโปรแกรมประเภท Peer-to-Peer หรือโปรแกรมท่ีมีความเสี่ยง 
เวนแตจะไดรับอนุญาตจากผูบังคับบัญชา 

  ๒.๑.9 หามเปดหรือใชงานโปรแกรมออนไลนทุกประเภท เพ่ือความบันเทิงในระหวาง 
          ปฏิบัติงาน 

      ๒.๒ ผูดูแลระบบเครือขายและเจาหนาท่ีกรมมีแนวทางปฏิบัติ ดังนี้ 
 ๒.๒.๑ ผูดูแลระบบเครือขายตองทําการกําหนดสิทธิ์บุคคลในการเขา-ออก หองควบคุม

ระบบเครือขายโดยเฉพาะบุคคลท่ีปฏิบัติหนาท่ีเก่ียวของภายในและมีการบันทึก          
“ทะเบียนผูมีสิทธิเขาออกพ้ืนท่ี” เชน เจาหนาท่ีปฏิบัติงานคอมพิวเตอร 
(Computer Operator) เจาหนาท่ีผูดูแลระบบ (System Administrator) เปนตน 

 ๒.๒.๒ สิทธิการเขา-ออกหองตาง ๆ ภายในหองควบคุมระบบเครือขายของเจาหนาท่ี    
แตละคน ตองไดรับการอนุมัติจากผูอํานวยการกลุมบริการอุปกรณและระบบ
เครือขายเปนลายลักษณอักษร โดยสิทธิ์ของเจาหนาท่ีแตละคนข้ึนอยูกับหนาท่ี
การปฏิบัติงานภายในหองควบคุมระบบเครือขาย 

 ๒.๒.๓ ตองจัดทําระบบเก็บบันทึกการเขา-ออกกรมตามกระบวนการท่ีระบุไวในเอกสาร      
“แบบบันทึกการเขา-ออกหอง Sever” 

๒.๒.๔ กรณีเจาหนาท่ีไมมีหนาท่ีเก่ียวของประจํามีความจําเปนตองเขาออกหองควบคุม
ระบบเครือขายก็ตองมีการควบคุมอยางรัดกุม 

๒.๒.๕ การเขาถึงหองควบคุมระบบเครือขายตองมีการลงบันทึกตามแบบฟอรมท่ีระบุไว 
         ในเอกสาร “แบบบันทึกการเขา-ออกหอง Sever” 

๒.๓ ผูติดตอจากหนวยงานภายนอกมีแนวทางปฏิบัติ ดังนี้ 
 ๒.๓.๑ ผูติดตอจากหนวยงานภายนอกทุกคนตองทําการลงบันทึกขอมูลลงในสมุดบันทึก

ตามท่ีระบุไวในเอกสาร “แบบบันทึกการเขา-ออกหอง Sever” 

 ๒.๓.๒ ผูติดตอจากหนวยงานภายนอกท่ีนําอุปกรณคอมพิวเตอรหรืออุปกรณท่ีใชในการ
ปฏิบัติงาน ภายในกรมมาปฏิบัติงานท่ีหองควบคุมระบบเครือขายตองลงบันทึก
รายการอุปกรณในแบบฟอรมการขออนุญาตเขาออกตามท่ีระบุไวในเอกสาร 
“แบบฟอรมการเขา-ออกหอง Sever” ใหถูกตองชัดเจน 

๒.๓.๓ เจาหนาท่ีควรตรวจสอบความถูกตองของขอมูลในสมุดบันทึกเปนประจําทุกเดือน 

 2.3.4 การยืนยันตัวบุคคลสําหรับผูใชท่ีอยูนอกองคกร (User Authentication for 
External Conductions) การเขาใชงานระบบเครือขาย และระบบสารสนเทศ
ของกรม จากภายนอก ตองมีการระบุตัวตนของผูใชงานและการพิสูจนยืนยัน
ตัวตน ดวยชื่อผูใช และรหัสผานเพ่ือยืนยัน และตรวจสอบความถูกตองกอน     
เขาใชงาน 
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 ๒.๔ การระบุอุปกรณบนเครือขาย  
 2.4.1 ผูดูแลระบบตองกําหนดใหอุปกรณบนเครือขายสามารถระบุและพิสูจนตัวตนเพ่ือ 
       บงบอกวาการเชื่อมตอบนเครือขายมาจากอุปกรณหรือสถานท่ีท่ีไดรับอนุญาตแลว  
       เพ่ือจํากัดสิทธิในการใช งานระบบสารสนเทศของกรม 

๒.4.2 ใหใชหมายเลข IP address เปนการระบุตัวตนของอุปกรณท่ีเชื่อมตอเขากับเครือขาย 

 2.4.3 กําหนดใหเครื่องคอมพิวเตอรของผูดูแลระบบเทานั้นท่ีสามารถเชื่อมตอไปยังเครื่อง
คอมพิวเตอรแมขาย และอุปกรณเครือขายของกรม โดยมีการยืนยันตัวบุคคลดวย    
ชื่อผูใชและการใชรหัสผาน 

2.4.4 จัดทําตารางการใชงาน IP address ภายในระบบเครือขายคอมพิวเตอรของสถาบัน
โดยตองมีการทบทวนและปรับปรุงตารางดังกลาว อยางนอยปละ 1 ครั้ง 

  2.4.5 ปองกัน IP address ภายในของระบบเครือขายของกรม มิใหหนวยงานภายนอกรับรู 

๒.๔.6 ผูดูแลระบบมีการเก็บบัญชีการขอเชื่อมตอเครือขาย ไดแก รายชื่อผูขอใชบริการ     
รายละเอียดเครื่องคอมพิวเตอรท่ีขอใชบริการ IP Address และสถานท่ีติดตั้ง 

๒.๔.7 กรณีอุปกรณท่ีมีการเชื่อมตอจากเครือขายภายนอก ตองมีการระบุหมายเลขอุปกรณ
วาสามารถเขาเชื่อมตอกับเครือขายภายในไดหรือไมสามารถเชื่อมตอได 

๒.๔.8 อุปกรณเครือขายตองสามารถตรวจสอบ IP Address ของท้ังตนทางและปลายทางได 

      ๒.๕ การปองกันพอรตท่ีใชสําหรับตรวจสอบและปรับแตงระบบ  
2.5.1. ผูดูแลระบบตองกําหนดการเปด – ปด พอรตของอุปกรณเครือขายเพ่ือควบคุมการ

เขาถึงตอพอรตของอุปกรณเครือขายตางๆ โดยจะปดพอรตท่ีเสี่ยงท่ีกอใหเกิดความ
เสียหายตอระบบเครือขาย 

2.5.2. บุคคลภายนอกเขามาติดตอหรือเขามาดําเนินการใดๆ ในหองควบคุมระบบ
คอมพิวเตอรจะตองลงชื่ออนุญาตการเขา-ออกใน “แบบฟอรมการเขา-ออกพ้ืนท่ี”    
ใหถูกตองและไดรับการอนุมัติจากผูอํานวยการกลุมบริการอุปกรณและระบบ
เครือขายกอน ซ่ึงตองมีเจาหนาท่ีอยูกับบุคคลท่ีเขามาติดตอตลอดเวลา 

2.5.3. บุคคลภายนอกเขามาดําเนินการบํารุงรักษาบริหารจัดการพอรตของอุปกรณเครือขาย
หรือบริหารจัดการผานระบบเครือขายตองไดรับการอนุมัติจากผูบังคับบัญชา
ตามลําดับชั้น 

2.5.4. ตองยกเลิกหรือปดพอรตและบริการบนอุปกรณเครือขายท่ีไมมีความจําเปนในการใชงาน 

2.6 การแบงแยกเครือขาย 
2.6.1 ผูดูแลระบบตองจัดแบงเครือขายตามกลุมของผูใชงาน เพ่ือควบคุมการเขาถึงเครือขาย

โดยไมไดรับอนุญาต 

2.6.2 จัดแบงเครือขายภายในและเครือขายภายนอก เพ่ือความปลอดภัยในการใชงานระบบ
สารสนเทศ ซ่ึงมีการควบคุมและปองกันการบุกรุกอยางเปนระบบ 

2.6.3 ติดตั้ง Fire Wall เพ่ือปองกันทางเขาเครือขายของกรมจากผูไมหวังดี 
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๒.7 การควบคุมการเชื่อมตอทางเครือขาย (Network Connection Control) 

   ผูดูแลระบบตองทําการแบงแยกเครือขายตามความจําเปนของหนวยงาน และ 
สอดคลองกับนโยบายควบคุมการเขาถึงหรือความตองการในการเขาถึงเครือขาย และระบบงาน  
อาทิ ความตองการของผูใชงานกลุมตาง ๆ หรือของผูบริหาร รวมไปถึงคุณคาและชั้นความลับของ 
ขอมูลท่ีใชงานอยูภายในเครือขายของหนวยงานตลอดจนการแบงตามโครงสรางองคกร โครงสราง 
กายภาพตามพ้ืนท่ี หรือตามกลุมของบริการสารสนเทศกลาง กลุมผูใชงาน และกลุมบริการอุปกรณ
และระบบเครือขาย ฯลฯ โดยการใชขีดความสามารถของอุปกรณเครือขาย ทําการแยกเครือขาย 
และควบคุมการเขาถึงเครือขายโดยไมไดรับอนุญาต ดังนี้  

 2.7.1 มีการประเมินความเสี่ยงสําหรับการจัดแบงเครือขายภายในหนวยงาน และกําหนด
มาตรการปองกันสําหรับเครือขายยอยท่ีไดมีการจัดแบง 

 2.7.2 มีการจัดแบงเครือขายภายในหนวยงานออกเปนเครือขายภายในและเครือขายภายนอก 

 2.7.3 ทําการแบงแยกเครือขายตามกลุมของบริการผูใชงาน และระบบงานตาง ๆ ของ
หนวยงาน 

 2.7.4 ผูท่ีอยูในวงเครือขายยอยหนึ่งจะไมสามารถเขาถึงขอมูลท่ีอยูในอีกวงเครือขายหนึ่งได 

 2.7.5 มีการควบคุมการเขาถึงทางกายภาพสําหรับเครือขายยอย เพ่ือปองกันการเขาถึง 
          ทางกายภาพตอเครือขายยอยและปองกันการเปลี่ยนแปลงแกไขสัญญาณ ดักแอบดู 
          ขอมูลบนเครือขาย หรืออ่ืนโดยไมไดรับอนุญาต 

 2.7.6 มีการใชไฟรวอลลก้ัน หรือแบงเครือขายภายในออกเปนเครือขายยอย ๆ 

 2.7.7 มีการกรองและจํากัดการไหลของขอมูลระหวางเครือขายยอย 

 2.7.8 มีการใชเกตเวยเพ่ือควบคุมการเขาถึงเครือขาย ท้ังจากภายในและภายนอกหนวยงาน  
          ซ่ึงสอดคลองกับนโยบายควบคุมการเขาถึงและนโยบายการใชงานบริการเครือขาย 
          ของหนวยงาน 

 2.7.9 ทําการแบงแยกเครือขายออกเปนสวนๆ รวมท้ังควบคุมการไหลของขอมูลระหวาง 
          เครือขายยอยเหลานั้น ดวยวิธีการทํา IP Switching 

 2.7.10 มีการแยกวงของเครือขายไรสายออกจากเครือขายสวนอ่ืนๆ ของหนวยงาน 
    มีการแยกกลุมเครือขายเปน 3 ประเภทใหญๆ คือ (1) ระบบเครือขายภายใน  
             (2) ระบบเครอืขายภายนอก และ (3) สวนท่ีมีความสําคัญสูง (DMZ Zone   
       ZDemilitarized Zone) ท่ีเชื่อมตอท้ังเครือขายภายในและเครือขายภายนอก 

 2.7.12 ผูดูแลระบบตองมีการทบทวน ปรับปรุงสิทธิ์ในการเขาถึงและการใชงานของผูใช       
    ใหเหมาะสมกับลักษณะงาน 
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๒.8 การควบคุมการจัดเสนทางบนเครือขาย (Network Routing Control) 
 2.8.1 ระบบเครือขายท้ังหมดของกรม ท่ีมีการเชื่อมตอไปยังระบบเครือขายอ่ืน ๆ ภายนอก

กรม ตองจัดใหมีอุปกรณปองกันการบุกรุกติดตั้งประจําทุกเสนทางท่ีมีการเชื่อมตอ 

 2.8.2 ใหผูดูแลระบบควบคุมจํากัดสิทธิ์การเขาถึงไฟลวอลล และ IPS ของกรม ท้ังทาง
กายภาพและการกําหนดบัญชีผูใชงานบนไฟลวอลลใหมีนอยท่ีสุดเทาท่ีจําเปน 

 2.8.3 ผูดูแลระบบจํากัดการเขาถึงระบบสารสนเทศของกรม โดยกําหนดกฎของไฟลวอลล 
           ใหเหมาะสมและสอดคลองกับนโยบายการรักษาความม่ันคงปลอดภัยดานสารสนเทศ  
           รวมท้ังทบทวนกฎไฟลวอลลอยางสมํ่าเสมอ เพ่ือปองกันกฎในไฟลวอลลท่ีขัดแยงกัน 
           และทําใหไฟลวอลลทํางานไมถูกตอง 

 2.8.4 ใหมีการตรวจสอบการแจงเตือน ปรับปรุงฐานขอมูลการโจมตีใหมๆ ของ IPS 
สมํ่าเสมอเพ่ือปองกันกรณีเกิดเหตุบุกรุกข้ึนจริง 
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สวนท่ี ๔ 

แนวปฏิบัติในการควบคุมการเขาถึงระบบปฏิบัติการ 

(Operating System Access Control) 

1. วัตถุประสงค 

 เพ่ือใหผูใชงาน ไดรับทราบถึงหนาท่ีและความรับผิดชอบในการใชระบบปฏิบัติการ รวมท้ังทํา
ความเขาใจตลอดจนปฏิบัติตามอยางเครงครัด  อันจะเปนการปองกันทรัพยากรและขอมูลของหนวยงาน
ใหมีความลับความถูกตองและมีความพรอมใชงานอยูเสมอ 

2. การกําหนดข้ันตอนการปฏิบัติเพ่ือการเขาใชงานท่ีม่ันคงปลอดภัย 

2.1 ผูใชงานตองกําหนดรหัสผานในการใชงานเครื่องคอมพิวเตอรท่ีรับผิดชอบ กอนการเขาใช
ระบบปฏิบตัิการตองใส User และ Password ทุกครั้ง 

2.2 ผูใชงานตองตั้งคาการใชงานโปรแกรมถนอมหนาจอ (Screen saver) เพ่ือทําการล็อค
หนาจอภาพเม่ือไมมีการใชงาน หลังจากนั้นเม่ือตองการใชงานผูใชบริการตองใสรหัสผาน 
(Password) เพ่ือเขาใชงาน 

2.3 การระบุและยืนยันตัวตนของผูใชงาน (User identification and Authentication) 
ผูดูแลระบบจัดใหผูใชงานมีชื่อผูใช (User) และรหัสผาน (Password) ท่ีไมซํ้าซอนกัน   
ในการเขาใชงานระบบปฏิบัติการของเครื่องคอมพิวเตอร และตองใหมีการพิสูจนตัวตน
กอนเขาใชงาน 

2.4 ผูใชงานตองไมอนุญาตใหผูอ่ืนใชชื่อผูใช (Username) และรหัสผาน (Password)      
ของตนในการเขาใชงานเครื่องคอมพิวเตอรของหนวยงานรวมกัน 

2.5 ผูใชงานตองทําการลงบันทึกออก (Logout) ทันทีเม่ือเลิกใชงานหรือไมอยูท่ีหนาจอ    
เปนเวลานาน 

2.6 หามเปดหรือใชงานโปรแกรมประเภท Peer-to-Peer หรือโปรแกรมท่ีมีความเสี่ยง     
เวนแตจะไดรับอนุญาตจากผูบังคับบัญชา 

2.7 ซอฟตแวรท่ีกรมใชมีลิขสิทธิ์ ผูใชงานสามารถขอใชงานไดตามหนาท่ีความจําเปน      
และหามไมใหผูใชงานทําการติดตั้งหรือใชงานซอฟแวรอ่ืนใดท่ีไมมีลิขสิทธิ์ หากตรวจพบ 
ถือวาเปนความผิดสวนบุคคล ผูใชงานรับผิดชอบแตเพียงผูเดียว 

2.8 ซอฟทแวรท่ีกรมจัดเตรียมไวใหผูใชงาน ถือเปนสิ่งจําเปน หามมิใหผูใชงานทําการติดตั้ง 
ถอดถอน เปลี่ยนแปลง แกไข หรือทําสําเนาเพ่ือนําไปใชงานท่ีอ่ืน 

2.9 หามใชทรัพยากรทุกประเภทท่ีเปนของกรม เพ่ือประโยชนทางการคา 

2.10 หามผูใชงานนําเสนอขอมูลท่ีผิดกฎหมาย ละเมิดลิขสิทธิ์ แสดงขอมูลความ รูปภาพ    
ท่ีพบไมเหมาะสมหรือขัดตอศีลธรรม กรณีผูใชสรางเว็บเพจบนเครือขายคอมพิวเตอร 

2.11 ผูดูแลระบบจะตองจัดทําหรือจัดใหมีระบบบริหารจัดการรหัสผานท่ีสามารถทํางาน    
เชิงโตตอบ (interactive) หรอืมีการทํางานในลักษณะอัตโนมัติ ซ่ึงเอ้ือตอการกําหนด
รหัสผานท่ีมีคุณภาพ 
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3. การระบุและยืนยันตัวตนของผูใชงาน (User Identification and Authentication) 

  ผูดูแลระบบตองกําหนดใหผูใชงานมีขอมูลเฉพาะเจาะจงซ่ึงสามารถระบุตัวตนของ 
ผูใชงาน และเลือกใชข้ันตอนทางเทคนิคในการยืนยันตัวตนท่ีเหมาะสมเพ่ือรองรับการกลาวอางวา     
เปนผูใชงานท่ีระบุ ดังนี้ 

 3.1 มีการตั้งชื่อบัญชีผูใชงานในระบบงานท่ีแตกตางกัน เชน บัญชีของผูใชงานท่ัวไป บัญชี
ของผูดูแลระบบ บัญชีของผูดูแลฐานขอมูล บัญชีของผูพัฒนาระบบบัญชีของเจาหนาท่ี
ทางเทคนิคอ่ืน ๆ เปนตน 

 3.2 ผูใชงานทุกคนตองมีชื่อผูใชงานแยกจากกันของแตละบุคคล เพ่ือใชในการพิสูจนตัวตน      
ท่ีแตกตางกัน 

 3.3 ผูใชงานตองทําการพิสูจนตัวตนทุกครั้งกอนใชระบบเทคโนโลยีสารสนเทศโดยใชชื่อผูใช 
(Username) และรหัสผาน (Password) เพ่ือปองกันผูไมมีสิทธิ์เขาใชงานระบบ
สารสนเทศ หากการระบุและยืนยันตัวตนของผูใชงานมีปญหา หรือเกิดความผิดพลาด 
ผูใชงานแจงใหผูดูแลระบบทําการแกไข 

 3.4  ผูใชงานสําหรับระบบงานท่ีมีความสําคัญสูง ตองทําการพิสูจนตัวตนดวยวิธีการทางเทคนิค
ท่ีมีความม่ันคงปลอดภัยสูง เชน ใชการเขารหัสขอมูล สมารทการด token วิธีการทาง
ชีวภาพ (อาทิ การใชลายนิ้วมือ เรตินา ฝามือ เสียง) 

 3.5  ผูใชงานท่ีสามารถเขาถึงระบบปฏิบัติการได จะตองไดรับการอนุมัติสิทธิ์การเขาถึง
ระบบปฏิบัติการจากผูบังคับบัญชาของหนวยงานหรือเจาของระบบงานเทานั้น 

3.6 ผูใชงานท่ีเปนเจาของบัญชีผูใชบริการ (Account) ตองเปนผูรับผิดชอบในผลตาง ๆ อันจะ
เกิดข้ึนจากการใชบัญชีใชบริการ (Account) ของเครื่องคอมพิวเตอรและระบบเครือขาย 
เวนแตจะพิสูจนไดวาผลเสียหายนั้นเกิดจากการกระทําของผูอ่ืน 

3.7 ผูใชงานตองเก็บรักษาบัญชีผูใชบริการ (Account) ไวเปนความลับและหามเปดเผยตอ
บุคคลอ่ืน หามโอนจําหนาย หรือจายแจกใหผูอ่ืนโดยไมไดรับอนุญาตจากผูบังคับบัญชา 

 3.8 ผูใชงานตองลงบันทึกเขา (Login) โดยใชบัญชีผูใชบริการ (Account) ของตนเอง และ  
ทําการลงบันทึกออก (Logout) ทุกครั้ง เม่ือสิ้นสุดการใชงานหรือหยุดการใชงานชั่วคราว 

 3.9 กําหนดใหมีชองทางสําหรับใหผูใชงานสามารถเปลี่ยนรหัสผานการเขาใชระบบ
สารสนเทศไดดวยตนเอง 

 3.10 กรณีผูใชภายนอกลืมรหัสผาน กําหนดใหผูใชทําหนังสือขอรับรหัสผานใหมพรอมแนบ 
          เอกสารหลักฐานท่ีใชในข้ันตอนการลงทะเบียนขอรหัสผูใช 
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4. การบริหารจัดการรหัสผาน 

  ผูดูแลระบบตองมีกระบวนการบริหารรหัสผาน รวมท้ังจัดใหมีระบบบริหารจัดการ 
รหัสผานท่ีสามารถทํางานเชิงโตตอบ (interactive) หรือมีการทํางานในลักษณะอัตโนมัติ ซ่ึงเอ้ือตอการ 
กําหนดรหัสผานท่ีมีคุณภาพ ดังนี้ 

 4.1 มีการจํากัดระยะเวลาในการปอนรหัสผาน และหากผูใชงานปอนรหัสผานผิดเกิน 5 ครั้ง 
ระบบจะทําการล็อคสิทธิ์การเขาถึงของผูใชงาน ทําใหผูใชงานรายนั้นไมสามารถเขาถึง
ระบบปฏิบัติการไดอีก จนกวาผูดูแลระบบจะดําเนินการปลดล็อคให 

 4.2 ระบบสามารถยุติการเชื่อมตอจากเครื่องปลายทางได เม่ือพบวามีการเขาพยายามเดา
รหัสผานจากเครื่องปลายทาง 

 4.3 อนุญาตใหผูใชงานสามารถเปลี่ยนรหัสผานไดดวยตนเอง และตองยืนยันรหัสผานใหม
ท่ีตั้งอีกครั้ง 

 4.4 ไมแสดงขอมูลรหัสผานของผูใชงานบนหนาจอในระหวางท่ีผูใชงานกําลังใสขอมูล
รหัสผานของตน เชน ใหแสดงเปนเครื่องหมายจุด หรือดอกจันบนหนาจอแทน 

 4.5 จัดเก็บรหัสผานเดิมของผูใชงานไวจํานวนหนึ่งเพ่ือปองกันการกลับไปใชรหัสเดิมท่ีไดเคย
ตั้งไปแลว 

 4.6 จัดเก็บไฟลขอมูลรหัสผานของผูใชงานแยกตางหากจากขอมูลของระบบงาน 

 4.7 ปองกันขอมูลรหัสผานท่ีไดมีการจัดเก็บไวในระบบ และ/หรือ ท่ีจําเปนตองมีการสง      
ไปในเครือขาย เพ่ือปองกันการเขาถึงโดยไมไดรับอนุญาต เชน โดยการเขารหัสขอมูล  
การคํานวณคาผลรวม (Hash) เพ่ือซอนขอมูลรหัสผานไว 

5. การใชงานโปรแกรมประเภทยูทิลิตี้ (Use of system utilities) 

5.1  กําหนดใหศูนยสารสนเทศ เปนผูควบคุมและติดตั้งโปรแกรม 
 ประเภทยูทิลิตี้ในกรม   

5.2  โปรแกรมประเภทยูทิลิตี้ท่ีติดตั้งใชงานในกรม ตองเปนโปรแกรมท่ีมี 
 ลิขสิทธิ์ถูกตองตามกฎหมายเทานั้น  

5.3 ถาผูใชงานกระทําการติดตั้งหรือใชงานโปรแกรมยูทิลิตี้นอกเหนือจากท่ีศูนยเทคโนโลย ี
      สารสนเทศและการสื่อสาร ติดตั้งใหและเปนโปรแกรมท่ีไมมีลิขสิทธิ์ถูกตองตามกฎหมาย  
      หากมี ความเสียหายใด ๆ ท่ีเกิดข้ึนจากการละเมิดลิขสิทธิ์  ใหถือเปนความผิดสวนบุคคล   
      โดยผูใชงานตองรับผิดชอบตอความเสียหายท่ีเกิดข้ึน  หากผูใชงานมีความจําเปนตองใช 
      งานโปรแกรมประเภทยูทิลิตี้เพ่ิมเติม  ตองกรอกแบบฟอรมการขอใชงานโปรแกรม 
      ประเภทยูทิลิตี้ ตามท่ีศูนยสารสนเทศ 
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6. การหมดเวลาใชงานระบบสารสนเทศ (Session time-out) 

6.1 ตองกําหนดใหระบบสารสนเทศ เชน ระบบงานอุปกรณเครือขาย เปนตน มีการตัด      
และหมดเวลาการใชงาน รวมปดการใชงานดวย หลังจากท่ีไมมีกิจกรรมการใชงาน       
ชวงระยะเวลา 30 นาที 

6.2 ใหผูดูแลระบบกําหนดใหระบบสารสนเทศยุติการใชงานท่ีไมมีกิจกรรมการใชงานชวง
ระยะเวลา 30 นาที  

6.3 กําหนดใหระบบสารสนเทศ ท่ีมีความสําคัญสูงหรือระบบสารสนเทศท่ีมีความเสี่ยงสูง      
มีการตัดและหมดเวลาการใชงานหลังจากท่ีไมมีกิจกรรมการใชงานในชวงระยะเวลา    
20 นาที เพ่ือปองกันการเขาถึงขอมูลโดยไมไดรับอนุญาต 
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สวนท่ี ๕ 

แนวปฏิบัติในการควบคุมการเขาถึงโปรแกรมประยุกตหรือแอพพลิเคช่ันและสารสนเทศ 

(Application Information Access Control) 

 

1. วัตถุประสงค 

    เพ่ือกําหนดมาตรการควบคุมบุคคลท่ีไมไดรับอนุญาตเขาถึงระบบสารสนเทศของกรม และ
ปองกันการบุกรุกผานระบบเครือขายจากผูบุกรุกจากโปรแกรมชุดคําสั่งไมพึงประสงคท่ีจะสรางความ
เสียหายแกขอมูลหรือการทํางานของระบบสารสนเทศใหหยุดชะงักและทําใหสามารถตรวจสอบติดตาม
พิสูจนตัวบุคคลท่ีเขาใชงานระบบสารสนเทศของกรม ไดอยางถูกตอง 

 
2. การจํากัดการเขาถึงสารสนเทศ (Information Access Control) 

  2.1 ผูดูแลระบบกําหนดสิทธิ์ และควบคุมการใชงานของผูใชงานตามฟงกชั่นการใชงานท่ีได
กําหนดใหสอดคลองกับมาตรการการควบคุมการเขาถึงสารสนเทศ 

2.2 ผูดูแลระบบ (System Administrator) ตองกําหนดการลงทะเบียนบุคลากรใหมของกรม 
ควรกําหนดใหมีข้ันตอนปฏิบัติอยางเปนทางการเพ่ือใหมีสิทธิตางๆ ในการใชงานตาม
ความจําเปนรวมท้ังข้ันตอนปฏิบัติสําหรับการยกเลิกสิทธิการใชงาน เชน การลาออก 
หรือการเปลี่ยนตําแหนงงานภายในหนวยงาน เปนตน 

2.3 ผูดูแลระบบ (System Administrator) ตองกําหนดสิทธิ์การใชงานระบบเทคโนโลยี
สารสนเทศท่ี สําคัญ เชน ระบบคอมพิวเตอรโปรแกรมประยุกต (Application) จดหมาย
อิเล็กทรอนิกส (e-mail) ระบบเครือขายไรสาย (Wireless LAN) ระบบอินเทอรเน็ต 
(Internet) เปนตน โดยตองใหสิทธิเฉพาะการปฏิบัติงาน ในหนาท่ีและตองไดรับความ
เห็นชอบจากผูบังคับบัญชาเปนลายลักษณอักษร รวมท้ังตองทบทวนสิทธิดังกลาวอยาง
สมํ่าเสมอ 

2.4 ผูดูแลระบบ (System Administrator) ตองกําหนดระยะเวลาในการเชื่อมตอระบบ
สารสนเทศ  (Limitation  of  Connection Time)  ท่ีใชในการปฏิบัติงานระบบ
สารสนเทศตาง ๆ เม่ือผูใชงานไมมีการใชงานระบบสารสนเทศ เกินกวา 30 นาที    
ระบบจะยุติการใชงาน  ผูใชงานตองทําการ  Log in เขาระบบสารสนเทศอีกครั้ง 

2.5 ผูดูแลระบบ (System Administrator) ตองบริหารจัดการสิทธิการใชงานระบบ และ
รหัสผานของบุคลากร ดังตอไปนี้ 

2.5.1 กําหนดการเปลี่ยนแปลงและการยกเลิกรหัสผาน (Password) เม่ือผูใชงาน
ระบบลาออก หรือพนจากตําแหนง หรือยกเลิกการใชงาน 

2.5.2 กําหนดใหผูใชบริการตอบยืนยันการไดรับรหัสผาน (Password) 

2.5.3 กําหนดใหผูใชงานไมบันทึกหรือเก็บรหัสผาน (Password) ไวในระบบ
คอมพิวเตอรในรูปแบบท่ีไมไดปองกันการเขาถึง 

 



 

แนวปฏบิัติดานความมั่นคงปลอดภัยในระบบสารสนเทศ-กรมโรงงานอุตสาหกรรม-สวนที่  5 หนา 28 
 

2.5.4 กําหนดชื่อผูใชหรือรหัสผูใชงานตองไมซํ้ากัน 

2.5.5 ในกรณีความจําเปนตองใหสิทธิพิเศษกับผูใชงานท่ีมีสิทธิสูงสุด ผูใชงานนั้น
จะตองไดรับความเห็นชอบและอนุมัติจากผูบังคับบัญชา โดยมีการกําหนด
ระยะเวลาการใชงานและระงับการใชงานทันทีเม่ือพนระยะเวลาดังกลาว     
หรือพนจากตําแหนง และมีการกําหนดสิทธิ์พิเศษท่ีไดรับวาเขาถึงไดถึงระดับใด
ไดบางและตองกําหนดใหรหัสผูใชงานตางจากรหัสผูใชงานตามปกติ 

2.5.6 กรณีท่ีมีการจางเหมาดําเนินงาน (Outsource) ดานสารสนเทศศูนยสารสนเทศ 
ตองเปนผูกําหนดรหัสการเขาใชงานระบบสารสนเทศตามระยะเวลาของการ
จางเหมาดําเนินงาน และตองปฏิบัติตามท่ีกําหนดไวในคูมือความปลอดภัยใน
ระบบสารสนเทศ เรื่อง “การบริหารสิทธิ ผูเขาถึงระบบ” 

2.6 เพ่ือเปนการรักษาความปลอดภัยของขอมูลอิเล็กทรอนิกส  กรมไดกําหนดชองทาง    
การเขาถึงระบบสารสนเทศท่ีสําคัญท่ีกรมพัฒนาในรูปแบบของ Web base 
Application โดยเขาถึงไดผานระบบเครือขายภายในของกระทรวงอุตสาหกรรม        
ซ่ึงสามารถใชงานไดเฉพาะสํานักงานท่ีเปนจุดเชื่อมโยงเครือขายดังกลาว 

2.7 ผูดูแลระบบ (System Administrator) ตองบริหารจัดการการเขาถึงขอมูลตามประเภท
ชั้นความลับในการควบคุมการเขาถึงขอมูลแตละประเภทชั้นความลับท้ังการเขาถึง
โดยตรงและการเขาถึงผานระบบงานรวมถึงวิธีการทําลายขอมูลแตละประเภท          
ชั้นความลับ ดังตอไปนี้ 

2.7.1 ตองควบคุมการเขาถึงขอมูลแตละประเภทชั้นความลับรวมท้ังการเขาถึงโดยตรง 
         และการเขาถึงผานระบบงาน 

2.7.2 ตองกําหนดรายชื่อผูใช (Username) และรหัสผาน (Password) เพ่ือใชใน   
การตรวจสอบตัวจริงของผูใชขอมูลในแตละชั้นความลับของขอมูล 

2.7.3 กําหนดระยะเวลาการใชงานและระงับการใชงานทันทีเม่ือพนระยะเวลาดังกลาว 

2.7.4 การรับสงขอมูลสําคัญผานระบบเครือขายสาธารณะ และการจัดเก็บขอมูล       
ท่ีเปนความลับตองไดรับการเขารหัส (Encryption) ท่ีเปนมาตรฐานสากล  

2.7.5 กําหนดการเปลี่ยนรหัสผาน (Password) ตามระยะเวลาท่ีกําหนดของระดับ
ความสําคัญของขอมูล 

2.7.6 กําหนดมาตรการรักษาความม่ันคงปลอดภัยของขอมูลในกรณีท่ีนําเครื่อง
คอมพิวเตอรออกนอกพ้ืนท่ีของหนวยงาน เชน สงเครื่องคอมพิวเตอรไปตรวจ
ซอม ตองสํารองและลบขอมูลท่ีเก็บอยูในสื่อบันทึกกอน เปนตน 

2.8 การควบคุมอุปกรณคอมพิวเตอรและสื่อสารเคลื่อนท่ี ผูดูแลระบบตองกําหนดแนวปฏิบัติ
สําหรับการใชงานอุปกรณคอมพิวเตอรประเภทพกพา อาทิ เครื่องคอมพิวเตอรโนตบุค 
โทรศัพทมือถือสมารทโฟน และแท็บเล็ต อยางเปนทางการ รวมท้ังกําหนดมาตรการ     
การใชงานอยางปลอดภัยท่ีเหมาะสมตาง ๆ ดังนี้ 
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(1) มีการวิเคราะหและประเมินความเสี่ยงจากลักษณะการใชงานอุปกรณคอมพิวเตอรประเภท
พกพาของหนวยงาน 

(2) สรางความตระหนักเพ่ือใหพนักงานระมัดระวังและปองกันการใชอุปกรณคอมพิวเตอร
ประเภทพกพา เชน การใชงานในท่ีสาธารณะ หองประชุม นอกสถานท่ีซ่ึงรวมถึงการ
เชื่อมตอโดยผานทางเครือขายสาธารณะภายนอกหนวยงาน เปนตน 

(3) ปองกันขอมูลท่ีจัดเก็บไวในอุปกรณฯ จากการถูกเขาถึงโดยไมไดรับอนุญาต ดวยการ
เขารหัสขอมูล 

(4) ไมอนุญาตใหบุคคลภายนอกสามารถเขาถึงขอมูลสําคัญหรือขอมูลลับในอุปกรณฯ 

(5) สํารองขอมูลสําคัญท่ีอยูในอุปกรณฯ อยางสมํ่าเสมอ 

(6) ควบคุมการเชื่อมตอและเขาถึงระบบงานของหนวยงานจากระยะไกลโดยผานทางอุปกรณ
คอมพิวเตอรประเภทพกพาซ่ึงเชื่อมตอเขามาโดยผานทางเครือขายสาธารณะ เชน 
อินเทอรเน็ต 

(7) มีการระบุและพิสูจนตัวตนท่ีมีความม่ันคงปลอดภัยสําหรับการเขาถึงระบบงานของ
หนวยงานจากระยะไกลโดยผานทางอุปกรณคอมพิวเตอรประเภทพกพาของหนวยงาน 

(8) ควบคุมการติดตั้งโปรแกรมไมพึงประสงคในอุปกรณคอมพิวเตอรประเภทพกพาของ
หนวยงาน 

(9) ผูติดตอจากหนวยงานภายนอกท่ีนําอุปกรณคอมพิวเตอรหรืออุปกรณท่ีใชในการปฏิบัติงาน
ภายในหนวยงานมาปฏบิัติท่ีหองเครื่องคอมพิวเตอรแมขาย ตองลงบันทึกในรายการ
อุปกรณในแบบฟอรมการขออนุญาตเขา-ออกพ้ืนท่ี ใหถูกตองชัดเจน และตองไดรับ
อนุญาตจากเจาหนาท่ีท่ีไดรับมอบหมายจากผูบังคับบัญชา ดวยการลงนามอยางเปนลาย
ลักษณอักษร 

(10) กําหนดและแบงแยกบริเวณพ้ืนท่ีใชงานระบบเทคโนโลยีสารสนเทศใหชัดเจน โดยมีการ
จัดทําแผนผังแสดงตําแหนงของพ้ืนท่ีใชงานและประกาศใหผูเก่ียวของรับทราบโดยท่ัวกัน 
เชน พ้ืนท่ีทํางานท่ัวไป (General working area)  พ้ืนท่ีติดตั้งอุปกรณระบบเทคโนโลยี
สารสนเทศ  (IT Equipment area) พ้ืนท่ีใชงานเครือขายไรสาย (Wireless area) เปนตน 

2.9 การปฏิบัติงานจากภายนอกสํานักงาน (teleworking) ผูดูแลระบบตองกําหนดมาตรการ
ควบคุมการปฏิบัติงานของผูปฏิบัติงานจากระยะไกล รวมถึงการเตรียมการระบบ
เทคโนโลยีสารสนเทศท่ีเก่ียวของเพ่ือใหมีความม่ันคงปลอดภัยเพียงพอ ดังนี้ 

(1) มีแผนการปฏิบัติงานและข้ันตอนปฏิบัติสําหรับบุคลากรของหนวยงานท่ีจําเปนตอง
ปฏิบัติงานของหนวยงานจากภายนอกสํานักงานหรือระยะไกล 

(2) ผูดูแลระบบตองกําหนดข้ันตอนปฏิบัติสําหรับการขออนุมัติและการยกเลิกการ
ปฏิบัติงานจากระยะไกล การกําหนดหรือปรับปรุงสิทธิการเขาถึงระบบงาน และการคืน
อุปกรณท่ีใชงานเม่ือมีการยกเลิกการปฏิบัติงาน 

(3) ผูใชงานระบบจากระยะไกล ตองไดรับอนุมัติจากผูบังคับบัญชาหรือเจาของระบบงาน
อยางเปนทางการและตองใชงานตามระยะเวลาการเขาถึงท่ีกําหนดไว 
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(4) ผูใชงานระบบจากระยะไกล ตองทําการพิสูจนตัวตนกอนเขาใชงาน 

(5) มีขอกําหนดเฉพาะสําหรับการปฏิบัติงานจากระยะไกล ดังนี้ 
  - ชนิดของงานท่ีอนุญาตและไมอนุญาตสําหรับการปฏิบัติงานจากระยะไกล 
  - ระบบงานหรือบริการตางๆ ท่ีอนุญาตใหเขาถึงไดจากระยะไกล 
  - ชั่วโมงหรือชวงระยะเวลาการปฏิบัติงาน 
  - ชั้นความลับของขอมูลท่ีอนุญาตใหเขาถึงได 

(6) มีการควบคุมทางกายภาพท่ีจําเปนสําหรับสถานท่ีท่ีมีการปฏิบัติงานของผูใชงานจาก
ระยะไกล  เพ่ือปองกันการขโมยอุปกรณ การเขาถึงขอมูลโดยไมไดรับอนุญาตและการ
เชื่อมตอจากระยะไกลโดยผูไมประสงคดี 

(7) มีการปองกันขอมูลสําหรับการสื่อสารระหวางสถานท่ีท่ีจะมีการปฏิบัติงานจาก
ระยะไกลกับระบบงานตางๆ ภายในหนวยงาน 

(8) มีการกําหนดระดับความสําคัญของขอมูลท่ีจะมีการรับสงหรือสื่อสารกันระหวาง
หนวยงานกับสถานท่ีท่ีจะมีการปฏิบัติงานจากระยะไกล 

(9) ไมอนุญาตใหครอบครัวหรือเพ่ือนของผูปฏิบัติงานจากระยะไกลเขาถึงระบบเทคโนโลยี
สารสนเทศและขอมูลของหนวยงาน 

(10) มีการควบคุมสําหรับการใชงานเครือขายจากท่ีบานเพ่ือเขาถึงระบบเทคโนโลยี
สารสนเทศของหนวยงานจากระยะไกล รวบท้ังมาตรการการควบคุมการใชบริการ
เครือขายไรสายจากท่ีบาน ท้ังนี้เพ่ือปองกันการเขาถึงระบบ หรือขอมูลของหนวยงาน
โดยไมไดรับอนุญาต 

(11) มีการปองกันทรัพยสินทางปญญาท่ีเกิดข้ึนจากการปฏิบัติงานจากระยะไกล เพ่ือปองกัน
การโตแยงกันวาใครเปนเจาของทรัพยสินทางปญญานั้น 

(12) มีการสงวนสิทธิ์ในการเขาถึงอุปกรณท่ีเปนของสวนตัวซ่ึงใชในการเชื่อมตอเพ่ือเขาถึง
ระบบเทคโนโลยีสารสนเทศของหนวยงานจากระยะไกล เชน เพ่ือทําการตรวจสอบ
โปรแกรมไมพึงประสงคในอุปกรณนั้น เพ่ือทําการตรวจสอบขอมูลในอุปกรณสําหรับ
การดําเนินการสอบสวนกรณีท่ีมีเหตุเกิดข้ึน 

(13) มีการตรวจสอบวาซอฟตแวรท่ีใชงานบนอุปกรณท่ีเปนของสวนตัว ซ่ึงใชงานในการ
เชื่อมตอเพ่ือเขาถึงระบบเทคโนโลยีสารสนเทศของหนวยงานจากระยะไกล มีใบอนุญาต
การใชงานท่ีถูกตองและครบถวน 

(14) มีการติดตั้งซอฟตแวรพ้ืนฐานท่ีจําเปน เชน ซอฟตแวรปองกันไวรัส ไฟรวอลล ใน
อุปกรณท่ีเปนของสวนตัวซ่ึงใชในการเชื่อมตอเพ่ือเขาถึงระบบเทคโนโลยีสารสนเทศ
ของหนวยงานจากระยะไกล 

(15) มีการจัดเตรียมอุปกรณท่ีจําเปนสําหรับการปฏิบัติงานจากระยะไกล ซ่ึงรวมถึงอุปกรณ
สําหรับการจัดเก็บขอมูล 

(16) ไมอนุญาตใหใชงานอุปกรณท่ีเปนของสวนตัวเพ่ือเขาถึงระบบเทคโนโลยีสารสนเทศ  
ของหนวยงานจากระยะไกล ถาอุปกรณดังกลาวไมอยูภายใตการควบคุมหรือดูแล    
โดยหนวยงาน 
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(17) มีการบํารุงรักษาและใหบริการสนับสนุนสําหรับซอฟตแวรและฮารดแวรตางๆ ท่ีใชงาน
ระยะไกล 

(18) มีการทําประกันภัยสําหรับสถานท่ีท่ีจะมีการปฏิบัติงานจากระยะไกลตามความจําเปน 

(19) มีการสํารองขอมูลสําหรับการปฏิบัติงานจากระยะไกล  

(20) มีแผนการสรางความตอเนื่องทางธุรกิจในกรณีท่ีเกิดเหตุฉุกเฉินข้ึนกับสถานท่ีท่ีจะมีการ
ปฏิบัติงานจากระยะไกล    

2.10 การจางเหมาดําเนินงานดานสารสนเทศ กําหนดใหบุคคลหรือนิติบุคคลหรือพนักงาน
ลูกจางท่ีเปนคูสัญญา ตองมีการลงนามในสัญญารักษาความลับและรักษาขอมูลไมเปดเผย
ขอมูลขององคกร กอนการปฏิบัติหนาท่ี 

3. การจัดระยะเวลาการเช่ือมตอระบบสารสนเทศ (Limitation of connection time) 

3.1 ตองกําหนดใหระบบสารสนเทศจํากัดระยะเวลาการเชื่อมตอสําหรับการใชงานเพ่ือให
ผูใชงานสามารถใชงานไดนานท่ีสุดภายในระยะเวลาท่ีกําหนดเทานั้น โดยกําหนดใหใชงาน
ได 1 ชั่วโมงตอการเชื่อมตอหนึ่งครั้ง กําหนดใหใชงานไดเฉพาะในชวงเวลาการทํางานของ
กรมตามปกติเทานั้น 

3.2 ตองกําหนดใหระบบสารสนเทศ เชน ระบบงานท่ีมีความสําคัญสูง ระบบงานท่ีมีการใชงาน
ในสถานท่ีท่ีมีความเสี่ยง (ในท่ีสาธารณะหรือพ้ืนท่ีภายนอกองคกร) มีการจํากัดชวง
ระยะเวลาการเชื่อมตอ 

3.3 ตองกําหนดใหระบบสารสนเทศท่ีตองมีการจํากัดชวงระยะเวลาการใชงาน มีการระบุและ
พิสูจนตัวตนเพ่ือเขาใชงานใหมตามชวงระยะเวลาท่ีกําหนดไว ทุก ๆ 1 ชั่วโมง 

4. การจัดการกับระบบซ่ึงไวตอการรบกวน  

4.1 ระบบซ่ึงไวตอการรบกวน มีผลกระทบและมีความสําคัญสูงตอกรมใหแยกออกจาก
ระบบงานอ่ืน ๆ ของกรม ท่ีมีการดูแลสภาพแวดลอมโดยเฉพาะ ควบคุมสภาพแวดลอมของ
ตนเองโดยเฉพาะ โดยมีหองปฏิบัติงานแยกเปนสัดสวน และตองมีการกําหนดสิทธิ์ใหเฉพาะ
ผูท่ีมีสิทธิใชระบบเทานั้นเขาไปปฏิบัติงานในหองควบคุมดังกลาว 

4.2 กรมกําหนดหลักเกณฑและวิธีปฏิบัติเก่ียวกับบัตรกําหนดสิทธิ์การใช (GFMIS Smart 
Card)  ใหสวนราชการถือปฏิบัติ ดังนี้ 

4.2.1  ใหหัวหนาสวนราชการเจาของงบประมาณแตงตั้งบุคคลผูมีสิทธิถือบัตรกําหนด
สิทธิ์การใช (GFMIS Smart Card) รหัสผูใชงาน (User Log-In) และรหัสผาน 
(Password) เพ่ือเขาใชงานในระบบบริหารการเงินการคลังภาครัฐเขาสูระบบ
อิเล็กทรอนิกส (GFMIS) ซ่ึงจะมีอํานาจหนาท่ีใน การบันทึกขอมูลหรือควบคุม 
ดูแลกลุมระบบงานตาง ๆ เก่ียวกับงานงบประมาณ บัญชี การเงิน ตนทุน 
ตรวจสอบภายใน จัดซ้ือจัดจาง และทะเบียนสินทรัพย โดยใหแจงรายชื่อ 
พรอมท้ังขอมูลสวนบุคคลของผูมีสิทธิใชงานในระบบดังกลาว สงให
กรมบัญชีกลางเพ่ือดําเนินการจัดทําบัตรกําหนดสิทธิ์การใช  (GFMIS Smart 
Card) รหัสผูใชงาน  (User Log-In)  และรหัสผาน  (Password)  สําหรับ    
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เขาใชงานในระบบโดยเร็ว ตามแบบลงทะเบียนผูมีสิทธิถือบัตรกําหนดสิทธิ์  
การใช (GFMIS Smart Card) ท่ีสงมาดวย 

   4.2.2  เม่ือกรมบัญชีกลางไดบันทึกขอมูลท่ีไดรับลงในบัตรกําหนดสิทธิ์การใช (GFMIS 
Smart Card) กําหนดรหัสผูใชงาน (User Log-In) และรหัสผาน (Password) 
ใหสวนราชการเรียบรอยแลวกรมบัญชีกลางจะแจงใหสวนราชการมารับ โดย
สวนราชการในสวนกลางรับท่ีกรมบัญชีกลาง (สํานักบริหารการรับ-จายเงิน
ภาครัฐ) สําหรับสวนราชการในสวนภูมิภาครัฐท่ีสํานักงานคลังจังหวัดหรือ
สํานักงานคลังจังหวัด ณ อําเภอ 

4.2.3  เม่ือสวนราชการไดรับบัตรกําหนดสิทธิ์การใช (GFMIS Smart Card) กําหนด
รหัสผูใชงาน (User Log-In) และรหัสผาน (Password) แลว กอนเริ่มใชงานใน
ครั้งแรก ใหผูมีสิทธิถือบัตรกําหนดสิทธิ์การใช (GFMIS Smart Card) โทรศัพท
ติดตอกรมบัญชีกลาง เพ่ือขอใหดําเนินการเชื่อมตอกับระบบใหปฏิบัติงานได 
(Activate) 

4.2.4  สวนราชการเจาของงบประมาณสามารถกําหนดวิธีการปฏิบัติงานและมอบ
หมายการปฏิบัติงานในการบันทึกขอมูลและการอนุมัติใหสงขอมูลเพ่ือถือ
ปฏิบัติไดตามความเหมาะสมท้ังนี้ สวนราชการจะตองจัดทําคําสั่ง เพ่ือกําหนด
บุคคลท่ีจะไดรับมอบหมาย หนาท่ีความรับผิดชอบและมาตรการในการควบคุม
ภายในของสวนราชการข้ึน เพ่ือเปนหลักปฏิบัติสําหรับเจาหนาท่ีผูรับผิดชอบ
และผูท่ีไดรับมอบหมายในการเขาใชงานในระบบ 

4.2.5  ใหสวนราชการเจาของงบประมาณกําหนดวิธีการเก็บรักษาบัตรกําหนดสิทธิ์
การใช (GFMIS Smart Card) รหัสผูใชงาน (User Log-In) และรหัสผาน 
(Password) ใหเหมาะสมแกการปฏิบัติงานและความปลอดภัย เพ่ือเปน
แนวทางใหผูมีสิทธิถือบัตรถือปฏิบัติ 

4.2.6 กรณีบัตรกําหนดสิทธิ์การใช (GFMIS Smart Card) สญูหาย หากกรมบัญชีกลาง
ไมไดรับแจง และมีผูอ่ืนนําสิทธิการใชงานดังกลาวไปใช ผูมีสิทธิถือบัตรตอง
รับผิดชอบตอความเสียหายท่ีเกิดข้ึนตามแตกรณี ดังนั้น เพ่ือปองกันปญหา
ดังกลาว ผูมีสิทธิถือบัตรจะตองโทรศัพทแจงใหกรมบัญชีกลาง (สํานักบริหาร
การรับ-จายเงินภาครัฐ  สวนบริหารการรับ-จายเงิน ทราบทันที ซ่ึงกรมบัญชีกลาง 
จะระงับการใชงานของบัตรกําหนดสิทธิ์การใช  (GFMIS  Smart Card) รหัส
ผูใชงาน (User Log-In) และรหัสผาน (Password) โดยทันที 

4.2.7 ท้ังนี้ ใหหัวหนาสวนราชการมีหนังสือแจงกรมบัญชีกลางทราบภายใน 3 วันทําการ
นับจากวันท่ีผูมีสิทธิถือบัตรแจงดวยวาจา  เพ่ือใหกรมบัญชีกลางออกบัตร
กําหนดสิทธิ์การใช (GFMIS Smart Card) กําหนดรหัสผูใชงาน (User Log-In) 
และรหัสผาน (Password)  ใหม ใหแกผูมีสิทธิถือบัตร โดยในกรณีท่ีเปน       
ผูมีสิทธิถือบัตรคนเดิม ไมตองแจงขอมูลสวนตัวอีก 
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4.2.8 กรณีบัตรชํารุดใหหัวหนาสวนราชการมีหนังสือแจงใหกรมบัญชีกลางออกบัตร
กําหนดสิทธิ์การใช (GFMIS Smart Card) กําหนดรหัสผูใชงาน (User Log-In) 
และรหัสผาน (Password) ใหม ใหแกผูมีสิทธิถือบัตร       

4.2.9 กรณีมีการยายหรือเปลี่ยนแปลงผูดํารงตําแหนง ทําใหตองมีการเปลี่ยนแปลง    
ผูมีสิทธิถือบัตร กําหนดสิทธิ์การใช (GFMIS Smart Card) ใหสวนราชการ
เจาของงบประมาณมีหนังสือแจงพรอมแบบลงทะเบียนผูมีสิทธิถือบัตรกําหนด
สิทธิ์การใช (GFMIS Smart Card) และแนบคําสั่งแตงตั้งใหดํารงตําแหนง    
ของผูมีสิทธิถือบัตรใหม ใหกรมบัญชีกลางทราบเพ่ือออกบัตร โดยสวนราชการ
สามารถใชบัตรกําหนดสิทธิ์การใช (GFMIS Smart Card) เดิม ใชงานในระบบ
ตอไปไดภายในระยะเวลาไมเกิน 15 วัน นับจากมีคําสั่งยายหรือเปลี่ยนตัว      
ผูดํารงตําแหนง 

         4.3 การควบคุมการปฏิบัติงานจากภายนอกกรมบัญชีกลาง ไดกําหนดหลักเกณฑและวิธี
ปฏิบัติการใช GFMIS Token Key ในการนําสงขอมูลผานเครือขาย Internet เพ่ือเปน
การเพ่ิมชองทางสําหรับสวนราชการในการนําสงขอมูลเขาระบบ GFMIS ผาน Excel 
Loader ใหมีความคลองตัวและสะดวกรวดเร็วข้ึนโดยสามารถปฏิบัติงานท่ีหนวยงานได
โดยกําหนดใหสวนราชการดําเนินการ ดังนี้ 

4.3.1 ใหใช GFMIS Token Key และรหัสผาน (password) ในการนําสงขอมูลเขา
ระบบ GFMIS ผานเครือขาย Internet 

4.3.2 ใหจัดทําคําสั่งหรือการมอบหมายไวเปนลายลักษณอักษร เพ่ือกําหนดตัวบุคคล  
ผูมีสิทธิใช GFMIS Token Key และรหัสผาน (password) หนาท่ีความ
รับผิดชอบ มาตรการในการควบคุมตรวจสอบวิธีปฏิบัติในการเก็บรักษา GFMIS 
Token Key และ รหัสผาน (password) พรอมท้ังตองดําเนินการเปลี่ยน
รหัสผานทุก ๆ 3 เดือน ตามนโยบายและแนวปฏบิัติในการรักษาความม่ันคง
ปลอดภัยดานสารสนเทศ  

4.3.3 ในกรณี GFMIS Token Key และรหัสผาน (password) เกิดการสูญหาย    
ตองดําเนินการรองทุกขตอพนักงานสอบสวนและโทรศัพทแจงการสูญหาย 
พรอมท้ังสงสําเนาบันทึกประจําวันทางโทรสารใหกรมบัญชีกลาง (สํานักบริหาร
รับ–จายเงินภาครัฐ กลุมลูกคาสัมพันธ) ทราบทันทีและใหมีหนังสือแจง
กรมบัญชีกลางภายใน 3 วันทําการ เพ่ือใหกรมบัญชีกลางจัดสง GFMIS 
Token Key และรหัสผาน (password)  ใหใหม หากกรมบัญชีกลางไมได    
รับแจงและมีผูอ่ืนนําสิทธิการใชงานดังกลาวไปใช ผูมีสิทธิ์ตองรับผิดชอบ      
ตอความเสียหายท่ีเกิดข้ึนตามแตกรณี 

4.3.4 กรณี GFMIS Token Key เกิดการชํารุดหรือถูกล็อค ใหปฏิบัติตามคูมือใชงาน 
GFMIS Token Key  
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สวนท่ี 6 

แนวปฏิบัติในการจัดทําระบบสํารองขอมูล 

(Backup System) 

1. วัตถุประสงค 

๑. เพ่ือใหระบบสารสนเทศของหนวยงาน ใหบริการไดอยางตอเนื่อง 
๒. เพ่ือเปนมาตรฐาน แนวทางปฏิบัติและความรับผิดชอบของผูดูแลระบบในการปฏิบัติงาน      
    ใหกับหนวยงาน เปนไปอยางเครงครัด และตระหนักถึงความสําคัญของการรักษาความม่ันคง 
    ปลอดภัย 

2. ผูรับผิดชอบ 

๑. ศูนยสารสนเทศ 
๒. ผูดูแลระบบท่ีไดรับมอบหมาย 

3. อางอิงมาตรฐาน 

- มาตรฐานการรักษาความม่ันคงปลอดภัยในการประกอบธุรกรรมทางอิเล็กทรอนิกส  
  (เวอรชั่น 2.5) 

4. แนวปฏิบัติ 

4.๑ ตองพิจารณาคัดเลือกระบบสารสนเทศท่ีสําคัญและจัดทําระบบสํารองท่ีเหมาะสมใหอยูใน
สภาพพรอมใชงาน ตามแนวทางตอไปนี้ 

4.๑.๑ ทําบัญชีระบบสารสนเทศท่ีมีความสําคัญท้ังหมดของหนวยงาน พรอมท้ังกําหนด
ระบบสารสนเทศท่ีจะจัดทําระบบสํารอง และจัดทําระบบแผนเตรียมพรอมกรณี
ฉุกเฉิน อยางนอยปละ 1 ครั้ง ตามคูมือความปลอดภัยในระบบสารสนเทศ        
เรื่อง การสํารองขอมูล 

4.๑.๒ กําหนดใหมีการสํารองขอมูลของระบบสารสนเทศแตละระบบ และกําหนดความถ่ี   
ในการสํารองขอมูล หากระบบใดท่ีมีการเปลี่ยนแปลงบอย ควรกําหนดใหมีความถ่ี  
ในการสํารองขอมูลมากข้ึน โดยใหมีวิธีการสํารองขอมูล ดังนี้ 

- กําหนดประเภทของขอมูลท่ีตองทําการสํารองเก็บไว และความถ่ีในการสํารอง 
- กําหนดรูปแบบการสํารองขอมูลใหเหมาะสมกับขอมูลท่ีจะทําการสํารอง เชน    
  การสํารองขอมูลแบบเต็ม (full  backup) หรือการสํารองขอมูลแบบสวนตาง  
  (incremental backup) 
- บันทึกขอมูลท่ีเก่ียวของกับกิจกรรมการสํารองขอมูล ไดแก ผูดําเนินการ วัน/เวลา 
  ชื่อขอมูลท่ีสํารอง สําเร็จ/ไมสําเร็จ เปนตน 
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- ตรวจสอบขอมูลท้ังหมดของระบบวามีการสํารองขอมูลไวอยางครบถวน เชน  
  ซอฟตแวรตาง ๆ ท่ีเก่ียวของกับระบบสารสนเทศ ขอมูล Configuration ขอมูล 
  ในฐานขอมูล เปนตน 
- จัดเก็บขอมูลท่ีสํารองนั้นในสื่อเก็บขอมูล โดยมีการพิมพชื่อบนสื่อเก็บขอมูลนั้น    
  ใหสามารถแสดงถึงระบบซอฟตแวร วันท่ี เวลาท่ีสํารองขอมูล และผูรับผิดชอบ   
  ในการสํารองขอมูลไวอยางชัดเจน 
- จัดเก็บขอมูลท่ีสํารองไวนอกสถานท่ี ระยะทางระหวางสถานท่ีท่ีจัดเก็บขอมูล 
  สํารองกับหนวยงานควรหางกันเพียงพอเพ่ือไมใหสงผลกระทบตอขอมูลท่ีจัดเก็บ  
  ไวนอกสถานท่ีนั้น  ในกรณีท่ีเกิดภัยพิบัติกับหนวยงาน เชน ไฟไหม เปนตน 
- ดําเนินการปองกันทางกายภาพอยางเพียงพอตอสถานท่ีสํารองท่ีใชจัดเก็บขอมูล 
  นอกสถานท่ี 
- ทดสอบบันทึกขอมูลสํารองอยางสมํ่าเสมอ เพ่ือตรวจสอบวายังคงสามารถเขาถึง 
  ขอมูลไดตามปกติ 
- จัดทําข้ันตอนปฏิบัติสําหรับการกูคืนขอมูลท่ีเสียหายจากขอมูลท่ีไดสํารองเก็บไว 
- ตรวจสอบและทดสอบประสิทธิภาพและประสิทธิผลของข้ันตอนปฏิบัติในการ      
  กูคืนขอมูลอยางสมํ่าเสมอ 
- กําหนดใหมีการใชงานการเขารหัสขอมูลกับขอมูลลับท่ีไดสํารองเก็บไว 

  4.2 ตองจัดทําแผนเตรียมความพรอมกรณีฉุกเฉินในกรณีท่ีไมสามารถดําเนินการดวยวิธีการ 
        ทางอิเล็กทรอนิกส เพ่ือใหสามารถใชงานสารสนเทศไดตามปกติอยางตอเนื่อง โดยตอง 
        ปรับปรุงแผนเตรยีมความพรอม กรณีฉุกเฉินดังกลาวใหสามารถปรับใชไดอยางเหมาะสม 
        และสอดคลองกับการใชงานตามภารกิจ ตามแนวทาง ตอไปนี้ 

  4.2.1 จัดทําแผนเตรียมความพรอมกรณีฉุกเฉินในกรณีท่ีไมสามารถดําเนินการดวย 
           วิธีการทางอิเล็กทรอนิกส โดยมีรายละเอียดอยางนอย ดังนี้ 

(1) กําหนดหนาท่ี และความรับผิดชอบของผูท่ีเก่ียวของท้ังหมด 
(2) ประเมินความเสี่ยงสําหรับระบบท่ีมีความสําคัญเหลานั้น และกําหนด

มาตรการ เพ่ือลดความเสี่ยงเหลานั้น เชน ไฟดับเปนระยะเวลานาน ไฟไหม 
แผนดินไหว การชุมนุมประทวงทําใหไมสามารถเขามาใชระบบงานได 

     เปนตน 
(3) กําหนดข้ันตอนปฏิบัติในการกูคืนระบบสารสนเทศ 
(4) กําหนดข้ันตอนปฏิบัติในการสํารองขอมูล และทดสอบกูคืนขอมูลท่ีสํารองไว 
(5) กําหนดชองทางในการติดตอกับผูใหบริการภายนอก เชน ผูใหบริการ

เครือขายฮารดแวร ซอฟตแวร เปนตน เม่ือเกิดเหตุจําเปนท่ีจะตองติดตอ 
(6) สรางความตระหนัก หรือใหความรูแกเจาหนาท่ีผูท่ีเก่ียวของกับข้ันตอนการ

ปฏิบัติหรือ สิ่งท่ีตองทําเม่ือเกิดเหตุเรงดวน เปนตน 

4.2.2 ทบทวนเพ่ือปรับปรุงแผนเตรียมความพรอมกรณีฉุกเฉินดังกลาวใหสามารถ 
            ปรับใชไดอยางเหมาะสมและสอดคลองกับการใชงานตามภารกิจ อยางนอย 
            ปละ 1 ครั้ง 
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 4.3 ตองกําหนดหนาท่ีและความรับผิดชอบของบุคลากรซ่ึงดูแลรับผิดชอบระบบสารสนเทศ 
ระบบสํารอง และการจัดทําแผนเตรียมพรอมกรณีฉุกเฉินในกรณีท่ีไมสามารถดําเนินการ
ดวยวิธีการทางอิเล็กทรอนิกส 

 4.4 ตองทดสอบสภาพพรอมใชงานของระบบสารสนเทศ ระบบสํารอง และระบบแผน 
       เตรียมพรอมกรณีฉุกเฉิน อยางนอยปละ 1 ครั้ง 

4.5 ตองทบทวนทดสอบสภาพการพรอมใชงานของระบบสารสนเทศ ระบบสํารอง        
และระบบแผนเตรียมพรอมกรณีฉุกเฉิน อยางนอยปละ 1 ครั้ง 
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สวนท่ี 7 

แนวปฏิบัติในการตรวจสอบและประเมินความเส่ียง 

(Risk Management) 

1. วัตถุประสงค 

  เพ่ือใหมีมาตรการในการควบคุมความเสี่ยงและปองกันเหตุการณท่ีอาจมีผลตอความม่ันคง
ปลอดภัยดานสารสนเทศ 

2. แนวปฏิบัติการประเมินความเส่ียง 

2.1 กระบวนการในการบริหารจัดการกับความเสี่ยงของระบบฐานขอมูลและสารสนเทศ      
ใหปฏิบัติตามกระบวนการ PDCA ดังตอไปนี้ 

  2.1.1 การกําหนดระบบบริหารจัดการความม่ันคงปลอดภัย (Plan) 

- กําหนดขอบเขตของระบบบริหารจัดการความม่ันคงปลอดภัย โดยพิจารณา
จากลักษณะการดําเนินงานกรม สถานท่ีตั้ง ทรัพยสิน และเทคโนโลยี          
ท่ีกรมใชงาน 

- กําหนดนโยบายความม่ันคงปลอดภัยเพ่ือใหครอบคลุมตามขอบเขตท่ีกําหนดไว 

- กําหนดข้ันตอนปฏิบัติสําหรับการบริหารจัดการความเสี่ยงสําหรับทรัพยสิน  
สารสนเทศของกรม 

- ประเมินความเสี่ยง กําหนดทางเลือกในการจัดการกับความเสี่ยง และกําหนด 
มาตรการลดความเสี่ยง (ซ่ึงสามารถนํามาตรการตางๆ ในมาตรฐาน ISO/IEC 
27001 มาใชในการลดความเสี่ยง) 

- นําเสนอภาพความเสี่ยงโดยรวม และขออนุมัติสําหรับความเสี่ยงท่ียัง
หลงเหลืออยู 

- จัดทําเอกสาร Statement of Applicability 

  2.1.2 การดําเนินการกับระบบบริหารจัดการความม่ันคงปลอดภัย (Do) 

- จัดทําแผนการลดความเสี่ยง 

- ปฏิบัติตามแผนการลดความเสี่ยงท่ีไดกําหนดไว 

- กําหนดแผนการวัดความสัมฤทธิ์ผลของระบบบริหารจัดการความม่ันคง
ปลอดภัย  เพ่ือใชในการติดตามภาพรวมของการบริหารจัดการความม่ันคง
ปลอดภัยของกรม 

- จัดทําและดําเนินการตามแผนการอบรม และสรางความตระหนักเพ่ือให
ความรูและสรางความตระหนักแกบุคลากรท้ังหมดท่ีอยูในขอบเขตเพ่ือให
สามารถปฏิบัติหนาท่ีไดอยางมีประสิทธิภาพ ประสิทธิผล รวมท้ังมีความม่ันคง
ปลอดภัย 
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- บริหารจัดการการดําเนินงานและการใชทรัพยากรตางๆ ภายในขอบเขต
เพ่ือใหเปนไปตามนโยบายความม่ันคงปลอดภัยของกรม 

- จัดทําข้ันตอนปฏิบัติ และ/หรือ กําหนดมาตรการท่ีจําเปนสําหรับการติดตาม  
  และบริหารจัดการเหตุการณดานความม่ันคงปลอดภัย (Security incident 
  management  procedures  and controls) รวมท้ังกําหนดใหผูท่ีเก่ียวของ 
  ใหปฏิบัติตามนโยบายในการรักษาความม่ันคงปลอดภัยดานสารสนเทศ       
  โดยเครงครัด 

  2.1.3 การเฝาระวังและทบทวนระบบบริหารจัดการความม่ันคงปลอดภยั (Check) 
- ดําเนินการตามข้ันตอนปฏิบัติและมาตรการในการเฝาระวังและติดตาม  
  (ท่ีกําหนดไวตามนโยบายความม่ันคงปลอดภัย) เพ่ือตรวจหาขอผิดพลาด 
  จากการประมวลผล ตรวจหา การละเมิดหรือความพยายามในการละเมิด 
  ความม่ันคงปลอดภัย ตรวจหาเหตุการณดานความม่ันคงปลอดภัยท่ีเกิดข้ึน 
ตรวจสอบวาการดําเนินการจัดการกับเหตุการณการละเมิดความม่ันคง
ปลอดภัยท่ีไดดําเนินการไปแลวไดผลหรือไม เปนตน 

- ดําเนินการทบทวนระบบบริหารจัดการความม่ันคงปลอดภัยอยางสมํ่าเสมอ
โดยอยางนอยนําสิ่งตาง ๆ ดังนี้ มาทบทวนดวย เชน ผลการตรวจสอบระบบ
บริหารจัดการความม่ันคงปลอดภัย เหตุการณดานความม่ันคงปลอดภัย   

  ท่ีเกิดข้ึน ผลจากการวัดความสัมฤทธิ์ผลของระบบบริหารจัดการความม่ันคง
ปลอดภัย คําแนะนําและผลตอบกลับ (Feedback) จากผูท่ีเก่ียวของ 

- ดําเนินการทบทวนความสัมฤทธิ์ผลของระบบบริหารจัดการความม่ันคง
ปลอดภัย อยางสมํ่าเสมอโดยดูวาแผนการวัดความสัมฤทธิ์ผลฯ เปนไปตาม
เปาหมายหรือตัวชี้วัดท่ีกําหนดไวในแผนหรือไม 

- ทบทวนผลการประเมินความเสี่ยงอยางเปนระยะๆ (เชน ทุก ๆ ๓ - ๖ เดือน) 
ทบทวนระดับความเสี่ยงท่ียังเหลืออยูและระดับความเสี่ยงท่ียอมรับได   

  ตามการเปลี่ยนแปลงตาง ๆ ท่ีเกิดข้ึนกับกรม เทคโนโลยีท่ีกรมใชงาน 
  วัตถุประสงค  และกระบวนการทางธุรกิจของกรม ภัยคุกคามท่ีมีการระบุ

เพ่ิมเติมหรือเปลี่ยนแปลง ความสัมฤทธิ์ผลของมาตรการตาง ๆ ท่ีกรมใชงาน  
เหตุการณภายนอกตาง ๆ เชน การเปลี่ยนแปลงดานกฎหมาย ระเบียบ
ขอบังคับ หรือ  สิ่งท่ีอยูในสัญญาจาง และการเปลี่ยนแปลงดานสังคม เปนตน 

- ดําเนินการตรวจสอบระบบบริหารจัดการความม่ันคงปลอดภัยตามรอบ
ระยะเวลาท่ีไดกําหนดไว 

- บันทึกขอมูลการดําเนินการและเหตุการณตางๆ ซ่ึงอาจมีผลกระทบตอ 
  ความสัมฤทธิ์ผลหรือประสิทธิภาพของระบบบริหารจัดการความม่ันคง

ปลอดภัย ซ่ึงประกอบดวย การประชุมทบทวนดานความม่ันคงปลอดภัย 
  โดยผูบริหาร ใหจัดทํารายงานการประชุมและแจงเวียนมติใหผูท่ีเก่ียวของ

ไดรับทราบและปฏิบัติตามการปฏิบัติตามนโยบายและข้ันตอนปฏิบัติตาง ๆ 
ในนโยบายความม่ันคงปลอดภัยของกรมใหผูรับผิดชอบบันทึกหลักฐานการ



 

แนวปฏบิัติดานความมั่นคงปลอดภัยในระบบสารสนเทศ-กรมโรงงานอุตสาหกรรม-สวนที่  7 หนา 39 
 

ปฏิบัติตามนโยบายและข้ันตอนปฏิบัติเหลานั้นไวเพ่ือใหสามารถตรวจสอบได
ในภายหลัง 

  2.1.4 การทบทวนและปรับปรุงระบบบริหารจัดการความม่ันคงปลอดภัย (Act) 
- ปรับปรุงระบบบริหารจัดการความม่ันคงปลอดภัยตามผลของการเฝาระวัง 
ติดตามและทบทวนระบบบริหารจัดการความม่ันคงปลอดภัย เชน การปฏิบัติ
ตามมติการประชุมทบทวนโดยผูบริหาร การปรับปรุงนโยบายความม่ังคง
ปลอดภัย การจัดการหรือแกไขความไมสอดคลองกับนโยบายความม่ันคง
ปลอดภัย การกําหนดมาตรการเพ่ิมเติมการเกิดข้ึนของเหตุการณดาน      
ความม่ันคงปลอดภัยท่ีเคยเกิดข้ึนแลว การปฏิบัติตามแผนการลดความเสี่ยง 
การปฏิบัติตามแผนดานความม่ันคงปลอดภัย การปฏิบัติตามคําแนะนําและ
ผลตอบกลับจากผูท่ีเก่ียวของ เปนตน 

- แจงการปรับปรุงและการดําเนินการใหแกทุกหนวยท่ีเก่ียวของทราบ โดยให
รายละเอียดท่ีเพียงพอและเหมาะสมตรวจสอบวาการปรับปรุงท่ีไดดําเนินการ         
ไปแลวนั้น บรรลุผลตามท่ีตองการหรือไม 

 2.2 การวางแผนระบบบริหารความเสี่ยงของระบบฐานขอมูลและสารสนเทศตองดําเนินการ   
        ดังตอไปนี้ 

2.2.1 มีการบริหารความเสี่ยงเพ่ือกําจัด ปองกันหรือลดการเกิดความเสียหายในรูปแบบ
ตางๆ โดยสามารถฟนฟูระบบสารสนเทศ การสํารองและกูคืนขอมูลจาก       
ความเสียหาย (Backup and Recovery) 

2.2.2 มีการจัดทําแผนแกไขปญหาจากสถานการณความไมแนนอนและภัยพิบัติท่ีอาจจะ
เกิดกับระบบสารสนเทศ (IT Contingency Plan) 

2.2.3 มีระบบการรักษาความม่ันคงและปลอดภัย (Security) ของระบบฐานขอมูล เชน 
ระบบ Anti-Virus ระบบไฟฟาสํารอง เปนตน 

2.2.4 มีการกําหนดสิทธิ์ใหผูใชในแตละระดับ (Access rights) 

2.3 ตองมีการทบทวนระบบบริหารความเสี่ยงของระบบฐานขอมูลและสารสนเทศเปนประจํา 
      ทุกป อยางนอยปละ 1 ครั้ง 

2.4 ตองมีการตรวจสอบและประเมินความเสี่ยงของระบบฐานขอมูลและสารสนเทศโดย         
ผูตรวจสอบภายในหนวยงานของรัฐ ( internal auditor ) เปนประจําทุกป ตามเกณฑ
คุณภาพการบริหารจัดการภาครัฐ (PMQA) ของสํานักงาน กพร. ในสวนของ หมวด 4    
การวิเคราะหและการจัดการความรู หัวขอ IT 6 สวนราชการตองมีระบบบริหารความเสี่ยง
ของ ระบบฐานขอมูลและสารสนเทศ กําหนดใหกรมตองดําเนินการ ดังนี้ 

2.4.1 แสดงการทบทวนนโยบายความม่ันคง 

2.4.2 แสดงผลการจัดทํานโยบายความม่ันคงปลอดภัยขององคการอยางเปนลายลักษณ
อักษรโดย CIO หรือ CEO เปนผูอนุมัติ 

 



 

แนวปฏบิัติดานความมั่นคงปลอดภัยในระบบสารสนเทศ-กรมโรงงานอุตสาหกรรม-สวนที่  7 หนา 40 
 

2.4.3 แสดงผลการกําหนดหนาท่ีความรับผิดชอบของขาราชการในการดําเนินงานทาง      
         ดานความม่ันคงปลอดภัยสําหรับสารสนเทศองคการ 

2.4.4 แสดงระบบสารสนเทศท่ีมีท้ังหมดในองคการ 

2.4.5 แสดงระบบรักษาความม่ันคงและปลอดภัย (Security) ของระบบฐานขอมูล   
         และสารสนเทศ 
2.4.6 แสดงรายละเอียดแผนแกไขปญหาจากสถานการณความไมแนนอนและภัยพิบัติ        
         ท่ีอาจจะเกิดกับระบบฐานขอมูลและสารสนเทศ (IT Contingency Plan) 
2.4.7 แสดงผลการปฏิบัติตามแผนแกไขปญหาจากสถานการณความไมแนนอนและภัยพิบัติ 
         ท่ีอาจจะเกิดกับระบบฐานขอมูลและสารสนเทศ (IT Contingency Plan) 

2.4.8 แสดง Access Rights ท่ีถูกตองและทันสมัยไดอยางนอย 1 ระบบ 
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สวนท่ี 8 

แนวปฏิบัติในนโยบายความม่ันคงปลอดภัยของการใชงานอินเตอรเน็ต 

(Internet Security Policy) 

๑. วัตถุประสงค 

 เพ่ือใหผูใชรับทราบกฎเกณฑแนวทางปฏิบัติในการใชงานอินเทอรเน็ตอยางปลอดภัยและ        
เปนการปองกันไมใหละเมิดพระราชบัญญัติวาดวยการกระทําผิดเก่ียวกับคอมพิวเตอร เชน การสงขอมูล 
ขอความคําสั่ง ชุดคําสั่งหรือสิ่งอ่ืนใดท่ีอยูในระบบคอมพิวเตอรแกบุคคลอ่ืนอันเปนการรบกวนการใชระบบ
คอมพิวเตอรของบุคคลอ่ืนโดยปกติสุข ทําใหระบบคอมพิวเตอรของกรมถูกระงับ ชะลอ ขัดขวางหรือ       
ถูกรบกวนจนไมสามารถทํางานตามปกติได 

๒. แนวทางปฏิบัติในการใชงานอินเทอรเน็ต 

2.1 ผูดูแลระบบควรกําหนดเสนทางการเชื่อมตอระบบคอมพิวเตอรเพ่ือการเขาใชงาน 
      อินเทอรเน็ตท่ีตองเชื่อมตอผานระบบรักษาความปลอดภัยท่ีกรมจัดสรรไวเทานั้น เชน  
      Proxy, Firewall, IPS-IDS เปนตน หามผูใชทําการเชื่อมตอระบบคอมพิวเตอรผานชอง   
      ทางอ่ืน ยกเวนแตวามีเหตุผลความจําเปน และทําการขออนุญาตจากกลุมบริการอุปกรณ 
      และระบบเครือขาย ศูนยสารสนเทศ เปนลายลักษณอักษร 

 2.2 เครื่องคอมพิวเตอรสวนบุคคลและเครื่องคอมพิวเตอรแบบพกพา กอนทําการเชื่อมตอ 
       อินเทอรเน็ต ผานเว็บเบราเซอร (Web browser) ตองมีการติดตั้งโปรแกรมปองกันไวรัส 

และทําการอุดชองโหวชองระบบปฏิบัติการเว็บเบราเซอร 

2.3 ผูใชหม่ัน Update Patch และ Hotfix อยางสมํ่าเสมอ โดยสามารถ Download patch 
และ Hotfix ตางๆ จาก Microsoft website เพ่ือแกปญหาชองโหว 

2.4 ในการรับสงขอมูลคอมพิวเตอรผานทางอินเทอรเน็ตจะตองมีการทดสอบไวรัส  (Virus 
scanning) โดยโปรแกรมปองกันไวรัสกอนการรับสงขอมูลทุกครั้ง 

2.5 ผูใชตองไมใชเครือขายอินเทอรเน็ตของกรมเพ่ือหาประโยชนในเชิงธุรกิจสวนตัวและทําการ
เขาสูเว็บไซตท่ีไมเหมาะสม เชน เว็บไซตท่ีขัดตอศีลธรรม เว็บไซตท่ีมีเนื้อหาท่ีขัดตอชาติ 
ศาสนา พระมหากษัตริยหรือเว็บไซตท่ีเปนภัยตอสังคม เปนตน 

๒.๖ ผูใชจะถูกกําหนดสิทธิ์ในการเขาถึงแหลงขอมูลตามหนาท่ีความรับผิดชอบ เพ่ือประสิทธิภาพ
ของเครือขายและความปลอดภัยทางขอมูลของกรม 

2.7 ผูใชตองไมเผยแพรขอมูลท่ีเปนการหาประโยชนสวนตัวหรือขอมูลท่ีไมเหมาะสม         
ทางศีลธรรมหรือขอมูลท่ีละเมิดสิทธิของผูอ่ืนหรือขอมูลท่ีอาจกอความเสียหายใหกับกรม 

2.8 หามผูใชเปดเผยขอมูลสําคัญท่ีเปนความลับเก่ียวกับงานของกรมท่ียังไมไดประกาศ     
อยางเปนทางการผานอินเทอรเน็ต 
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2.9 ผูใชไมนําเขาขอมูลคอมพิวเตอรท่ีเปนภาพของผูอ่ืนและภาพนั้นเปนภาพท่ีเกิดจากการ
สรางข้ึน  ตัดตอเติม หรือดัดแปลงดวยวิธีการทางอิเล็กทรอนิกสหรือวิธีการอ่ืนใด ท้ังนี้   
จะทําใหผูอ่ืนนั้นเสียชื่อเสียง ถูกดูหม่ิน ถูกเกลียดชัง หรือไดรับความอับอาย 

2.10 หลังจากใชงานอินเทอรเน็ตเสร็จแลวใหทําการปดเว็บเบราเซอร เพ่ือปองกันการ 
        เขาใชงานโดยบุคคลอ่ืน ตามนโยบายและแนวปฏิบัติในการรักษาความม่ันคงปลอดภัย

ดานสารสนเทศ  
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สวนท่ี 9 

แนวปฏิบัติในขอตกลงการใชบริการจดหมายอิเล็กทรอนิกส 

(Terms of Use and Disclaimer) 

๑. วัตถุประสงค 

 ๑.๑ เพ่ือใหการรับสงขอมูลขาวสารดวยจดหมายอิเล็กทรอนิกสของกรม สามารถสนับสนุน    
        การปฏิบัติงานของกรมเปนไปอยางถูกตอง สะดวก รวดเร็ว ทันสถานการณมีประสิทธิภาพ 

๑.๒ เพ่ือใหการติดตอสื่อสารโดยการรับ-สงขอมูลขาวสารดวยระบบจดหมายอิเล็กทรอนิกส 
สําหรับบุคลากรของกรม และหนวยงานเปนมาตรฐานอยูในกรอบของกฎหมาย ระเบียบ
คําสั่ง ขอบังคับ คําแนะนํา และมาตรการรักษาความปลอดภัยขอมูลขาวสารของกรม 

๒. ขอตกลงและเง่ือนไขการใชบริการจดหมายอิเล็กทรอนิกสของกรม 

 ๒.๑ ผูใชบริการระบบจดหมายอิเล็กทรอนิกสของกรม จะตองไมกระทําการอันละเมิดตอ 
         กฎหมาย ระเบียบ คําสั่ง ขอบังคับ คําแนะนํา อยางนอยดังตอไปนี้ 

  ๒.๑.๑ พระราชบัญญัติวาดวยการกระทําความผิดเก่ียวกับคอมพิวเตอร พ.ศ.๒๕๕0 

  ๒.๑.๒ พระราชบัญญัติวาดวยธุรกรรมทางอิเล็กทรอนิกส พ.ศ.๒๕๔๔ 

  ๒.๑.๓ พระราชบัญญัติขอมูลขาวสารของทางราชการ พ.ศ.๒๕๔๐ 

  ๒.๑.๔ ระเบียบวาดวยการรักษาความลับของทางราชการ พ.ศ.๒๕๔๔ 

  ๒.๑.๕ ระเบียบวาดวยการรักษาความปลอดภัยแหงชาติ พ.ศ.๒๕๑๗ 

  ๒.๑.6 ขอตกลง เง่ือนไขการใชบริการท่ีกรมกําหนด 

๓. แนวทางปฏิบัติในการใชจดหมายอิเล็กทรอนิกสของกรม 

 ๓.๑ หนวยงาน/บุคคลผูใชบริการจดหมายอิเล็กทรอนิกสของกรม จะตองใชจดหมาย 
        อิเล็กทรอนิกสของกรม เพ่ือผลประโยชนของทางราชการ 

 ๓.๒ หามใชระบบจดหมายอิเล็กทรอนิกสของกรม เพ่ือการประกอบธุรกิจ หรือแสวงหา 
        ผลประโยชนสวนตน 

 ๓.๓ หามใชบริการนี้ ไปในการเผยแพร อางอิง พาดพิง ดูหม่ิน หรือการกระทําใดๆ ท่ีกอใหเกิด 
         ความเสียหายตอสถาบัน ชาติ ศาสนา และพระมหากษัตริย 

 ๓.๔ หามใชระบบจดหมายอิเล็กทรอนิกสของกรม ในการประกอบอาชญากรรมทางคอมพิวเตอร  
        หรือการกระทําการใด ๆ ซ่ึงผิดกฎหมาย คําสั่ง ระเบียบ ขอบังคับ และมาตรการรักษาความ 
        ปลอดภัยขอมูล ขาวสารความลับของทางราชการ 

๓.๕ หามใชระบบจดหมายอิเล็กทรอนิกสของกรม เพ่ือการเผยแพรขอมูลขาวสาร  ภาพ เสียง    
ขอความท่ีไมเหมาะสม หรือสรางความเสื่อมเสียใหกับผูอ่ืน 
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 ๓.๖ หามใชท่ีอยูจดหมายอิเล็กทรอนิกส (E-Mail Address) ไปแสดงขอคิดเห็นสวนตัวท่ีสงผล 
        กระทบในทางลบ หรือสรางความเสื่อมเสียหรือเสียหายตอบุคคลหรือกรมตามนโยบายและ 
        แนวปฏิบัติในการรักษาความม่ันคงปลอดภัยดานสารสนเทศ กรมโรงงานอุตสาหกรรม  

  ๓.๗ หามกระทําการปลอมแปลงท่ีอยูเปนบุคคลอ่ืน (Impersonation) 

 ๓.๘ หามกระทําการท่ีสรางปญหาการใชทรัพยากรของระบบ เชน 

  ใ (๑) การสรางจดหมายลูกโซ (Chain mail) 

    (๒) การสงจดหมายจํานวนมาก (Spam mail) 

       (๓) การสงจดหมายตอเนื่อง (Letter bomb) 

              (๔) การสงจดหมายเพ่ือการแพรกระจายไวรัสคอมพิวเตอร 

๓.๙ หามผูใชบริการกระทําการใดๆ ท่ีอาจจะนํามาซ่ึงความเสื่อมเสีย หรือกอใหเกิดความเสียหาย
แกระบบเครื่องแมขายจดหมายอิเล็กทรอนิกสของกรม 

๓.๑๐ ผูใชตองรักษารหัสผาน (Password) สวนบุคคล หรือหนวยงานของจดหมายอิเล็กทรอนิกส        
ไวเปนความลับ 

 ๓.๑๑ หามสงขอมูลขาวสารอันเปนความลับของทางราชการใหกับบุคคลหรือหนวยงาน          
          ท่ีไมเก่ียวของกับราชการของกรม 

 ๓.๑๒ การสงขอมูลขาวสารท่ีเปนความลับของทางราชการใหกับบุคคลหรือหนวยงานนอกกรม 
          จะตองเขารหัสขอมูลขาวสารนั้นตามวิธีปฏิบัติ และมาตรการรักษาความปลอดภัยขอมูล 
          ขาวสารตามท่ีกรมกําหนด 

๓.๑๓ ท่ีอยูจดหมายอิเล็กทรอนิกส  (E-Mail address)  และรหัสผาน (Password) ของหนวย 
  หรือบุคคลจะตองเก็บรักษาไวเปนความลับหากสงสัยวารั่วไหลจะตองดําเนินการ 
         เปลี่ยนรหัสผานทันที โดยรหัสผานจะตองกําหนดใหยากแกการคาดเดา (Strong Password) 

๓.๑๔ ผูใชบริการจดหมายอิเล็กทรอนิกส กรมหรือผูรับผิดชอบท่ีอยูจดหมายอิเล็กทรอนิกส 
จะตองศึกษาคูมือการใชงาน ระเบียบปฏิบัติ คําแนะนํา และขอตกลงเง่ือนไขใหเขาใจ 

        เพ่ือใชงานจดหมายอิเล็กทรอนิกสของกรม ไดอยางถูกตอง 

๓.๑๕ กรณีไดรับการรองเรียน รองขอ หรือพบเหตุอันไมชอบดวยกฎหมาย ขอสงวนสิทธิ์ 
        ท่ีจะทําการยกเลิก หรือระงับบริการแกสมาชิกนั้นๆ เปนการชั่วคราวเพ่ือทําการสอบสวน 

และตรวจสอบหาสาเหตุของมูลเหตุนั้น ๆ 
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สวนท่ี 10 

แนวปฏิบัติในการควบคุมหนวยงานภายนอกเขาถึงระบบสารสนเทศ 

(Third party access control) 

๑. วัตถุประสงค 

 การใชบริการจากหนวยงานภายนอกอาจกอใหเกิดความเสี่ยงได เชน  ความเสี่ยงตอการเขาถึง
ขอมูล ความเสี่ยงตอการถูกแกไขขอมูลอยางไมถูกตอง และการประมวลผลของระบบงานโดยไมไดรับ
อนุญาต เปนตน เพ่ือใหการควบคุมหนวยงานภายนอกท่ีมีการเขาใชงานระบบสารสนเทศขององคกร   
ใหเปนไปอยางม่ันคงปลอดภัย และกําหนดแนวทางในการควบคุมการปฏิบัติงานของหนวยงานภายนอก 
เชน การพัฒนาระบบสารสนเทศของท่ีปรึกษาการใชบริการดานระบบสารสนเทศจากหนวยงานภายนอก 
เปนตน 

๒. แนวทางปฏิบัติ 

2.1 ผูอํานวยการกลุมบริการระบบสารสนเทศ 1 ตองกําหนดใหมีการประเมินความเสี่ยงจากการ
เขาถึงระบบสารสนเทศ หรืออุปกรณท่ีใชในการประมวลผลโดยหนวยงานภายนอกและ
กําหนดมาตรการรองรับหรือแกไขท่ีเหมาะสมกอนท่ีจะอนุญาตใหเขาถึงระบบสารสนเทศได 

 2.2 การควบคุมการเขาใชงานระบบสารสนเทศของหนวยงานภายนอก 

2.2.1 บุคคลภายนอกท่ีตองการสิทธิ์ในการเขาใชงานระบบสารสนเทศของกรม 
  จะตองทําเรื่องขออนุญาตเปนลายลักษณอักษร เพ่ือขออนุมัติจากผูอํานวยการ

ศูนยเทคโนโลยีสารสนเทศและการสื่อสาร 

2.2.2 จัดทําเอกสารแบบฟอรมสําหรับใหหนวยงานภายนอกทําการระบุเหตุผล 
    ความจําเปนท่ีตองเขาใชงานระบบสารสนเทศ ซ่ึงตองมีรายละเอียดอยางนอย 

ดังนี้ 

   • เหตุผลในการขอใช 

   • ระยะเวลาในการใช 

   • การตรวจสอบความปลอดภัยของอุปกรณท่ีเชื่อมตอเครือขาย 

   • การตรวจสอบ MAC address ของเครื่องคอมพิวเตอรท่ีเชื่อมตอ 

   • การกําหนดการปองกันในเรื่องการเปดเผยขอมูล 

2.2.3 หนวยงานภายนอกท่ีทํางานใหกับกรม ทุกหนวยงานไมวาจะทํางานอยูภายในกรม 
หรือนอกสถานท่ีจําเปนตองลงนามในสัญญาการไมเปดเผยขอมูลของกรม โดย
สัญญาตองจัดทําใหเสร็จกอนใหสิทธิ์ในการเขาสูระบบสารสนเทศ 

2.2.4 เจาของโครงการซ่ึงรับผิดชอบตอโครงการท่ีมีการเขาถึงขอมูลโดยหนวยงาน
ภายนอกตองกําหนดการเขาใชงานเฉพาะบุคคลท่ีจําเปนเทานั้นและ 

  ใหหนวยงานภายนอกลงนามในสัญญาไมเปดเผยขอมูล 
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2.2.5 สําหรับโครงการขนาดใหญหนวยงานภายนอกท่ีสามารถเขาถึงขอมูล             
ท่ีมีความสําคัญของกรม ผูดูแลระบบตองควบคุมการปฏิบัติงานนั้น ๆ        
ใหมีความม่ันคงปลอดภัย ท้ัง 3 ดาน คือ การรักษาความลับ (Confidentiality) 
การรักษาความถูกตองของขอมูล (Integrity) และการรักษาความพรอม 

  ท่ีจะใหบริการ (Availability) 

2.2.6 กรมมีสิทธิ์ในการตรวจสอบตามสัญญาการใชงานระบบสารสนเทศ เพ่ือใหม่ันใจ
ไดวากรมสามารถควบคุมการใชงานไดอยางท่ัวถึงตามสัญญานั้น 

2.2.7 ควรดําเนินการใหผูใหบริการหนวยงานภายนอกจัดทําแผนการดําเนินงานคูมือ
การปฏิบัติงานและเอกสารท่ีเก่ียวของรวมท้ังมีการปรับปรุงใหทันสมัยอยูเสมอ
เพ่ือควบคุมหรือตรวจสอบการใหบริการของผูใหบริการไดอยางเขมงวด      
เพ่ือใหม่ันใจไดวาเปนไปตามขอบเขตท่ีไดกําหนดไวในแนวปฏิบัติดาน       
ความม่ันคงปลอดภัยในระบบสารสนเทศ  
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สวนท่ี 11 

แนวปฏิบัติในการบริหารจัดการการเขาถึงของผูใชงาน  

(User access management) 

1.วัตถุประสงค 

 เพ่ือเผยแพรนโยบายและแนวปฏิบัติใหกับบุคลากรและบุคคลท่ีเก่ียวของ ไดมีความรูความเขาใจ         
และตระหนักถึงความสําคัญของการรักษาความม่ันคงปลอดภัยดานสารสนเทศ  ตลอดจนสามารถนําไป
ปฏิบัติไดอยางถูกตอง 

2. แนวปฏิบัติการสรางความตระหนักในเรื่องการรักษาความปลอดภัยของระบบสารสนเทศ 

2.1 จัดฝกอบรมแนวปฏิบัติตามนโยบายอยางสมํ่าเสมอ มีการจัดฝกอบรมโดยใชวิธีการเสริม
เนื้อหาแนวปฏิบัติตามนโยบายเขากับหลักสูตรอบรมตาง ๆ ตามแผนการฝกอบรม          
ของหนวยงาน 

2.2 จัดสัมมนานโยบายและแนวปฏิบัติในการรักษาความม่ันคงปลอดภัยดานสารสนเทศ ใหแก
เจาหนาท่ีกรม อยางนอย 1 ครั้ง หลังจากมีการประกาศใชนโยบายในการรักษาความม่ันคง
ปลอดภัยดานสารสนเทศ 

2.3 หากมีการปรับปรุงเปลี่ยนแปลงนโยบายหรือแนวปฏิบัติฯ จะตองมีการประชาสัมพันธให
เจาหนาท่ีกรมรับทราบ 

2.4 จัดฝกอบรมนโยบายและแนวปฏิบัติในการรักษาความม่ันคงปลอดภัยดานสารสนเทศ        
ใหขาราชการบรรจุใหม โดยกําหนดไวในหลักสูตรการอบรมขาราชการบรรจุใหมของกรมทุกป 

          2.5 ติดประกาศประชาสัมพันธ ใหความรูเก่ียวกับแนวปฏิบัติ ในลักษณะเกร็ดความรู             
หรอืขอระวังในรูปแบบท่ีสามารถเขาใจและนําไปปฏิบัติไดงาย โดยมีการปรับเปลี่ยน
เกร็ดความรูอยูเสมอ 

          2.6 ระดมการมีสวนรวมและลงสูภาคปฏิบัติดวยการกํากับ ติดตาม ประเมินผล และสํารวจ    
ความตองการของผูใชบริการนโยบายและแนวปฏิบัติในการรักษาความม่ันคงปลอดภัย    
ดานสารสนเทศ 

 2.7 การบริหารจัดการรหัสผานสําหรับผูใชงาน (User Password) 

 1. กําหนดรหัสผาน (Password) ตองมีความยาวไมนอยกวา 8 ตัวอักษร โดยกําหนดให
มีการผสมกันระหวางตัวเลข ตัวอักษร ตัวอักขระพิเศษ และสัญลักษณตาง ๆ และ
กําหนดใหมีการเปลี่ยนรหัสผานทุก 6 เดือน 

 2. จัดใหการบริหารจัดการการจัดสงรหัสผานใหกับผูใชงาน และกําหนดใหผูใชงาน
เปลี่ยนรหัสผานทันทีท่ีใชงานครั้งแรก 

 2.8 การทบทวนสิทธิ์การเขาถึงของผูใชงาน (Review of User Access Rights) ผูดูแลระบบ    
มีหนาท่ีในการตรวจสอบ ทบทวนสิทธิใ์นการใชงานของผูใชงาน ใหถูกตองเปนปจจุบัน   
อยางนอยปละ 1 ครั้ง รวมถึงการยกเลิกสิทธิ์การใชงานเม่ือผูใชงานลาออก โอนยายงาน 
หรือพนสภาพการเปนขาราชการพนักงานราชการ ลูกจางประจําของกรม 
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สวนท่ี 12 

แนวปฏิบัตใินการติดตั้งและกําหนดคาของระบบ 

(System Installation and Configuration) 

1. การปรับปรุงระบบปฏิบัติการ (Operating System Update) 

 1.1. ตรวจสอบเครื่องแมขาย และอุปกรณระบบ 

 1.2. ติดตั้งระบบปฏิบัติการตรงตามความตองการการใชงาน 

 1.3. กําหนดชื่อและรหัสผาน ผูดูแลระบบ (System Administrator) และชื่อผูใช (User) 

 1.4. กําหนดคาติดตั้ง ชื่อเครื่อง (Computer Name) / IP Address 

 1.5. ปรับปรุง/กําหนดคาระดับความปลอดภัยของระบบปฏิบัติการ (กรณีท่ีระบบปฏิบัติการ      
         ท่ีมี Service Patch Update) 

 1.6. ติดตั้งโปรแกรม Antivirus / ปรับปรุง Virus Definition และกําหนดคาการตรวจสอบ 
         ระบบการสแกนและปรับปรุงโปรแกรม 

2. การบริหารบัญชีผูใช/สิทธิการเขาถึงและการใชงานระบบ (User Account Management) 

 2.1. กําหนดชื่อและรหัสผาน ผูดูแลระบบ (System Administrator) 

 2.2. กําหนดชื่อผูใช (User)  และรหัสผาน (Password) 

 2.3. บันทึกบัญชีผูใชและสิทธิการเขาใชระบบ 

3. การปรับปรุงการรักษาความปลอดภัย/Antivirus (System Security & Antivirus Update) 

 3.1. ติดตาม เฝาระวัง ระบบการทํางานของคอมพิวเตอร การเขาใชระบบ เชน Log File    
         หรือตรวจสอบ Performance ของระบบ หรือตรวจสอบจากระบบรักษาความปลอดภัย 
         ท่ีติดตั้ง 

 3.2. ปรับปรุง/กําหนดคาระบบความปลอดภัย ใหเหมาะสมกับปญหา 

 3.3. ปรับปรุงโปรแกรม Antivirus และ definition ใหทันสมัยเปนประจําทุกสัปดาห 

 3.4. ดําเนินการ Scan ตรวจหาไวรัสคอมพิวเตอร เปนประจํา 

4. ติดตั้ง/ปรับปรุงระบบจัดการฐานขอมูล (Database Management Operation) 

 4.1. ติดตั้งระบบจัดการฐานขอมูล ตามความตองการของระบบงานท่ีหนวยงานใชหรือรองรับ 
         งานบริการ 

4.2. กําหนดคาระบบหรือโปรแกรมฐานขอมูลใหทํางานรวมกับระบบปฏิบัติการไดอยางถูกตอง 
และมีประสิทธิภาพตามระบบฐานขอมูลนั้นกําหนด 
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4.3. สรางและกําหนดรายชื่อผูบริหารระบบฐานขอมูล (Database Admin) ชื่อผูใชอ่ืนและ 
       สิทธิการใช 

 4.4. ปรับปรุง/กําหนดคาระบบใหเหมาะสม ทันสมัย หรือปองกันการเกิดปญหาอยูเสมอ 

5. ติดตั้งฐานขอมูล โปรแกรมบริการ/โปรแกรมระบบงานตางๆ/กําหนดคาระบบของโปรแกรมและ
กําหนดผูใช และสิทธิการเขาใชบริการ หรือเขาถึงฐานขอมูล 

 5.1. ติดตั้งโปรแกรมการใหบริการ หรือโปรแกรมระบบงานตามความตองการ หรือการพัฒนา 

 5.2. กําหนดคา หรือโปรแกรม หรือบริการ ใหทํางานรวมกับระบบปฏิบัติการ เปนไปตาม 
                 โปรแกรมบริการหรือระบบงานนั้นอยางถูกตองและมีประสิทธิภาพ 

5.3. ติดตั้งฐานขอมูลและเชื่อมตอระบบงาน และทําการทดสอบการใหบริการตามระบบงานนั้น 
       กําหนด 

 5.4. แจงผูใช หรือเจาของระบบงาน ใหสามารถเริ่มใชงานได โดยแจงรายชื่อ รหัสผาน         
         และสิทธิการเขาใชระบบ และฐานขอมูลตามระบบกําหนด 

 5.5. ระบุเกณฑการสํารอง/สําเนา/ทดสอบกูคืน (Restore Test) 

 5.6. บันทึกขอกําหนด คาติดตั้ง และบัญชีชื่อผูใชแตละระดับของระบบทุกครั้งท่ีมีการสราง/ 
         ปรับปรุง 

6. ปฏิบัติการระบบฐานขอมูล การสํารอง/สําเนาฐานขอมูล (Database Backup) และการกูคืน
ฐานขอมูล (Database Restore) 

 6.1. ตรวจสอบการทํางานโปรแกรมการใหบริการ / โปรแกรมระบบงานท่ีใชฐานขอมูล 

 6.2. ตรวจสอบการทํางานของฐานขอมูลในระบบ Database System และขนาดความจุ  
         ตามระยะเวลาท่ีกําหนดแตละระบบ (ทุกวันหรือรายสัปดาห) 

6.3. ตรวจสอบการทํางานและขนาดของ Device ท่ีจัดเก็บฐานขอมูลดานการทํางาน 
       และรองรับบริการไดปกติหรือไม 

 6.4. ทําการสํารองขอมูล Backup ฐานขอมูลบันทึกลงสื่อท่ีกําหนดไว 

 6.5. ระบุชื่อ Backup โดยระบุชื่อฐานขอมูล และวันท่ี Backup 

 6.6. ทําการสําเนา Backup ฐานขอมูลตามระบบกําหนด และสงใหหนวยงานจัดเก็บสําเนา 
         ท่ีระบุ 

 6.7. ทดสอบการกูคืนฐานขอมูลจาก Backup ตามกําหนด 

 6.8. ปฏิบัติการกูคืนจาก Backup ลาสุด ในกรณีมีความเสียหายของระบบฐานขอมูล 

6.9. บันทึกการปฏิบัติการทุกครั้ง ตามชื่อฐานขอมูล (ชื่อ Backup /Restore Test หรือ การกูคืน)/
ระดับปฏิบัติการ/วันท่ีปฏิบัติการ/ปญหาหรือผลสําเร็จ/ชื่อผูปฏิบัติการ/การทําสําเนา
ระบบ/ Destination Area 
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 6.10. แจงผูควบคุม กํากับ ผูรับผิดชอบระบบ และผูใชระบบฐานขอมูลถึงความเสียหาย  
           การแกไข การกูคืนและการใชงาน 

7. การตรวจสอบและดูแลบํารุงรักษาเครื่องคอมพิวเตอรและอุปกรณประกอบ 

7.1. ตรวจสอบการทํางานสวนประกอบของเครื่องแมขาย ไดแก สถานภาพการทํางานของ
เครื่อง โดยรวม Hard disk / System Fan / System Led / จอภาพและอุปกรณอ่ืนๆ 

 7.2. ทําความสะอาดเครื่องอุปกรณเปนระยะตามกําหนด 

 7.3. ตรวจสอบการทํางานของอุปกรณสํารองไฟฟาหากมีการติดตั้ง 

7.4. ตรวจสอบสถานการณทํางาน ประสิทธิภาพของระบบ จาก Device Monitor และ   
       Performance  Monitor ของ Operating System ไดแก สถานการณทํางานของ CPU/  
       Memory / หนวย Hard drive ขนาดความจุท่ีเหลือ 

 7.5. แจงผลตรวจสอบ/ปญหา ใหผูบริหารระบบ System Administrator ทราบ 

 7.6. บันทึกการตรวจสอบ/แกไข และดูแลบํารุงรักษาทุกครั้ง  
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สวนท่ี 13 

แนวปฏิบัติในการกําหนดแบงอํานาจหนาท่ีผูรับผิดชอบ 

(The Responsible authority) 

วัตถุประสงค 

 การกําหนดแบงอํานาจหนาท่ี มีวัตถุประสงคเพ่ือลดความเสี่ยงดานโครงสรางพ้ืนฐาน ซ่ึงมีแนวทาง
ปฏิบัติดังนี้ คือ ตองจัดใหมีการระบุหนาท่ีความรับผิดชอบของแตละหนาท่ีงาน และความรับผิดชอบ   
ของบุคลากรแตละกลุมภายในศูนยสารสนเทศ อยางชัดเจนเปนลายลักษณอักษรซ่ึงมีการจัดใหมีบุคลากร
สํารองภายในกลุมในงานท่ีมีความสําคัญ เพ่ือใหสามารถทํางานทดแทนกันไดในกรณีจําเปน โดยกําหนด
หนาท่ี ความรับผิดชอบของผูท่ีเก่ียวของกับระบบสารสนเทศ รายละเอียด ดังนี้ 

1. ระดับนโยบาย 

รับผิดชอบในการกําหนดนโยบาย ใหขอเสนอแนะ คําปรึกษา ตลอดจนติดตาม กํากับ 
ดูแล ควบคุมตรวจสอบ เจาหนาท่ีในระดับปฏิบัติ รับผิดชอบตอความเสี่ยง ความเสียหาย 
หรืออันตรายท่ีเกิดข้ึนกรณีระบบคอมพิวเตอรหรือขอมูลสารสนเทศเกิดความเสียหาย     
หรืออันตรายใด ๆ แกองคกรหรือผูหนึ่งผูใดอันเนื่องมาจากความบกพรอง ละเลยหรือฝาฝน
การปฏิบัติตามแนวนโยบายและแนวปฏิบัติดานความม่ันคงปลอดภัยในระบบสารสนเทศ
ผูรับผิดชอบ ไดแก 

-  ผูบริหารระดับสูงสุด (CEO) 

   -  ผูอํานวยการศูนยเทคโนโลยีสารสนเทศและการสื่อสาร   

2. ระดับปฏิบัติ 

2.1 ผูรับผิดชอบ กํากับ ดูแล การปฏิบัติงานของผูปฏิบัติ ตลอดจนศึกษา ทบทวน 
วางแผน ติดตามการบริหารความเสี่ยงและระบบรักษาความปลอดภัยฐานขอมูล   
และสารสนเทศผูรับผิดชอบ ไดแก กลุมบริการระบบสารสนเทศ 2 

2.2 ผูรับผิดชอบ ควบคุม ดูแล การใชระบบสารสนเทศตาง ๆ มีรายละเอียดตามแผน 
      ปองกัน แกไขและสํารองฉุกเฉินดานระบบฐานขอมูลและสารสนเทศ   
      (IT Prevention,  Recovery and Contingency Plan)  
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สวนท่ี 14 

แนวปฏิบัติเกี่ยวกับหนาท่ีความรับผิดชอบของผูใชงาน  

(Responsibility of the user) 

1. วัตถุประสงค 

การรักษาความม่ันคงปลอดภัยสําหรับหองทํางานและทรัพยสินอ่ืน ๆ ดังนี้ 

1.1 เจาหนาท่ีทุกคนตองปฏิบัติการปองกันทรัพยสิน 

1.2 เจาหนาท่ีตองออกจากระบบทันที เม่ือจําเปนตองปลอยท้ิงโดยไมมีผูดูแล 

1.3 ตองมีการจัดเก็บขอมูลสําคัญในสถานท่ีท่ีมีความปลอดภัย เชน ในตูเอกสารท่ีมีกุญแจลอค
และไมท้ิงเอกสารท่ีสําคัญไวบนโตะ เพ่ือความปลอดภัยของทรัพยสินของราชการ 

1.4 ตองปองกันเครื่องโทรสาร เม่ือไมมีผูใชงาน และปองกันตูหรือบริเวณท่ีใชในการรับสง
เอกสาร ไปรษณีย เพ่ือความปลอดภัยของขอมูล 

1.5 ตองไมใหผูท่ีไมไดรับอนุญาตใชอุปกรณคอมพิวเตอรตางๆ เชน เครื่องคอมพิวเตอร 
กลองดิจิตอล เครื่องพิมพ เครื่องสําเนาเอกสาร เครื่องสแกนเอกสาร เปนตน โดยไมได
รับอนุญาต 

1.6 นําเอกสารออกจากเครื่องพิมพทันทีท่ีพิมพงานเสร็จ 

2. กําหนดมาตรการทําลายส่ือบันทึกขอมูลเพ่ือปองกันการเขาถึงขอมูลสําคัญท่ียังคงคางอยูบนส่ือ 
    บันทึกขอมูลนั้น โดยตองปฏิบัติตามแนวทาง ดังนี้ 
 
ประเภทสื่อบันทึกขอมูล วิธีการทําลาย 

Flash Drive ใชวิธีการทุบหรือบดใหเสียหาย 

กระดาษ ใชการตัดดวยเครื่องทําลายเอกสาร 

แผน CD/DVD ใชการตัดดวยเครื่องทําลายเอกสาร 

เทป ใชวธิีการทุบหรือบดใหเสียหาย หรือเผาทําลาย 

ฮารดดิสก ใชการทําลายขอมูลบนฮารดดิสกดวยวิธีทําลายขอมูลตามมาตรฐานการ
ทําขอมูลบนฮารดดิสกของกระทรวงกลาโหม สหรัฐอเมริกา DOD 
5220.33-M  (ซ่ึงมีการฟอรแมทเปนจํานวนหลายรอบ) 

แฟมขอมูลลับ ใชการลบแฟมขอมูลลับอยางถาวร หรือทําลายขอมูลท่ีเก่ียวของกับ 
การปฏิบัติงานบนเครื่องคอมพิวเตอรเม่ือหมดความจําเปนในการใชงาน
ดวยวิธีการตามมาตรฐานการทําขอมูลบนฮารดดิสกของ
กระทรวงกลาโหม สหรัฐอเมริกา DOD 5220.22-M (ลบแลว        
ไมสามารถกูไฟลกลับคืนมาได) 
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3. การควบคุมอุปกรณคอมพิวเตอรและส่ือสารเคล่ือนท่ี 

3.1 เครื่องคอมพิวเตอรท่ีจะนํามาใชงานภายในกรมจะตองมีการติดตั้งโปรแกรมปองกันไวรัส 

3.2 การนําเครื่องคอมพิวเตอรและอุปกรณสื่อสารเคลื่อนท่ีเชื่อมตอเขากับระบบเครือขาย
ของกรม จะตองมีการลงทะเบียนการใชงานอยางเปนลายลักษณอักษร และใหผูดูแลระบบ
แบงกลุมผูใชงาน กําหนดระยะเวลา และสิทธิ์ในการใชงานตามกลุมผูใชงาน รวมท้ังให
ยกเลิกสิทธิ์เม่ือสิ้นสุดการใชงาน 

4. การปฏิบัติงานจากภายนอกกรม (Teleworking) 

4.1 การควบคุมการเขาใชงานระบบจากภายนอก  ตองกําหนดใหมีการควบคุมการใชงาน
ระบบท่ีผูดูแลระบบไดติดตั้งไวภายในกรม  เพ่ือดูแลรักษาความปลอดภัยของระบบ     
จากภายนอก  ดังนี้ 

4.1.1 การเขาสูระบบระยะไกล (Remote Access) สูระบบเครือขายคอมพิวเตอรของกรม
จะตองมีการตรวจสอบ เพ่ือพิสูจนตัวตนของผูใชงาน เชน รหัสผาน หรือวิธีการ
เขารหัส เปนตน 

4.1.2 ตองไมเปด Port ท่ีใชท้ิงเอาไวโดยไมจําเปน ชองทางดังกลาวควรตัดการเชื่อมตอ 
เม่ือไมไดใชงานแลว และจะเปดใหใชไดตอเม่ือมีการรองขอท่ีจําเปนเทานั้น 

4.1.3 การใหสิทธิ์ในการเขาสูระบบจากระยะไกล ผูใชงานตองไดรับอนุมัติจาก
ผูอํานวยการศูนยเทคโนโลยีสารสนเทศและการสื่อสาร อยางเปนทางการและ
ผูใช   ตองปฏิบัติตามขอกําหนดของกรมในการเขาสูระบบจากระยะไกลโดย
เครงครัด 

4.1.4 ในกรณีนําเครื่องคอมพิวเตอรหรืออุปกรณไปใชงานนอกกรม  ใหมีมาตรการ
รักษาความม่ันคงปลอดภัยของขอมูล เพ่ือปองกันมิใหขอมูลท่ีอยูในเครื่อง
คอมพิวเตอรหรืออุปกรณดังกลาวรั่วไหล 
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สวนท่ี 15 
แนวปฏิบัติในการจัดหาระบบเทคโนโลยีสารสนเทศ 

(Procurement for Information Technology System) 
   

 
กําหนดแนวปฏิบัติในการจัดหาระบบเทคโนโลยสีารสนเทศ ใหดําเนินการตามแนวทางปฏิบัติใน

การรักษาความม่ันคงปลอดภัยดานสารสนเทศของกรม ใหครอบคลุมอยางเครงครัด ดังนี้ 
 
1. การเสนอของบประมาณ 

1.1 ในการจัดหาระบบเทคโนโลยีสารสนเทศ โดยใชงบประมาณรายจายประจําปของ 
กรม ใหทุกหนวยงานในกรม ดําเนินการจัดทํารายละเอียดประกอบคําของบประมาณ เสนอ
คณะกรรมการบริหารเทคโนโลยสีารสนเทศและการสื่อสาร (IT Steering Committee) พิจารณาเพ่ือขอ
ความเห็นชอบกอนเสนอรางคําของบประมาณของกรม (ปฏิทินคําของบประมาณในแตละป) และให
เปนไปตาม แนวทางการปฏิบัติในการจัดหาระบบคอมพิวเตอรของกระทรวง 

1.2 ในการจัดหาระบบเทคโนโลยีสารสนเทศ โดยใชงบอ่ืนใดท่ีนอกเหนือจาก
งบประมาณรายจายประจําปของกรม ใหทุกหนวยงานในกรม ดําเนินการตามแนวทางการปฏิบัติในการ
จัดหาระบบคอมพิวเตอรของกระทรวง โดยไมตองเสนอขอความเห็นชอบตอคณะกรรมการบริหาร
เทคโนโลยีสารสนเทศและการสื่อสาร (IT Steering Committee)  
 
2. การจัดทํารายละเอียดของโครงการควรมีองคประกอบท่ีเกี่ยวของ ดังนี้ 

2.1 ใชระบบตรวจสอบการเขาใชงาน Single Sign On ของกรม 
2.2 มีระบบกําหนดสิทธิการใชงานในระดับผูใชงาน หรือ จากรหัสหนวยงานท่ีรับมา

จากระบบ Single Sign On หรือมีการสรางกลุม (Group Objects) ท่ีสามารถบริหารจัดการได 
2.3 สามารถเชื่อมโยงขอมูลกับระบบงานอ่ืนๆดวยคียหลัก เชน เลขทะเบียนโรงงาน         

เลข ร.2/1 รหัสสถานประกอบการวัตถุอันตราย เลขประจําตัวผูเสียภาษี และจัดทําเปนเว็บเซอรวิส ใน
รูปแบบของ SOAP (Simple Object Access Protocol) หรือ  RESTful (Representational state 
transfer) หรือวิธีอ่ืนใดท่ีคณะกรรมการบริหารเห็นชอบ 

2.4 การจัดเก็บขอมูล ควรจัดเก็บขอมูลเทาท่ีจําเปนและอางอิงกับคียหลัก และหากมี
ไฟลแนบในระบบสารสนเทศ ควรมีการกําหนดขนาดแตละไฟลไมเกิน 10 เมกะไบต และกําหนด
ประเภทของไฟลใหชัดเจน 

2.5 กรณีท่ีมีการบันทึกขอมูลการติดตอจากผูประกอบการหรือประชาชน จะตองมี
ระบบสารสนเทศท่ีเชื่อมโยงขอมูลกับกรม และกระทรวง โดยระบุเลขทะเบียนพาณิชย หรือเลขบัตร
ประชาชน 

2.6 ระบบฐานขอมูลท่ีใชควรพิจารณาใชงานตามความเหมาะสม โดยลําดับดังนี้ MS 
SQL Server, Postgres, Mysql, Access โดยหลีกเลี่ยงการใช Oracle โดยไมจําเปน 

2.7 การพัฒนาระบบควรนําระบบลายมือชื่ออิเล็กทรอนิกส (Electronic Signature) 
มาปองกันการแกไขเอกสาร 

2.8 ขอมูลท่ีนําเขาโดยผูประกอบการหรือประชาชน ควรใหบันทึกเทาท่ีจําเปน หากมี
ขอมูลเพียงเล็กนอย (นอยกวา 50 ฟลด) ใหจัดทําหนาจอนําเขาขอมูล (Input) ผานหนาเว็บ หรือโมบาย
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แอพพลิเคชั่น โดยผูประกอบการหรือประชาชน จะตองทําการเขาระบบ (Login) กอน แตถามีขอมูล
จํานวนมากควรจัดทําในรูปแบบเอกสารออฟไลน และนําเอกสารดังกลาวเขาสูระบบ 

2.9 หนาจอบันทึกขอมูล ควรมีการตรวจสอบความถูกตอง (Validate) ทุกๆการนําเขา
ขอมูล (Input) วาคาท่ีมีความเปนไปได 

2.10 ขอมูลการอนุญาต/ใบอนุญาต และเอกสารอ่ืนใด ใหจัดทําในรูปแบบ
อิเล็กทรอนิกสท่ีเปนมาตรฐาน และใหบริการผานเว็บไซต โดยมีรหัสคิวอารโคด (QR Code) ท่ีอางอิงถึง
ขอมูลพิมพลงในเอกสาร 

2.11 การวิเคราะห ออกแบบ และพัฒนาระบบควรมีองคประกอบท่ีเก่ียวของ ดังนี้ 
2.11.1 วิเคราะหและออกแบบระบบโดยใชเครื่องมือภาษา Unified Modeling 

Language (UML) ไดแก  Use Case Diagrams, Class Diagrams, Activity Diagram การออกแบบ
สวนติดตอผูใช (User Interface Design) การออกแบบฐานขอมูล (Database Design) และ/หรืออ่ืน ๆ 
ท่ีเก่ียวของ โดยระบุ Framework และ/หรือ Design Pattern  

2.11.2 พัฒนาระบบท่ีสอดคลองตาม Framework และระบุ Platform ของ
เครื่องแมขายและเครื่องลูกขาย 

2.11.3 จัดทําคูมือผูใชงาน (User Manual)   
2.11.4 จัดทําคูมือผูดูแลระบบ (System Manual)  โดยมีเนื้อหาอยางนอย  

      - ขอกําหนดสภาพแวดลอมของเครื่องแมขาย และข้ันตอนการติดต้ัง
ระบบบนเครื่องแมขาย  

          - Use Case, Class Diagram, Activity Diagram (แบบ  Swimlan), 
Data Dictionary   

          - รายละเอียดของโปรแกรม (Program Specification) ท่ีอธิบายการ
ทํางานของโปรแกรมทุกกระบวนงานครอบคลุมทุกโปรเซสงานท่ีสอดคลองกับ Framework/Design 
Pattern  

          - รายละเอียดอ่ืน ๆ ท่ีจําเปนสําหรับใชการอางอิงเพ่ือปรับปรุงแกไข
ระบบในอนาคต 

2.12 ตองมีการจัดทําแผนคาใชจายในการบํารุงรักษา (Budget Plan) หลังหมดการ
รับประกันจากผูพัฒนาระบบ และหากมีคาใชจายเพ่ิมเติม เชน คาเชาอินเตอรเน็ต คาบริการอ่ืนๆราย
เดือน/รายป จะตองแจงราคาใหทราบโดยละเอียด 

2.13 อุปกรณคอมพิวเตอรท่ีจัดหาจะตองเปนไปตามเกณฑราคากลางและคุณลักษณะ
พ้ืนฐานครุภัณฑคอมพิวเตอร กรณีเครื่องแมขายและอุปกรณเครือขาย ใหพิจารณาใชทรัพยากรจาก
ระบบ Cloud ของกรม หรือกระทรวงกอน 

2.14 การเชื่อมโยงระหวางระบบสารสนเทศ หรือการทํางานรวมกับระบบงานเดิมตาง 
ๆ ท่ีกรมใชงานอยู ตองไดรับความเห็นชอบจากศูนยสารสนเทศ 

2.15 ควรมีการฝกอบรม แนะนําการใชงาน หรือ มีบทเรียนออนไลน (E-learning) 
 
 
 
 
 
 



 

แนวปฏบิัติดานความมั่นคงปลอดภัยในระบบสารสนเทศ-กรมโรงงานอุตสาหกรรม-สวนที่  15 หนา 56 
 

3.การติดตั้งและการทดสอบ 
3.1.1 กําหนดแผนการติดตั้ง ระยะเวลาท่ีจะดําเนินการ และแจงใหผูท่ีเก่ียวของ

ไดรับทราบกอนลวงหนา เชน แผนการติดตั้งฮารดแวร ซอฟตแวร และอ่ืนๆ 
3.3.2 ใหผูท่ีเก่ียวของตองทําการทดสอบดานความม่ันคงปลอดภัยของระบบงาน

อยางครบถวน กอนดําเนินการติดตั้งบนเครื่องใหบริการระบบงาน 
3.3.3  ในกรณีท่ีเปนการติดตั้งระบบเพ่ือทดแทนระบบงานเดิม ใหทําการสํารอง

ขอมูลท่ีจําเปน เชน ฐานขอมูล ซอฟตแวร คาคอนฟกกูเรชัน (Configuration) หรืออ่ืนๆ ท่ีเก่ียวของกับ
ระบบงานนั้น หากการติดตั้งไมสําเร็จ ตองกลับมาใชสถานะเดิมได 

3.3.4 ในกรณีท่ีมีความจําเปนตองแปลงขอมูลในระบบงานเดิมไปสูขอมูลใน
ระบบงานท่ีจะทําการติดตั้ง ใหกําหนดแผนการถายโอนหรือเปลี่ยนแปลงขอมูลจากระบบงานเดิมไปสู
ระบบงานใหม และรวมกับผูใชงานเพ่ือตรวจสอบวาขอมูลท่ีมีการถายโอนไปนั้นมีความถูกตองและ
ครบถวนหรือไม 

3.3.5  สําหรับซอฟตแวรท่ีจะทําการติดตั้งใหปฏิบัติตามนโยบายในการรักษา
ความม่ันคงปลอดภัยดานสารสนเทศของกรมโรงงานอุตสาหกรรม สวนท่ี 5 แนวปฏิบัติในการควบคุม
การเขาถึงโปรแกรมประยุกตหรือแอพพลิเคชั่นและสารสนเทศ 

3.3.6 การอบรมเจาหนาท่ีและผูใชงาน 
 
4. การสงมอบระบบสารสนเทศเพ่ือใหศูนยสารสนเทศดําเนินการจะตองจัดสง 

4.1 คูมือผูดูแลระบบ 
4.2 สงมอบโปรแกรม (Source Code) ของระบบท้ังหมดในรูปแบบ CD 
  1. การจัดสรรหรือการจัดหาอุปกรณเพ่ือรองรับระบบสารสนเทศใหม ให

รวมอยูในการจัดหาดวย รวมท้ังการดูแลระบบ การดูแลขอมูล การสํารองขอมูล และการ update ระบบ
ตาง ๆ ใหเปนหนาท่ีของผูพัฒนาระบบ และอยูในการกํากับดูแลของศูนยเทคโนโลยีสารสนเทศและการ
สื่อสาร 

  2. กําหนดใหผูดูแลระบบของหนวยงานเจาของเรื่อง ท่ีไดรับการอบรมและมี
ความชํานาญเทานั้น ท่ีจะเปนผูทําหนาท่ีดําเนินการเปลี่ยนแปลงตอระบบงานนั้นๆ 

  3. การติดตั้งหรือปรับปรุงซอฟตแวรของระบบงานตองมีการขออนุมัติใหติดตั้ง
กอนดําเนินการ 

  4. กําหนดใหผูใชงาน หรือผูท่ีเก่ียวของตองทําการทดสอบระบบงานตาม
จุดประสงคท่ีกําหนดไวอยางครบถวน เพียงพอ กอนดําเนินการติดตั้งบนเครื่องใหบริการระบบงาน เชน 
ซอฟตแวรระบบปฏิบัติการ ซอฟตแวรท่ีเปนตัวระบบงาน เปนตน 
 

 

 

 



 

  
 

บันทึก 

............................................................................................................................................

............................................................................................................................................ 

............................................................................................................................................

............................................................................................................................................ 

............................................................................................................................................

............................................................................................................................................ 

............................................................................................................................................

............................................................................................................................................ 

............................................................................................................................................

............................................................................................................................................ 

............................................................................................................................................

............................................................................................................................................ 

............................................................................................................................................

............................................................................................................................................ 

............................................................................................................................................

............................................................................................................................................ 

............................................................................................................................................

............................................................................................................................................ 

............................................................................................................................................

............................................................................................................................................ 


	ส่วนที่ 11
	ส่วนที่ 15
	แนวปฏิบัติในการจัดหาระบบเทคโนโลยีสารสนเทศ




