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สวนท่ี 1 

แนวปฏิบัติการควบคุมการเขาถึงระบบสารสนเทศ 
(Access Control) 

1. วัตถุประสงค 

เพื่อกำหนดมาตรการควบคุมบุคคลที่ไมไดรับอนุญาต เขาถึงระบบสารสนเทศของกรม และ
ปองกันการบุกรุกผานระบบเครือขายจากผูบุกรุก จากโปรแกรมชุดคำสั่งไมพึงประสงค ที่จะสรางความ
เสียหายแกขอมูล หรือการทำงานของระบบสารสนเทศใหหยุดชะงัก และทำใหสามารถตรวจสอบติดตาม
พิสูจนตัวบุคคลท่ีเขาใชงานระบบสารสนเทศของกรมไดถูกตอง 

2. กระบวนการหลักการควบคุมการเขาถึงระบบ 

2.1 สถานที่ตั้งของระบบสารสนเทศที่สำคัญตองมีการควบคุมการเขาออกที่รัดกุม และอนุญาต
ใหเฉพาะบุคคลท่ีไดรับสิทธิ และมีความจำเปนผานเขาใชงานไดเทานั้น 

2.2 ผูดูแลระบบ ตองกำหนดสิทธิการเขาถึงขอมูล และระบบขอมูล ใหเหมาะสมกับการใชงาน
ของผูใชระบบ และหนาที่ความรับผิดชอบของเจาหนาที่ในการปฏิบัติงานกอนเขาใชระบบ
สารสนเทศ รวมท้ังมีการทบทวนสิทธิการเขาถึงอยางสม่ำเสมอ ท้ังนี้ ผูใชระบบจะตองไดรับ
อนุญาตจากผูดูแลระบบตามความจำเปนในการใชงาน 

2.3 ผูดูแลระบบ หรือผูที่ไดรับมอบหมายเทานั้น ที่สามารถแกไขเปลี่ยนแปลงสิทธิการเขาถึง
ขอมูลและระบบขอมูลได 

2.4 ผูดูแลระบบ ควรจัดใหมีการติดตั้งระบบบันทึกและติดตามการใชงานระบบสารสนเทศ  
ของกรม และตรวจตราการละเมิดความปลอดภัยท่ีมีตอระบบขอมูลสำคัญ 

2.5 ผูดูแลระบบ ตองจัดใหมีการบันทึกรายละเอียดการเขาถึงระบบการแกไขเปลี่ยนแปลง   
สิทธิตาง ๆ และการผานเขาออกสถานท่ีตั้งของระบบ ของท้ังท่ีผูไดรับอนุญาตและไมไดรับ
อนุญาต เพ่ือเปนหลักฐานในการตรวจสอบหากมีปญหาเกิดข้ึน 

3. การควบคุมการเขาถึงระบบสารสนเทศ 

3.1 ผูดูแลระบบ มีหนาท่ีในการตรวจสอบการอนุมัติและกำหนดสิทธิในการผานเขาสูระบบ
ใหแกผูใชในการขออนุญาตเขาระบบงานนั้น จะตองมีการทำเปนเอกสารเพ่ือขอสิทธิในการ
เขาสูระบบและกำหนดใหมีการลงนามอนุมัติเอกสารดังกลาวตองมีการจัดเก็บไวเปน
หลักฐาน 

3.2 เจาของขอมูลและ “เจาของระบบงาน” จะอนุญาตใหผูใชงานเขาสูระบบเฉพาะในสวน    
ท่ีจำเปนตองรูตามหนาท่ีงานเทานั้น เนื่องจากการใหสิทธเิกินความจำเปนในการใชงาน     
จะนำไปสูความเสี่ยงในการใชงานเกินอำนาจหนาท่ี ดังนั้น การกำหนดสิทธิในการเขาถึง
ระบบงาน ตองกำหนดตามความจำเปนข้ันต่ำเทานั้น 

3.3 ผูใชงานจะตองไดรับอนุญาตจากเจาหนาท่ีท่ีรับผิดชอบขอมูล และระบบงานตามความ
จำเปนตอการใชงานระบบสารสนเทศ 
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4. การบริหารจัดการการเขาถึงของผูใช 

4.1 การลงทะเบียนเจาหนาที่ใหมของกรม ตองกำหนดใหมีขั้นตอนปฏิบัติอยางเปนทางการ 
สำหรับการลงทะเบียนเจาหนาที่ใหมเพื่อใหมีสิทธิตาง ๆ ในการใชงานตามความจำเปน 
รวมทั้ง ขั้นตอนปฏิบัติสำหรับการยกเลิกสิทธิการใชงาน เจาหนาที่ท่ีลาออกจากราชการ
ยาย โอน หรือเปลี่ยนตำแหนงตองทำการยกเลิกสิทธิทันทีนับแตไดรับแจงจาก ศบพ. และ
หนวยงานตนสังกัด   

4.2 การลงทะเบียนสำหรับผูใชงานระบบสารสนเทศจากภายนอกกรม      
      ไดกำหนดข้ันตอนการปฏิบัติอยางเปนทางการ สำหรับการเขาใชงานระบบท่ีเปดใหบริการ 
      แกผูประกอบการกิจการโรงงาน  แยกออกเปน 2 กรณี  ดังนี้  

   4.2.1   ผูสมัครใชระบบใหม โดยมีข้ันตอนการลงทะเบียนผานระบบสารสนเทศและตอง 
               แนบไฟลเอกสารท่ีสำคัญซ่ึงใชยืนยันตัวตนท่ีแทจริง ประกอบดวย ใบอนุญาต 
              ประกอบกิจการโรงงาน หนังสือรับรองบริษัท หนังสือมอบอำนาจ (ถามี) บัตร 
              ประจำตัวประชาชนผูมอบอำนาจ  บัตรประชาชนผูรับมอบอำนาจ ซ่ึงเอกสาร 
              ทุกฉบับตองประทับตราบริษัทและผูมีอำนาจลงนามกำกับทุกฉบับ 

4.2.2  ผูใชระบบงานเดิม เม่ือตองการท่ีจะขอรหัสประจำตัวผูใชหรือตองการขอเปลี่ยน 
           รหัสผานใหม  ผู ใชตองทำหนังสือเปนลายลักษณอักษรแจงปญหาและ      

  ความตองการ โดยระบุเลขทะเบียนโรงงาน ชื่อโรงงาน และชื่อผูประสานงาน 
  (ผูรับมอบอำนาจ) พรอมแจงเบอรโทรศัพท และอีเมล (สำหรับการแจงรหัส 

 ประจำตัวหรือเลข 13 หลักและรหัสผาน) ลงนามโดยผูมีอำนาจลงนาม พรอม
  เอกสาร คือ หนังสือมอบอำนาจ สำเนาบัตรประชาชนของผู มอบอำนาจ  
  สำเนาบัตรประชาชนของผูรับมอบอำนาจ หนังสือรับรองบริษัท และกรณีอยู 

  นอกนิคมอุตสาหกรรมใหสงใบอนุญาตประกอบกิจการโรงงาน (รง. 4) หรือ 
 หากอยูในนิคมอุตสาหกรรมใหสงใบอนุญาตใชที ่ดินหรือใบรับแจงประกอบ 

  อุตสาหกรรม ฉบับลาสุด และสงเอกสารทางไปรษณียและเอกสารทุกฉบับตอง 
 ประทับตราบริษัท 

4.3 การกำหนดสิทธิการใชเทคโนโลยีสารสนเทศของ กรอ. ตองใหสิทธิเฉพาะการปฏิบัติงาน   
ในหนาที ่และตองไดรับความเห็นชอบจากผู ดูแลระบบเปนลายลักษณอักษร รวมท้ัง      
ตองทบทวนสิทธิดังกลาวอยางสม่ำเสมอ โดยกำหนดการเขาถึงและการใชงานระบบ
สารสนเทศ ดังนี้ 

- อานอยางเดียว 
- สรางขอมูล 
- พิมพขอมูล 
- แกไขขอมูล 

4.4 ผู ใชตองลงนามรับทราบสิทธิ และหนาที ่ เก ี ่ยวกับการใชงานระบบสารสนเทศเปน          
ลายลักษณอักษรและตองปฏิบัติตามอยางเครงครัด 

  4.5 การบริหารจัดการบัญชีรายชื่อผูใชงาน (User account) และรหัสผานของเจาหนาท่ี 
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4.5.1 ผูดูแลระบบ ที่รับผิดชอบระบบงานนั้น ๆ ตองกำหนดสิทธิของเจาหนาที่ใน    
การเขาถึงระบบสารสนเทศ แตละระบบทั้งกำหนดสิทธิแยกตามหนาที ่ ท่ี
รับผิดชอบซึ่งมีแนวทางปฏิบัติตามที่กำหนดไวในคูมือความปลอดภัยในระบบ
สารสนเทศ เรื่อง “การบริหารสิทธิผูเขาถึงระบบ” 

4.5.2 การกำหนดการเปลี่ยนแปลงและการยกเลิกรหัสผานตองปฏิบัติตามท่ีกำหนดไว
ในคูมือความปลอดภัยในระบบสารสนเทศ เรื่อง “การบริหารสิทธิผูเขาถึงระบบ” 

4.5.3 กรณีมีความจำเปนตองใหสิทธิพิเศษกับผูใช หมายถึง ผูใชท่ีมีสิทธิสูงสุด ตองมี
การพิจารณาการควบคุมผูใชท่ีมีสิทธิพิเศษนั้นอยางรัดกุมเพียงพอโดยใชปจจัย
ตอไปนี้ประกอบการพิจารณา 

    1) ควรไดรับความเห็นชอบและอนุมัติจากผูดูแลระบบงานนั้น ๆ 

2) ควรควบคุมการใชงานอยางเขมงวด เชน กำหนดใหมีการควบคุม         
การใชงานเฉพาะกรณีจำเปนเทานั้น 

3) ควรกำหนดระยะเวลาการใชงานและระงับการใชงานทันที เม่ือพน
ระยะเวลาดังกลาว 

                                4) ควรมีการเปลี่ยนรหัสผานอยางเครงครัด เชนทุกครั้งหลังหมดความจำเปน
ในการใชงานหรือในกรณีท่ีมีความจำเปนตองใชงานเปนระยะเวลานาน     
ก็ควรเปลี่ยนรหัสผานทุก ๖ เดือน เปนตน 

4.6 การบริหารจัดการการเขาถึงขอมูลตามระดับชั้นความลับ 

4.6.1 ผูดูและระบบ ตองกำหนดชั้นความลับของขอมูล วิธีปฏิบัติในการจัดเก็บขอมูล  
         และวิธีปฏิบัติในการควบคุมการเขาถึงขอมูลแตละประเภท ชั้นความลับท้ังการ  
         เขาถึงโดยตรงและการเขาถึงผานระบบงานรวมถึงวิธีการทำลายขอมูลแตละ 
         ประเภทชั้นความลับ 

4.6.2 เจาของขอมูล จะตองมีการสอบทานความเหมาะสมของสิทธิในการเขาถึงขอมูล
ของผูใชงานเหลานี้อยางนอยปละ 1 ครั้ง เพ่ือใหม่ันใจไดวาสิทธิตาง ๆ ท่ีใหไว
ยังคงมีความเหมาะสม 

4.6.3 วิธีปฏิบัติในการควบคุมการเขาถึงขอมูลแตละประเภทชั้นความลับ ท้ังการ
เขาถึงโดยตรงและการเขาถึงผานระบบงาน ผูดูแลระบบตองกำหนดรายชื่อ
ผูใชงาน (User account) และรหัสผาน (Password) เพ่ือใชในการตรวจสอบ
ตัวตนจริงของผูใชขอมูลในแตละชั้นความลับของขอมูล 

4.6.4 การรับสงขอมูลสำคัญผานเครือขายสาธารณะ ควรไดรับการเขารหัส 

(Encryption) ท่ีเปนมาตรฐานสากล 

  



 

 
แนวปฏบิัติการรักษาความมั่นคงปลอดภัยดานเทคโนโลยีสารสนเทศ-กรมโรงงานอุตสาหกรรม-สวนที่  1 หนา  4 

 
 

4.6.5 ควรมีการกำหนดใหเปลี่ยนรหัสผานตามระยะเวลาท่ีกำหนดของระดับ  

   ความสำคัญของขอมูลตามท่ีกำหนดไวในคูมือความปลอดภัยในระบบ 
   สารสนเทศ เรื่อง “การบริหารสิทธิผูเขาถึงระบบ” 

4.6.6 ควรมีมาตรการรักษาความม่ันคงปลอดภัยของขอมูลในกรณีท่ีนำเครื่อง

คอมพิวเตอรออกนอกพ้ืนท่ีของกรม เชน สงเครื่องคอมพิวเตอรไปตรวจซอม 

ควรสำรองและลบขอมูลท่ีเก็บอยูในสื่อบันทึกกอน เปนตน 

5. การควบคุมการเขาใชงานระบบจากภายนอกศูนย ตองกำหนดใหมีการควบคุมการใชงานระบบ  

ที่ผูดูแลระบบไดติดตั้งไวภายในองคกร เพื่อดูแลรักษาความปลอดภัยของระบบจากภายนอก   

โดยมีแนวทางปฏิบัต ิดังนี้ 

5.1 การเขาสูระบบระยะไกล (Remote access) สูระบบเครือขายขององคกร ตองควบคุม
บุคคลที ่จะเข าส ู ระบบขององคกรจากระยะไกลโดยกำหนดมาตรการการร ักษา           
ความปลอดภัยท่ีเพ่ิมข้ึนจากมาตรฐานการเขาสูระบบภายใน 

5.2 วิธีการใด ๆ ก็ตามท่ีสามารถเขาถึงขอมูลหรือระบบขอมูลจากระยะไกล ตองไดรับการอนุมัติ
จากผูอำนวยการศูนยเทคโนโลยีสารสนเทศและการสื่อสารกอน และมีการควบคุมอยาง
เขมงวดกอนนำมาใช และผูใชตองปฏิบัติตามขอกำหนดของกรมในการเขาสูระบบและ
ขอมูลอยางเครงครัด 

5.3 การใหสิทธิในการเขาสูระบบจากระยะไกล ผูใชตองแสดงหลักฐานระบุเหตุผลหรือความ
จำเปนในการดำเนินงานกับองคกรอยางเพียงพอและตองไดรับอนุมัติจากผูมีอำนาจ    
อยางเปนทางการ 

5.4 มีการควบคุม Port ท่ีใชในการเขาสูระบบอยางรัดกุม 

5.5 การอนุญาตใหผูใชเขาสูระบบขอมูลจากระยะไกลตองอยูบนพ้ืนฐานของความจำเปนเทานั้น 
และไมควรเปดพอรตท้ิงไวโดยไมจำเปน ชองทางดังกลาวควรตัดการเชื่อมตอ เม่ือไมไดใชงานแลว 
และจะเปดใหใชไดเม่ือมีการรองขอท่ีจำเปนเทานั้น 

6. การพิสูจนตัวตนสำหรับผูใชท่ีอยูภายนอก 

 6.1 ผูใชระบบทุกคนเม่ือจะเขาใชงานระบบตองผานการพิสูจนตัวตนจากระบบขององคกร ดังนี้ 

  6.1.1 แสดงชื่อผูใชงาน (Username) 

  6.1.2 ใสรหัสผาน (Password) 

7. หนาท่ีความรับผิดชอบชองผูใชงาน (User Responsibility) 

7.1 การใชงานรหัสผาน (Password Use) 

7.1.1 ใหผูใชเปลี่ยนรหัสผานชั่วคราวท่ีไดรับแจงจากผูดูแลระบบทันทีท่ีเขาใชงานเปน  
         ครั้งแรก 
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7.1.2 ตั้งรหัสผานใหมีความยาวไมนอยกวา 8 ตัวอักษร ท่ียากตอการเดา มีการผสมกัน  
        ระหวางตัวเลข ตัวอักษรและสัญลักษณเขาดวยกัน และเปลี่ยนรหัสผาน ทุก 6 เดือน 

7.1.3 ไมควรจดหรือบันทึกรหัสผานไวในสถานที่ที่งายตอการสังเกตเห็นของบุคคลอ่ืน
หรือบันทึกไวในโปรแกรมคอมพิวเตอรเพ่ือชวยในการจำ 

7.1.4 ผูใชท่ีมีสิทธิตามบัญชีผูใชตองไมอนุญาตใหผูอ่ืนใชบัญชีผูใชของตนเองเพ่ือเขาใช
ระบบคอมพิวเตอรและเครือขายของกรม และตองรับผิดชอบตอความเสียหาย
ท่ีเกิดข้ึนจากบัญชีผูใชงานของตน 

7.1.5 กลุมผูใชงานที่มีการใชงานบัญชีผูใชงานและรหัสผานเดียวกันจะตองรวมกัน
รับผิดชอบหากมีความเสียหาย หรือมีปญหาเกิดข้ึนกับระบบท่ีเขาถึง 

7.2 ใหปดเครื่องคอมพิวเตอรท่ีใชงานอยูเม่ือใชงานเสร็จสิ้น หรือเม่ือยุติการใชงาน 
นานเกินกวา 3 ชั่วโมง 

7.3 เม่ือไมมีการใชงานระบบเปนระยะเวลาหนึ่ง เปนเวลา 30 นาที  ใหระบบทำการ Logout  
       ผูใชออกจากระบบโดยอัตโนมัติ 

7.4 ใหทำการตั้งคา Screen Server ของเครื่องคอมพิวเตอรที่รับผิดชอบใหมีการล็อคหนาจอ
หลังจากท่ีไมไดใชงานนานเกินกวา 15 นาที และมีการปองกันดวยรหัสผานดวย 

7.5 ให Logout ออกจากระบบทันทีท่ีใชงานเสร็จ 

7.6 เครื่องโทรสาร เครื่องถายเอกสาร ควรไดรับการปองกันจากการใชงานท่ีไมไดรับอนุญาต 
ดวยการล็อคกุญแจ หรือรหัสผาน 

7.7 ใหแตละฝายมีผูรับผิดชอบจัดทำทะเบียนสินทรัพย และปรับปรุงใหถูกตองเปนปจจุบัน    
      อยูเสมอ 

7.8 ใหจัดเก็บสื่อบันทึกขอมูล ขอมูล เอกสารสำคัญไวในตูนิรภัยและล็อคกุญแจ ไมวางท้ิงไว 
      ในท่ีเปดเผย 

7.9 เอกสารขอมูลท่ีมีความสำคัญควรนำออกจากเครื่องพิมพทันที 

7.10 ในกรณีท่ีนำเครื่องคอมพิวเตอรหรืออุปกรณไปใชงานนอกกรม จะตองขออนุญาต 
        จากกรมอยางเปนลายลักษณอักษรกอน และใหระมัดระวังรักษาเครื่องคอมพิวเตอร 
      และอุปกรณ ที่นำไปใชงานนอกสถานที่มิใหเกิดความเสียหาย หรือสูญหาย รวมทั้งใหมี

มาตรการรักษาความมั่นคงปลอดภัยของขอมูล ปองกันไมใหบุคคลอื่นเขาถึงขอมูลภายใน
เครื่องได เพ่ือปองกันมิใหขอมูลท่ีอยูในคอมพิวเตอรหรืออุปกรณดังกลาวรั่วไหล 

8. ขอกำหนดเกี่ยวกับประเภทขอมูล ลำดับช้ันความลับของขอมูล เวลาท่ีไดเขาถึง และชองทาง    
    การเขาถงึ 

8.1  ประเภทขอมูลขององคกร แบงไดดังนี้ 

8.1 .1 ขอมูลสารสนเทศดานการบริหาร 
1) นโยบาย 

2) ขอมูลยุทธศาสตร 
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3) ขอมูลคำรับรองการปฏิบัติราชการ 

4) ขอมูลบุคลากร 

5) ขอมูลงบประมาณการเงินและบัญชี 

8.1.2  ขอมูลสารสนเทศดานการจัดการและปฏิบัติงาน 
 1) ขอมูลกฎ ระเบียบ กฎหมาย 

 2)  ขอมูลการติดตอสื่อสารภายในกรม 

 3) ขอมูลการรายงานผลการปฏิบัติราชการ 

 4) ขอมูลการดำเนินงานตามภารกิจของกรมโรงงาน 

8.1.3 ขอมูลสารสนเทศดานการใหบริการ (หนาWeb) 
 1) ขอมูลท่ัวไปของโรงงาน 

 2) ขอมูลท่ัวไปเก่ียวกับการประกอบการวัตถุอันตราย 

3) ขอมูลท่ัวไปเก่ียวกับการจดทะเบียนเครื่องจักร 

4) ขอมูลสถิติโรงงาน    

8.2 ลำดับความสำคัญหรือลำดับชั้นความลับของขอมูล 
 ในแนวทางตามระเบียบวาดวยการรักษาความลับของทางราชการ พ.ศ.2544 ซ่ึงระเบียบ 
 ดังกลาวเปนมาตรการท่ีละเอียด รอบคอบ ถือวาเปนแนวทางท่ีเหมาะสมในการจัดการ 
 เอกสารอิเล็กทรอนิกส และในการรักษาความปลอดภัยของเอกสารอิเล็กทรอนิกส โดย       
 ไดกำหนดกระบวนการและกรรมวิธีตอเอกสารท่ีสำคัญไว ดังนี้ 

8.2.1 การกำหนดชั้นความลับ ตามความสำคัญของขอมูลในเอกสาร กำหนดไว 3 ระดับ 
ไดแก ลับ ลับมาก ลับท่ีสุด และมีการกำหนดความรับผิดชอบ ใหแกผูมีอำนาจกำหนด
ชั้นความลับเปนผูพิจารณาแหลงที่มาของเครื่องจักรกำหนดระดับชั้นความลับของ
เอกสาร และการยกเลิกหรือปรับระดับชั้นความลับของเอกสารตามความจำเปน 

8.2.2 การควบคุมเอกสาร โดยกำหนดใหมาตรการควบคุมตางๆ คือ การจัดทำทะเบียน    
การตรวจสอบ การจัดทำเอกสาร การทำสำเนาและการแปล การโอน การสงและ    
การรับ การเก็บรักษา การยืม การทำลาย การปฏิบัติในเวลาฉุกเฉิน เวลาสูญหาย 
รวมถึงการเปดเผยขอมูลในเอกสาร 

8.3 เวลาท่ีไดเขาถึง 
8.3.1 การเขาถึงสารสนเทศในเวลาราชการ (เวลา 08.30 น. – 16.30 น.) 

8.3.2 การเขาถึงสารสนเทศนอกเวลาราชการ (นอกชวงเวลา 08.30 น. – 16.30 น.) 

8.3.3 การเขาถึงสารสนเทศในชวงเวลาวันหยุดราชการ (วันหยุดราชการ และวันหยุด 
          นักขัตฤกษ) 

8.3.4 การเขาถึงในชวงเวลาพิเศษเปนรายครั้ง ตองระบุชวงเวลาและจำนวนระยะเวลา
การเขาถึง ระยะเวลาการเขาถึง ไดแก 
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   1)  1 - 3 วัน 

  2)  1 สัปดาห 

   3)  1 เดือน 

   4)  ครึ่งปงบประมาณ 

   5)  ตามเวลาท่ีรองขอ 

 8.4 ชองทางการเขาถึง 

  8.4.1 ติดตอดวยตนเอง (เขาถึงไดในเวลาราชการ) 

  8.4.2 เคานเตอรบริการ (เขาถึงไดในเวลาราชการ) 

  8.4.3 โทรศัพทหรือโทรสาร (เขาถึงไดในเวลาราชการ) 

  8.4.4 หนังสือหรือบันทึกขอความ 

  8.4.5 ระบบแลน (เขาถึงไดท้ังในและนอกเวลาราชการ) 

  8.4.6 ระบบอินทราเน็ต (เขาถึงไดท้ังในและนอกเวลาราชการ) 

 8.4.7 ระบบอินเทอรเน็ต (เขาถึงไดทุกชวงเวลา) 

  8.4.8 ระบบจดหมายอิเล็กทรอนิกส (เขาถึงไดทุกชวงเวลา) 

  8.4.9 เว็บไซต (เขาถึงไดทุกชวงเวลา หรือในชวงเวลาพิเศษท่ีกำหนด) 

  8.4.10 การประชุมทางไกล (เขาไดในเวลาราชการและชวงเวลาพิเศษเปนรายครั้ง)
8.5 ระดับชั้นการเขาถึงแบงตามกลุมผูใชงาน ดังนี้ 

  8.5.1 ระดับชั้นสำหรับผูบริหาร  
   - เขาถึงขอมูลไดทุกระบบ 

  8.5.2 ระดับชั้นสำหรับผูใชงานภายใน 
                           - เขาถึงขอมูลไดตามสิทธิท่ีไดรับ 

  8.5.3 ระดับชั้นสำหรับผูใชภายนอก 
                           - เขาถึงขอมูลท่ีเปดเผยได 

  8.5.4 ระดับชั้นสำหรับผูประกอบการ 
                           - เขาถึงขอมูลไดตามสิทธิท่ีไดรับ 

  8.5.5 ระดับชั้นสำหรับผูดูแลระบบหรือผูท่ีไดรับมอบหมาย 
   - บริหารจัดการขอมูลในระบบท่ีไดรับมอบหมาย 
   - กำหนดสิทธิในการเขาถึงขอมูลใหแกผูใชทุกระดับตามท่ีไดรับมอบหมาย 
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สวนท่ี 2 

แนวปฏิบัติการควบคุมการเขาออกหองเครื่องคอมพิวเตอรแมขาย (หอง Server) 
(Security Control of Server Room) 

 

1. วัตถุประสงค 

  เพื ่อกำหนดมาตรการควบคุมการเขาใชงานหองเครื ่องคอมพิวเตอรแมขาย (หอง Server) 
ปองกันมิใหบุคคลท่ีไมมีอำนาจหนาท่ีเก่ียวของ ในการปฏิบัติหนาท่ีเขาถึง ลวงรู แกไข เปลี่ยนแปลงระบบ
สารสนเทศ ซึ ่งจะทำใหเกิดความเสียหายตอขอมูลและระบบขอมูลของกรม จึงไดมีการกำหนด
กระบวนการควบคุมการเขาออกที่แตกตางกันของกลุมบุคคลตางๆ ที่มีความจำเปนตองเขาออกหอง
เครื่องคอมพิวเตอรแมขาย 

2. บทบาทและหนาท่ีความรับผิดชอบ 

2.1 ผูอำนวยการศูนยเทคโนโลยีสารสนเทศและการสื่อสาร 

  -  อนุมัติสิทธิเขาออกพ้ืนท่ีใชงานหองเครื่องคอมพิวเตอรแมขาย 

  -  อนุมัติกระบวนการควบคุมการเขาออกหองเครื่องคอมพิวเตอรแมขาย 

 2.2 ผูดูแลระบบหองเครื่องคอมพิวเตอรแมขาย 

-  ตรวจสอบดูแลบุคคลท่ีขออนุญาตเขามาภายในหองเครื่องคอมพิวเตอรแมขายใหปฏิบัติ    
ตามระเบียบ และกฎเกณฑของหองเครื่องคอมพิวเตอรแมขายอยางเครงครัด 

-  ตรวจสอบใหม่ันใจวาบุคคลท่ีไดผานเขาออกหองเครื่องคอมพิวเตอรแมขาย ตองติดบัตร      
ผูมาติดตอ (Visitor) หรือบัตรประจำตัวขององคกรนั้น ๆ แลว เทานั้น 

3. กระบวนการควบคุมการเขาออกหองเครื่องคอมพิวเตอรแมขาย 

 3.1 ผูดูแลระบบหองเครื่องคอมพิวเตอรแมขาย และเจาหนาท่ีกรม มีแนวทางปฏิบัติ ดังนี้ 

3.1.1 ผูดูแลระบบหองเครื่องคอมพิวเตอรแมขาย ตองทำการกำหนดสิทธิบุคคลในการเขาหอง
เครื่องคอมพิวเตอรแมขาย โดยเฉพาะบุคคลที่ปฏิบัติหนาที่เกี ่ยวของภายใน และมี        
การบันทึก “ทะเบียนผูมีสิทธิเขาออกพื้นที่” เชน เจาหนาที่ปฏิบัติงานคอมพิวเตอร 
(Computer Operator) เจาหนาท่ีผูดูแลระบบ (System Administrator) เปนตน 

3.1.2 สิทธิในการเขาออกหองเครื่องคอมพิวเตอรแมขายของเจาหนาที่แตละคนตองไดรับ    
การอนุมัติจากผูอำนวยการศูนยเทคโนโลยีสารสนเทศและการสื่อสาร หรือผูที ่ไดรับ
มอบหมาย เปนลายลักษณอักษร โดยสิทธิของเจาหนาที ่แตละคนขึ ้นอยู กับหนาท่ี     
ความรับผิดชอบ ในการปฏิบัติงานภายในหองเครื่องคอมพิวเตอรแมขาย 

3.1.3 ตองจัดทำระบบการจัดเก็บบันทึกการเขาออก ตามกระบวนการที่ระบุไวในเอกสาร 
“บันทึกการเขา-ออก หอง Server” 

3.1.4 กรณีเจาหนาที่ท่ีไมมีหนาที่เกี ่ยวของประจำ มีความจำเปนตองเขาออกหองเครื ่อง
คอมพิวเตอรแมขายตองมีการควบคุมอยางรัดกุม 
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3.1.5 การเขาถึงหองเครื่องคอมพิวเตอรแมขาย ตองมีการลงบันทึกตามแบบฟอรมที ่ระบุ         
ไวในเอกสาร “บันทึกการเขา-ออก หอง Server” 

3.2 ผูมาติดตอจากหนวยงานภายนอก มีแนวทางปฏิบัติดังนี้ 

3.2.1 ผู มาติดตอจากหนวยงานภายนอกทุกคน ตองกรอกขอมูลในเอกสาร “แบบฟอรม       
การเขา-ออก หอง SERVER” ใหเรียบรอยและสงมายังเจาหนาที่ผูมีหนาที่รับผิดชอบ 
ลวงหนาอยางนอย 1 ชั่วโมง หรือ ในกรณีที่เจาหนาที่ของกรมที่รับผิดชอบในงานนั้น ๆ 
ไมสามารถมาดวยตนเองได  ใหลงลายมือชื ่อและลงนามรับรองกำกับในเอกสาร 
“แบบฟอรมการเขา-ออก หอง SERVER” ตามปกติและมอบหมายใหเจาหนาที่กลุมงาน
ท่ีเก่ียวของเปนผูทำหนาท่ีพาบุคคลภายนอกเขาหองเครื่องคอมพิวเตอรแมขาย 

3.2.2 เม่ือไดรับการอนุมัติแลวเอกสารจะถูกสงกลับไปยังผูขอเขาใชงาน และผูขอเขาใชงานตอง
นำเอกสารท่ีลงลายมือรับรองการอนุมัติแลว มาแสดงตอเจาหนาท่ีท่ีรับผิดชอบ พรอมท้ัง
ทำการแลกบัตรที่ใชระบุตัวตน เชน บัตรประชาชน หรือใบอนุญาตขับขี่ เพื่อรับบัตร      
ผูติดตอ “Visitor” แลวทำการลงบันทึกขอมูลลงในสมุดบันทึก ตามที่ระบุไวในเอกสาร 
“บันทึกการเขา-ออก หอง Server” ท้ังกอนและหลังการเขาใชงานหองทุกครั้ง 

3.2.3 ผู มาติดตอจากหนวยงานภายนอก ที ่นำอุปกรณคอมพิวเตอรหรืออุปกรณที ่ใช ใน        
การปฏิบัติงานภายในองคกร มาปฏิบัติงานที่หองเครื่องคอมพิวเตอรแมขาย ตองบันทึก
รายการอุปกรณในแบบฟอรมการขออนุญาตเขาออกตามที่ระบุไวในเอกสาร “บันทึก 
การเขา-ออก หอง Server” 

3.2.4 ผูมาติดตอจากหนวยงานภายนอกตองแลกบัตร ณ จุดที่กำหนดแลกบัตรของกรม และ
ตองติดบัตรผานตรงจุดท่ีสามารถมองเห็นไดชัดเจนตลอดเวลาท่ีอยูในกรม 

3.2.5 ผูมาติดตอจากหนวยงานภายนอก ตองคืนบัตรผูติดตอ “Visitor” กับเจาหนาที่ท่ีรับผิดชอบ  
ซ่ึงเจาหนาท่ีผูรับผิดชอบตองตรวจสอบการคืนบัตร 

3.2.6 เจาหนาที ่ผ ู ร ับผิดชอบ ควรตรวจสอบความถูกตองของขอมูลในสมุดบันทึกและ
แบบฟอรมการขออนุญาตเขาออกเปนประจำทุกเดือน 
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สวนท่ี ๓ 

แนวปฏิบัติการควบคุมการเขาถึงและใชบริการระบบเครือขาย 
(Network Access Control) 

 
1. วัตถุประสงค 

 เพื่อกำหนดมาตรการควบคุมปองกันมิใหบุคคลที่ไมมีอำนาจหนาที่เกี่ยวของในการปฏิบัติหนาท่ี
เขาถึงลวงรู แกไขเปลี่ยนแปลงระบบเครือขายและการสื่อสารที่สำคัญ ซึ่งจะทำใหเกิดความเสียหาย     
ตอขอมูลและระบบสารสนเทศของกรม โดยมีการกำหนดกระบวนการควบคุมการเขาใชงานเครือขาย    
ท่ีแตกตางกันของกลุมเครือขายตาง ๆ ตามการแบงแยกเครือขายเปน VLAN  

2. กระบวนการควบคุมการเขาถึงและใชบริการระบบเครือขาย 

 ๒.๑ การใชงานบริการเครือขาย 
2.1.1 การควบคุมการเขาถึงเครือขาย (Network Control) ผู ดูแลระบบจำกัดสิทธิ     

การใชงานเพ่ือควบคุมผูใชใหสามารถใชงานเฉพาะเครือขายท่ีไดรับอนุญาตเทานั้น 

 ๒.๑.2 การใชงานบริการเครือขายหามผูใชงานกระทำการใด ๆ เกี่ยวกับขอมูลที่เปนการ
ขัดตอกฎหมายหรือศีลธรรมอันดีแหงสาธารณชน โดยผูใชงานรับรองวาหากมีการ
กระทำใด ๆ ดังกลาว ยอมถือวาอยูนอกเหนือความรับผิดชอบของกรม 

 ๒.๑.3 กรมไมอนุญาตใหผูใชงานกระทำการใด ๆ ที่เขาขายลักษณะเพื่อการคาหรือการ
แสวงหาผลกำไรผานเครื่องคอมพิวเตอรและเครือขาย เชน การประกาศแจงความ 
การซื้อหรือการจำหนายสินคา การนำขอมูลไปซื้อขาย การรับบริการคนหาขอมูล
โดยคิดคาบริการ การใหบริการโฆษณาสินคา หรือการเปดบริการอินเทอรเน็ต   
แกบุคคลท่ัวไปเพ่ือแสวงหากำไร 

๒.๑.4 ผูใชงานตองไมละเมิดตอผูอื่น คือ ผูใชงานตองไมอาน เขียน ลบ เปลี่ยนแปลงหรือ
แกไขใด ๆ ในสวนที่มิใชของตนโดยไมไดรับอนุญาต การบุกรุก (Hack) เขาสูบัญชี
ผูใชงาน (User Account) ของผูอื่น การเผยแพรขอความใด ๆ ที่กอใหเกิดความ
เสียหายเสื่อมเสียแกผูอ่ืน การใชภาษาไมสุภาพหรือการเขียนขอความท่ีทำใหผูอ่ืน
เสียหาย ถือเปนการละเมิดสิทธิของผูอื่นทั้งสิ้น ผูใชงานตองรับผิดชอบแตเพียง
ฝายเดียว กรมไมมีสวนรวมรับผิดชอบความเสียหายดังกลาว 

๒.๑.5 หามมิใหผูใดเขาใชงานโดยมิไดรับอนุญาต การบุกรุกหรือพยายามบุกรุกเขาสูระบบ
ถือวาเปนการพยายามรุกล้ำเขตหวงหามของทางราชการ 

๒.๑.6 กรมใหบัญชีผูใชงาน (User Account) เปนการเฉพาะบุคคลเทานั้น ผูใชงานจะ
โอนหรือจายแจกสิทธินี้ใหกับผูอ่ืนไมได 

 ๒.๑.7 บัญชีผ ู ใช งาน (User Account) ที ่กรมใหก ับผู ใช งานนั ้น ผ ู ใช งานตองเปน
ผูรับผิดชอบผลตาง ๆ อันอาจจะเกิดมีข้ึน รวมถึงผลเสียหายตาง ๆ ท่ีเกิดจากบัญชี
ผูใชงาน (User Account) นั้น ๆ เวนแตจะพิสูจนไดวา ผลเสียหายนั้นเกิดจากการ
กระทำของผูอ่ืน 
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 ๒.๑.8 หามเปดหรือใชงานโปรแกรมประเภท Peer-to-Peer หรือโปรแกรมท่ีมีความเสี่ยง 
เวนแตจะไดรับอนุญาตจากผูบังคับบัญชา 

  ๒.๑.9 หามเปดหรือใชงานโปรแกรมออนไลนทุกประเภท เพ่ือความบันเทิงในระหวาง 
          ปฏิบัติงาน 

      ๒.๒ ผูดูแลระบบเครือขายและเจาหนาท่ีกรมมีแนวทางปฏิบัติ ดังนี้ 
 ๒.๒.๑ ผูดูแลระบบเครือขายตองทำการกำหนดสิทธิบุคคลในการเขา-ออก หองควบคุม

ระบบเครือขายโดยเฉพาะบุคคลที่ปฏิบัติหนาที่เกี่ยวของภายในและมีการบันทึก          
“ทะเบียนผู ม ีส ิทธ ิเข าออกพื ้นที ่” เช น เจ าหนาที ่ปฏิบ ัต ิงานคอมพิวเตอร 
(Computer Operator) เจาหนาท่ีผูดูแลระบบ (System Administrator) เปนตน 

 ๒.๒.๒ สิทธิการเขา-ออกหองตาง ๆ ภายในหองควบคุมระบบเครือขายของเจาหนาท่ี    
แตละคน ตองไดรับการอนุมัติจากผูอำนวยการกลุมบริการอุปกรณและระบบ
เครือขายเปนลายลักษณอักษร โดยสิทธิของเจาหนาที่แตละคนขึ้นอยูกับหนาท่ี
การปฏิบัติงานภายในหองควบคุมระบบเครือขาย 

 ๒.๒.๓ ตองจัดทำระบบเก็บบันทึกการเขา-ออกกรมตามกระบวนการที่ระบุไวในเอกสาร      
“แบบบันทึกการเขา-ออกหอง Sever” 

๒.๒.๔ กรณีเจาหนาที่ไมมีหนาที่เกี่ยวของประจำมีความจำเปนตองเขาออกหองควบคุม
ระบบเครือขายก็ตองมีการควบคุมอยางรัดกุม 

๒.๒.๕ การเขาถึงหองควบคุมระบบเครือขายตองมีการลงบันทึกตามแบบฟอรมท่ีระบุไว 
         ในเอกสาร “แบบบันทึกการเขา-ออกหอง Sever” 

๒.๓ ผูติดตอจากหนวยงานภายนอกมีแนวทางปฏิบัติ ดังนี้ 
 ๒.๓.๑ ผูติดตอจากหนวยงานภายนอกทุกคนตองทำการลงบันทึกขอมูลลงในสมุดบันทึก

ตามท่ีระบุไวในเอกสาร “แบบบันทึกการเขา-ออกหอง Sever” 

 ๒.๓.๒ ผูติดตอจากหนวยงานภายนอกที่นำอุปกรณคอมพิวเตอรหรืออุปกรณที่ใชในการ
ปฏิบัติงาน ภายในกรมมาปฏิบัติงานที่หองควบคุมระบบเครือขายตองลงบันทึก
รายการอุปกรณในแบบฟอรมการขออนุญาตเขาออกตามที่ระบุไวในเอกสาร 
“แบบฟอรมการเขา-ออกหอง Sever” ใหถูกตองชัดเจน 

๒.๓.๓ เจาหนาท่ีควรตรวจสอบความถูกตองของขอมูลในสมุดบันทึกเปนประจำทุกเดือน 

 2.3.4 การยืนยันตัวบุคคลสำหรับผู ใช ที ่อยู นอกองคกร (User Authentication for 
External Conductions) การเขาใชงานระบบเครือขาย และระบบสารสนเทศ
ของกรม จากภายนอก ตองมีการระบุตัวตนของผูใชงานและการพิสูจนยืนยัน
ตัวตน ดวยชื่อผูใช และรหัสผานเพื่อยืนยัน และตรวจสอบความถูกตองกอน     
เขาใชงาน 
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 ๒.๔ การระบุอุปกรณบนเครือขาย  
 2.4.1 ผูดูแลระบบตองกำหนดใหอุปกรณบนเครือขายสามารถระบุและพิสูจนตัวตนเพ่ือ 
       บงบอกวาการเชื่อมตอบนเครือขายมาจากอุปกรณหรือสถานท่ีท่ีไดรับอนุญาตแลว  
       เพ่ือจำกัดสิทธิในการใช งานระบบสารสนเทศของกรม 

๒.4.2 ใหใชหมายเลข IP address เปนการระบุตัวตนของอุปกรณท่ีเชื่อมตอเขากับเครือขาย 

 2.4.3 กำหนดใหเครื่องคอมพิวเตอรของผูดูแลระบบเทานั้นที่สามารถเชื่อมตอไปยังเครื่อง
คอมพิวเตอรแมขาย และอุปกรณเครือขายของกรม โดยมีการยืนยันตัวบุคคลดวย    
ชื่อผูใชและการใชรหัสผาน 

2.4.4 จัดทำตารางการใชงาน IP address ภายในระบบเครือขายคอมพิวเตอรของสถาบัน
โดยตองมีการทบทวนและปรับปรุงตารางดังกลาว อยางนอยปละ 1 ครั้ง 

  2.4.5 ปองกัน IP address ภายในของระบบเครือขายของกรม มิใหหนวยงานภายนอกรับรู 

๒.๔.6 ผูดูแลระบบมีการเก็บบัญชีการขอเชื่อมตอเครือขาย ไดแก รายชื่อผูขอใชบริการ     
รายละเอียดเครื่องคอมพิวเตอรท่ีขอใชบริการ IP Address และสถานท่ีติดตั้ง 

๒.๔.7 กรณีอุปกรณท่ีมีการเชื่อมตอจากเครือขายภายนอก ตองมีการระบุหมายเลขอุปกรณวา
สามารถเขาเชื่อมตอกับเครือขายภายในไดหรือไมสามารถเชื่อมตอได 

๒.๔.8 อุปกรณเครือขายตองสามารถตรวจสอบ IP Address ของท้ังตนทางและปลายทางได 

      ๒.๕ การปองกันพอรตท่ีใชสำหรับตรวจสอบและปรับแตงระบบ  
2.5.1. ผูดูแลระบบตองกำหนดการเปด – ปด พอรตของอุปกรณเครือขายเพื่อควบคุมการ

เขาถึงตอพอรตของอุปกรณเครือขายตางๆ โดยจะปดพอรตที่เสี่ยงที่กอใหเกิดความ
เสียหายตอระบบเครือขาย 

2.5.2. บุคคลภายนอกเขามาติดต อหรือเข ามาดำเนินการใดๆ ในหองควบคุมระบบ
คอมพิวเตอรจะตองลงชื่ออนุญาตการเขา-ออกใน “แบบฟอรมการเขา-ออกพื้นท่ี”    
ใหถูกตองและไดร ับการอนุมัติจากผู อำนวยการกลุ มบริการอุปกรณและระบบ
เครือขายกอน ซ่ึงตองมีเจาหนาท่ีอยูกับบุคคลท่ีเขามาติดตอตลอดเวลา 

2.5.3. บุคคลภายนอกเขามาดำเนินการบำรุงรักษาบริหารจัดการพอรตของอุปกรณเครือขาย
หรือบริหารจัดการผานระบบเครือขายตองไดร ับการอนุมัติจากผู บังคับบัญชา
ตามลำดับชั้น 

2.5.4. ตองยกเลิกหรือปดพอรตและบริการบนอุปกรณเครือขายท่ีไมมีความจำเปนในการใชงาน 

2.6 การแบงแยกเครือขาย 
2.6.1 ผูดูแลระบบตองจัดแบงเครือขายตามกลุมของผูใชงาน เพื่อควบคุมการเขาถึงเครือขาย

โดยไมไดรับอนุญาต 

2.6.2 จัดแบงเครือขายภายในและเครือขายภายนอก เพื่อความปลอดภัยในการใชงานระบบ
สารสนเทศ ซ่ึงมีการควบคุมและปองกันการบุกรุกอยางเปนระบบ 

2.6.3 ติดตั้ง Fire Wall เพ่ือปองกันทางเขาเครือขายของกรมจากผูไมหวังดี 
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๒.7 การควบคุมการเชื่อมตอทางเครือขาย (Network Connection Control) 

   ผูดูแลระบบตองทำการแบงแยกเครือขายตามความจำเปนของหนวยงาน และ 
สอดคลองกับนโยบายควบคุมการเขาถึงหรือความตองการในการเขาถึงเครือขาย และระบบงาน  
อาทิ ความตองการของผูใชงานกลุมตาง ๆ หรือของผูบริหาร รวมไปถึงคุณคาและชั้นความลับของ 
ขอมูลท่ีใชงานอยูภายในเครือขายของหนวยงานตลอดจนการแบงตามโครงสรางองคกร โครงสราง 
กายภาพตามพื้นที่ หรือตามกลุมของบริการสารสนเทศกลาง กลุมผูใชงาน และกลุมบริการอุปกรณ
และระบบเครือขาย ฯลฯ โดยการใชขีดความสามารถของอุปกรณเครือขาย ทำการแยกเครือขาย 
และควบคุมการเขาถึงเครือขายโดยไมไดรับอนุญาต ดังนี้  

 2.7.1 มีการประเมินความเสี่ยงสำหรับการจัดแบงเครือขายภายในหนวยงาน และกำหนด
มาตรการปองกันสำหรับเครือขายยอยท่ีไดมีการจัดแบง 

 2.7.2 มีการจัดแบงเครือขายภายในหนวยงานออกเปนเครือขายภายในและเครือขายภายนอก 

 2.7.3 ทำการแบงแยกเครือขายตามกลุมของบริการผู ใชงาน และระบบงานตาง ๆ ของ
หนวยงาน 

 2.7.4 ผูท่ีอยูในวงเครือขายยอยหนึ่งจะไมสามารถเขาถึงขอมูลท่ีอยูในอีกวงเครือขายหนึ่งได 

 2.7.5 มีการควบคุมการเขาถึงทางกายภาพสำหรับเครือขายยอย เพ่ือปองกันการเขาถึง 
          ทางกายภาพตอเครือขายยอยและปองกันการเปลี่ยนแปลงแกไขสัญญาณ ดักแอบดู 
          ขอมูลบนเครือขาย หรืออ่ืนโดยไมไดรับอนุญาต 

 2.7.6 มีการใชไฟรวอลลก้ัน หรือแบงเครือขายภายในออกเปนเครือขายยอย ๆ 

 2.7.7 มีการกรองและจำกัดการไหลของขอมูลระหวางเครือขายยอย 

 2.7.8 มีการใชเกตเวยเพ่ือควบคุมการเขาถึงเครือขาย ท้ังจากภายในและภายนอกหนวยงาน  
          ซ่ึงสอดคลองกับนโยบายควบคุมการเขาถึงและนโยบายการใชงานบริการเครือขาย 
          ของหนวยงาน 

 2.7.9 ทำการแบงแยกเครือขายออกเปนสวนๆ รวมท้ังควบคุมการไหลของขอมูลระหวาง 
          เครือขายยอยเหลานั้น ดวยวิธีการทำ IP Switching 

 2.7.10 มีการแยกวงของเครือขายไรสายออกจากเครือขายสวนอ่ืนๆ ของหนวยงาน 
    มีการแยกกลุมเครือขายเปน 3 ประเภทใหญๆ คือ (1) ระบบเครือขายภายใน  
             (2) ระบบเครือขายภายนอก และ (3) สวนท่ีมีความสำคัญสูง DMZ Zone   
       (Demilitarized Zone) ท่ีเชื่อมตอท้ังเครือขายภายในและเครือขายภายนอก 

 2.7.12 ผูดูแลระบบตองมีการทบทวน ปรับปรุงสิทธิในการเขาถึงและการใชงานของผูใช       
    ใหเหมาะสมกับลักษณะงาน 
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๒.8 การควบคุมการจัดเสนทางบนเครือขาย (Network Routing Control) 
 2.8.1 ระบบเครือขายทั้งหมดของกรม ที่มีการเชื่อมตอไปยังระบบเครือขายอื่น ๆ ภายนอก

กรม ตองจัดใหมีอุปกรณปองกันการบุกรุกติดตั้งประจำทุกเสนทางท่ีมีการเชื่อมตอ 

 2.8.2 ใหผู ดูแลระบบควบคุมจำกัดสิทธิการเขาถึงไฟลวอลล และ IPS ของกรม ทั ้งทาง
กายภาพและการกำหนดบัญชีผูใชงานบนไฟลวอลลใหมีนอยท่ีสุดเทาท่ีจำเปน 

 2.8.3 ผูดูแลระบบจำกัดการเขาถึงระบบสารสนเทศของกรม โดยกำหนดกฎของไฟลวอลล 
           ใหเหมาะสมและสอดคลองกับนโยบายการรักษาความม่ันคงปลอดภัยดานสารสนเทศ  
           รวมท้ังทบทวนกฎไฟลวอลลอยางสม่ำเสมอ เพ่ือปองกันกฎในไฟลวอลลท่ีขัดแยงกัน 
           และทำใหไฟลวอลลทำงานไมถูกตอง 

 2.8.4 ใหมีการตรวจสอบการแจงเตือน ปรับปรุงฐานขอมูลการโจมตีใหมๆ ของ IPS สม่ำเสมอ
เพ่ือปองกันกรณีเกิดเหตุบุกรุกข้ึนจริง 
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สวนท่ี ๔ 

แนวปฏิบัติการควบคุมการเขาถึงระบบปฏิบัติการ 
(Operating System Access Control) 

1. วัตถุประสงค 

 เพื่อใหผูใชงาน ไดรับทราบถึงหนาที่และความรับผิดชอบในการใชระบบปฏิบัติการ รวมท้ัง     
ทำความเขาใจตลอดจนปฏิบัติตามอยางเครงครัด  อันจะเปนการปองกันทรัพยากรและขอมูลของ
หนวยงานใหมีความลับความถูกตองและมีความพรอมใชงานอยูเสมอ 

2. การกำหนดข้ันตอนการปฏิบัติเพ่ือการเขาใชงานท่ีม่ันคงปลอดภัย 

2.1 ผูใชงานตองกำหนดรหัสผานในการใชงานเครื่องคอมพิวเตอรท่ีรับผิดชอบ กอนการเขาใช
ระบบปฏิบัติการตองใส User และ Password ทุกครั้ง 

2.2 ผูใชงานตองตั้งคาการใชงานโปรแกรมถนอมหนาจอ (Screen saver) เพื่อทำการล็อค
หนาจอภาพเม่ือไมมีการใชงาน หลังจากนั้นเม่ือตองการใชงานผูใชบริการตองใสรหัสผาน 
(Password) เพ่ือเขาใชงาน 

2.3 การระบุและยืนยันตัวตนของผู ใช งาน (User identification and Authentication) 
ผูดูแลระบบจัดใหผูใชงานมีชื่อผูใช (User) และรหัสผาน (Password) ที่ไมซ้ำซอนกัน   
ในการเขาใชงานระบบปฏิบัติการของเครื่องคอมพิวเตอร และตองใหมีการพิสูจนตัวตน
กอนเขาใชงาน 

2.4 ผู ใชงานตองไมอนุญาตใหผู อื ่นใชชื ่อผู ใช (Username) และรหัสผาน (Password)      
ของตนในการเขาใชงานเครื่องคอมพิวเตอรของหนวยงานรวมกัน 

2.5 ผูใชงานตองทำการลงบันทึกออก (Logout) ทันทีเมื ่อเลิกใชงานหรือไมอยูที ่หนาจอ    
เปนเวลานาน 

2.6 หามเปดหรือใชงานโปรแกรมประเภท Peer-to-Peer หรือโปรแกรมที่มีความเสี ่ยง     
เวนแตจะไดรับอนุญาตจากผูบังคับบัญชา 

2.7 ซอฟตแวรที ่กรมใชมีลิขสิทธิ์ ผู ใชงานสามารถขอใชงานไดตามหนาที ่ความจำเปน        
และหามไมใหผูใชงานทำการติดตั้งหรือใชงานซอฟตแวรอื่นใดที่ไมมีลิขสิทธิ์ หากตรวจพบ 
ถือวาเปนความผิดสวนบุคคล ผูใชงานรับผิดชอบแตเพียงผูเดียว 

2.8 ซอฟตแวรที่กรมจัดเตรียมไวใหผูใชงาน ถือเปนสิ่งจำเปน หามมิใหผูใชงานทำการติดตั้ง 
ถอดถอน เปลี่ยนแปลง แกไข หรือทำสำเนาเพ่ือนำไปใชงานท่ีอ่ืน 

2.9 หามใชทรัพยากรทุกประเภทท่ีเปนของกรม เพ่ือประโยชนทางการคา 

2.10 หามผูใชงานนำเสนอขอมูลที่ผิดกฎหมาย ละเมิดลิขสิทธิ์ แสดงขอมูลความ รูปภาพ      
ท่ีพบไมเหมาะสมหรือขัดตอศีลธรรม กรณีผูใชสรางเว็บเพจบนเครือขายคอมพิวเตอร 

2.11 ผูดูแลระบบจะตองจัดทำหรือจัดใหมีระบบบริหารจัดการรหัสผานที่สามารถทำงาน    
เชิงโตตอบ (interactive) หรือมีการทำงานในลักษณะอัตโนมัติ ซึ่งเอื้อตอการกำหนด
รหัสผานท่ีมีคุณภาพ 
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3. การระบุและยืนยันตัวตนของผูใชงาน (User Identification and Authentication) 

  ผูดูแลระบบตองกำหนดใหผูใชงานมีขอมูลเฉพาะเจาะจงซ่ึงสามารถระบุตัวตนของ 
ผูใชงาน และเลือกใชข้ันตอนทางเทคนิคในการยืนยันตัวตนท่ีเหมาะสมเพ่ือรองรับการกลาวอางวา     
เปนผูใชงานท่ีระบุ ดังนี้ 

 3.1 มีการตั้งชื่อบัญชีผูใชงานในระบบงานที่แตกตางกัน เชน บัญชีของผูใชงานทั่วไป บัญชี
ของผูดูแลระบบ บัญชีของผูดูแลฐานขอมูล บัญชีของผูพัฒนาระบบบัญชีของเจาหนาท่ี
ทางเทคนิคอ่ืน ๆ เปนตน 

 3.2 ผูใชงานทุกคนตองมีชื ่อผูใชงานแยกจากกันของแตละบุคคล เพื่อใชในการพิสูจนตัวตน      
ท่ีแตกตางกัน 

 3.3 ผูใชงานตองทำการพิสูจนตัวตนทุกครั้งกอนใชระบบเทคโนโลยีสารสนเทศโดยใชชื่อผูใช 
(Username) และรหัสผาน (Password) เพื ่อปองกันผู ไม มีส ิทธิเข าใช งานระบบ
สารสนเทศ หากการระบุและยืนยันตัวตนของผูใชงานมีปญหา หรือเกิดความผิดพลาด 
ผูใชงานแจงใหผูดูแลระบบทำการแกไข 

 3.4  ผูใชงานสำหรับระบบงานท่ีมีความสำคัญสูง ตองทำการพิสูจนตัวตนดวยวิธีการทางเทคนิค
ที ่มีความมั ่นคงปลอดภัยสูง เชน ใชการเขารหัสขอมูล สมารทการด token วิธีการ          
ทางชีวภาพ (อาทิ การใชลายนิ้วมือ เรตินา ฝามือ เสียง) 

 3.5  ผู ใชงานที ่สามารถเขาถึงระบบปฏิบัติการได จะตองไดรับการอนุมัติสิทธิการเขาถึง
ระบบปฏิบัติการจากผูบังคับบัญชาของหนวยงานหรือเจาของระบบงานเทานั้น 

3.6 ผูใชงานที่เปนเจาของบัญชีผูใชบริการ (Account) ตองเปนผูรับผิดชอบในผลตาง ๆ อันจะ
เกิดขึ้นจากการใชบัญชีใชบริการ (Account) ของเครื่องคอมพิวเตอรและระบบเครือขาย 
เวนแตจะพิสูจนไดวาผลเสียหายนั้นเกิดจากการกระทำของผูอ่ืน 

3.7 ผูใชงานตองเก็บรักษาบัญชีผูใชบริการ (Account) ไวเปนความลับและหามเปดเผยตอ
บุคคลอ่ืน หามโอนจำหนาย หรือจายแจกใหผูอ่ืนโดยไมไดรับอนุญาตจากผูบังคับบัญชา 

 3.8 ผูใชงานตองลงบันทึกเขา (Login) โดยใชบัญชีผูใชบริการ (Account) ของตนเอง และ  
ทำการลงบันทึกออก (Logout) ทุกครั้ง เม่ือสิ้นสุดการใชงานหรือหยุดการใชงานชั่วคราว 

 3.9 กำหนดใหมีช องทางสำหรับใหผู ใช งานสามารถเปลี ่ยนรหัสผานการเขาใชระบบ
สารสนเทศไดดวยตนเอง 

 3.10 กรณีผูใชภายนอกลืมรหัสผาน กำหนดใหผูใชทำหนังสือขอรับรหัสผานใหมพรอมแนบ 
          เอกสารหลักฐานท่ีใชในข้ันตอนการลงทะเบียนขอรหัสผูใช 
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4. การบริหารจัดการรหัสผาน 

  ผูดูแลระบบตองมีกระบวนการบริหารรหัสผาน รวมท้ังจัดใหมีระบบบริหารจัดการ 
รหัสผานท่ีสามารถทำงานเชิงโตตอบ (interactive) หรือมีการทำงานในลักษณะอัตโนมัติ ซ่ึงเอ้ือตอการ 
กำหนดรหัสผานท่ีมีคุณภาพ ดังนี้ 

 4.1 มีการจำกัดระยะเวลาในการพิมพรหัสผาน และหากผูใชงานพิมพรหัสผานผิดเกิน 5 ครั้ง 
ระบบจะทำการล็อคสิทธิการเขาถึงของผูใชงาน ทำใหผูใชงานรายนั้นไมสามารถเขาถึง
ระบบปฏิบัติการไดอีก จนกวาผูดูแลระบบจะดำเนินการปลดล็อคให 

 4.2 ระบบสามารถยุติการเชื่อมตอจากเครื่องปลายทางได เมื่อพบวามีการเขาพยายามเดา
รหัสผานจากเครื่องปลายทาง 

 4.3 อนุญาตใหผูใชงานสามารถเปลี่ยนรหัสผานไดดวยตนเอง และตองยืนยันรหัสผานใหม
ท่ีตั้งอีกครั้ง 

 4.4 ไมแสดงขอมูลรหัสผานของผูใชงานบนหนาจอในระหวางท่ีผูใชงานกำลังใสขอมูลรหัสผาน
ของตน เชน ใหแสดงเปนเครื่องหมายจุด หรือดอกจันบนหนาจอแทน 

 4.5 จัดเก็บรหัสผานเดิมของผูใชงานไวจำนวนหนึ่งเพื่อปองกันการกลับไปใชรหัสเดิมที่ไดเคย
ตั้งไปแลว 

 4.6 จัดเก็บไฟลขอมูลรหัสผานของผูใชงานแยกตางหากจากขอมูลของระบบงาน 

 4.7 ปองกันขอมูลรหัสผานที่ไดมีการจัดเก็บไวในระบบ และ/หรือ ที่จำเปนตองมีการสง      
ไปในเครือขาย เพื่อปองกันการเขาถึงโดยไมไดรับอนุญาต เชน โดยการเขารหัสขอมูล  
การคำนวณคาผลรวม (Hash) เพ่ือซอนขอมูลรหัสผานไว 

5. การใชงานโปรแกรมประเภทยูทิลิตี้ (Use of system utilities) 

5.1  กำหนดใหศูนยเทคโนโลยีสารสนเทศ เปนผูควบคุมและติดตั้งโปรแกรม 
 ประเภทยูทิลิตี้ในกรม   

5.2  โปรแกรมประเภทยูทิลิตี้ท่ีติดตั้งใชงานในกรม ตองเปนโปรแกรมท่ีมี 
 ลิขสิทธิ์ถูกตองตามกฎหมายเทานั้น  

5.3  ถาผูใชงานกระทำการติดตั้งหรือใชงานโปรแกรมยูทิลิตี้นอกเหนือจากท่ีศูนยเทคโนโลยี
ส ารสน เทศ  ต ิ ดต ั ้ ง ให  และเป  น โปรแกรมท ี ่ ไ ม  มี ล ิ ขส ิ ทธิ์ ถ ู กต  องตามกฎหมาย  
      หากมี ความเสียหายใด ๆ ท่ีเกิดข้ึนจากการละเมิดลิขสิทธิ์  ใหถือเปนความผิดสวนบุคคล   
      โดยผูใชงานตองรับผิดชอบตอความเสียหายที่เกิดขึ้น  หากผูใชงานมีความจำเปนตองใช 
      งานโปรแกรมประเภทยูทิลิตี้เพิ ่มเติม  ตองกรอกแบบฟอรมการขอใชงานโปรแกรม 
      ประเภทยูทิลิตี้ ตามท่ีศูนยเทคโนโลยีสารสนเทศ 
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6. การหมดเวลาใชงานระบบสารสนเทศ (Session time-out) 

6.1 ตองกำหนดใหระบบสารสนเทศ เชน ระบบงานอุปกรณเครือขาย เปนตน มีการตัด      
และหมดเวลาการใชงาน รวมปดการใชงานดวย หลังจากที ่ไมมีกิจกรรมการใชงาน       
ชวงระยะเวลา 30 นาที 

6.2 ใหผู ด ูแลระบบกำหนดใหระบบสารสนเทศยุติการใชงานที ่ไมมีกิจกรรมการใชงาน          
ชวงระยะเวลา 30 นาที  

6.3 กำหนดใหระบบสารสนเทศ ที่มีความสำคัญสูงหรือระบบสารสนเทศที่มีความเสี่ยงสูง      
มีการตัดและหมดเวลาการใชงานหลังจากที่ไมมีกิจกรรมการใชงานในชวงระยะเวลา    
20 นาที เพ่ือปองกันการเขาถึงขอมูลโดยไมไดรับอนุญาต 
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สวนท่ี ๕ 

แนวปฏิบัติการควบคุมการเขาถึงโปรแกรมประยุกตหรือแอปพลิเคชันและสารสนเทศ 
(Application Information Access Control) 

 

1. วัตถุประสงค 

    เพื่อกำหนดมาตรการควบคุมบุคคลที่ไมไดรับอนุญาตเขาถึงระบบสารสนเทศของกรม และ
ปองกันการบุกรุกผานระบบเครือขายจากผูบุกรุกจากโปรแกรมชุดคำสั่งไมพึงประสงคที่จะสรางความ
เสียหายแกขอมูลหรือการทำงานของระบบสารสนเทศใหหยุดชะงักและทำใหสามารถตรวจสอบติดตาม
พิสูจนตัวบุคคลท่ีเขาใชงานระบบสารสนเทศของกรม ไดอยางถูกตอง 

 
2. การจำกัดการเขาถึงสารสนเทศ (Information Access Control) 

  2.1 ผูดูแลระบบกำหนดสิทธิ และควบคุมการใชงานของผูใชงานตามฟงกชันการใชงานที่ได
กำหนดใหสอดคลองกับมาตรการการควบคุมการเขาถึงสารสนเทศ 

2.2 ผูดูแลระบบ (System Administrator) ตองกำหนดการลงทะเบียนบุคลากรใหมของกรม 
ควรกำหนดใหมีขั้นตอนปฏิบัติอยางเปนทางการเพื่อใหมีสิทธิตางๆ ในการใชงานตาม
ความจำเปนรวมทั้งขั้นตอนปฏิบัติสำหรับการยกเลิกสิทธิการใชงาน เชน การลาออก 
หรือการเปลี่ยนตำแหนงงานภายในหนวยงาน เปนตน 

2.3 ผู ดูแลระบบ (System Administrator) ตองกำหนดสิทธิการใชงานระบบเทคโนโลยี
สารสนเทศท่ี สำคัญ เชน ระบบคอมพิวเตอรโปรแกรมประยุกต (Application) จดหมาย
อิเล็กทรอนิกส (e-mail) ระบบเครือขายไรสาย (Wireless LAN) ระบบอินเทอรเน็ต 
(Internet) เปนตน โดยตองใหสิทธิเฉพาะการปฏิบัติงาน ในหนาที่และตองไดรับความ
เห็นชอบจากผูบังคับบัญชาเปนลายลักษณอักษร รวมทั้งตองทบทวนสิทธิดังกลาวอยาง
สม่ำเสมอ 

2.4 ผู ดูแลระบบ (System Administrator) ตองกำหนดระยะเวลาในการเชื ่อมตอระบบ
สารสนเทศ   (Limitation of Connection Time)  ท ี ่ ใช  ในการปฏ ิบ ัต ิ งานระบบ
สารสนเทศตาง ๆ เมื ่อผู ใชงานไมมีการใชงานระบบสารสนเทศ เกินกวา 30 นาที    
ระบบจะยุติการใชงาน  ผูใชงานตองทำการ  Log in เขาระบบสารสนเทศอีกครั้ง 

2.5 ผูดูแลระบบ (System Administrator) ตองบริหารจัดการสิทธิการใชงานระบบ และ
รหัสผานของบุคลากร ดังตอไปนี้ 

2.5.1 กำหนดการเปลี่ยนแปลงและการยกเลิกรหัสผาน (Password) เม่ือผูใชงานระบบ
ลาออก หรือพนจากตำแหนง หรือยกเลิกการใชงาน 

2.5.2 กำหนดใหผูใชบริการตอบยืนยันการไดรับรหัสผาน (Password) 

2.5.3 กำหนดใหผ ู  ใช งานไมบ ันทึกหร ือเก ็บรหัสผ าน (Password) ไว ในระบบ
คอมพิวเตอรในรูปแบบท่ีไมไดปองกันการเขาถึง 

 



 

แนวปฏบิัติการรักษาความมั่นคงปลอดภัยดานเทคโนโลยีสารสนเทศ-กรมโรงงานอุตสาหกรรม-สวนที่  5 หนา 21 
 

2.5.4 กำหนดชื่อผูใชหรือรหัสผูใชงานตองไมซ้ำกัน 

2.5.5 ในกรณีความจำเปนตองใหสิทธิพิเศษกับผูใชงานที่มีสิทธิสูงสุด ผูใชงานนั้น
จะตองไดรับความเห็นชอบและอนุมัติจากผูบังคับบัญชา โดยมีการกำหนด
ระยะเวลาการใชงานและระงับการใชงานทันทีเมื ่อพนระยะเวลาดังกลาว     
หรือพนจากตำแหนง และมีการกำหนดสิทธิพิเศษท่ีไดรับวาเขาถึงไดถึงระดับใด
ไดบางและตองกำหนดใหรหัสผูใชงานตางจากรหัสผูใชงานตามปกติ 

2.5.6 กรณีที่มีการจางเหมาดำเนินงาน (Outsource) ดานสารสนเทศศูนยเทคโนโลยี
สารสนเทศ ตองเปนผู กำหนดรหัสการเขาใช งานระบบสารสนเทศตาม
ระยะเวลาของการจางเหมาดำเนินงาน และตองปฏิบัติตามที่กำหนดไวในคูมือ
ความปลอดภัยในระบบสารสนเทศ เรื่อง “การบริหารสิทธิผูเขาถึงระบบ” 

2.6 เพ่ือเปนการรักษาความปลอดภัยของขอมูลอิเล็กทรอนิกส กรมไดกำหนดชองทางการเขาถึง
ระบบสารสนเทศที่สำคัญที ่กรมพัฒนาในรูปแบบของ Web base Application โดย
เขาถึงไดผานระบบเครือขายภายในของกระทรวงอุตสาหกรรม ซึ่งสามารถใชงานได
เฉพาะสำนักงานท่ีเปนจุดเชื่อมโยงเครือขายดังกลาว 

2.7 ผูดูแลระบบ (System Administrator) ตองบริหารจัดการการเขาถึงขอมูลตามประเภท
ชั ้นความลับในการควบคุมการเขาถึงขอมูลแตละประเภทชั ้นความลับทั ้งการเขาถึง
โดยตรงและการเขาถึงผานระบบงานรวมถึงวิธีการทำลายขอมูลแตละประเภทชั้น
ความลับ ดังตอไปนี้ 

2.7.1 ตองควบคุมการเขาถึงขอมูลแตละประเภทชั้นความลับรวมท้ังการเขาถึงโดยตรง 
         และการเขาถึงผานระบบงาน 

2.7.2 ตองกำหนดรายชื ่อผู ใช (Username) และรหัสผาน (Password) เพื ่อใชใน   
การตรวจสอบตัวจริงของผูใชขอมูลในแตละชั้นความลับของขอมูล 

2.7.3 กำหนดระยะเวลาการใชงานและระงับการใชงานทันทีเม่ือพนระยะเวลาดังกลาว 

2.7.4 การรับสงขอมูลสำคัญผานระบบเครือขายสาธารณะ และการจัดเก็บขอมูล       
ท่ีเปนความลับตองไดรับการเขารหัส (Encryption) ท่ีเปนมาตรฐานสากล  

2.7.5 กำหนดการเปลี่ยนรหัสผาน (Password) ตามระยะเวลาที่กำหนดของระดับ
ความสำคัญของขอมูล 

2.7.6 กำหนดมาตรการรักษาความมั ่นคงปลอดภัยของขอมูลในกรณีที ่นำเครื ่อง
คอมพิวเตอรออกนอกพ้ืนท่ีของหนวยงาน เชน สงเครื่องคอมพิวเตอรไปตรวจซอม 
ตองสำรองและลบขอมูลท่ีเก็บอยูในสื่อบันทึกกอน เปนตน 

2.8 การควบคุมอุปกรณคอมพิวเตอรและสื่อสารเคลื่อนที่ ผูดูแลระบบตองกำหนดแนวปฏิบัติ
สำหรับการใชงานอุปกรณคอมพิวเตอรประเภทพกพา อาทิ เครื่องคอมพิวเตอรโนตบุก 
โทรศัพทมือถือสมารทโฟน และแท็บเล็ต อยางเปนทางการ รวมทั ้งกำหนดมาตรการ     
การใชงานอยางปลอดภัยท่ีเหมาะสมตาง ๆ ดังนี้ 
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(1) มีการวิเคราะหและประเมินความเสี่ยงจากลักษณะการใชงานอุปกรณคอมพิวเตอรประเภท
พกพาของหนวยงาน 

(2) สรางความตระหนักเพื่อใหพนักงานระมัดระวังและปองกันการใชอุปกรณคอมพิวเตอร
ประเภทพกพา เชน การใชงานในที ่สาธารณะ หองประชุม นอกสถานที ่ซ ึ ่งรวมถึง            
การเชื่อมตอโดยผานทางเครือขายสาธารณะภายนอกหนวยงาน เปนตน 

(3) ปองกันขอมูลที ่จ ัดเก็บไวในอุปกรณฯ จากการถูกเขาถึงโดยไมไดร ับอนุญาตดวย             
การเขารหัสขอมูล 

(4) ไมอนุญาตใหบุคคลภายนอกสามารถเขาถึงขอมูลสำคัญหรือขอมูลลับในอุปกรณฯ 

(5) สำรองขอมูลสำคัญท่ีอยูในอุปกรณฯ อยางสม่ำเสมอ 

(6) ควบคุมการเชื่อมตอและเขาถึงระบบงานของหนวยงานจากระยะไกลโดยผานทางอุปกรณ
คอมพิวเตอรประเภทพกพาซึ ่งเชื ่อมตอเขามาโดยผานทางเครือขายสาธารณะ เชน 
อินเทอรเน็ต 

(7) มีการระบุและพิสูจนตัวตนที ่มีความมั ่นคงปลอดภัยสำหรับการเขาถึงระบบงานของ
หนวยงานจากระยะไกลโดยผานทางอุปกรณคอมพิวเตอรประเภทพกพาของหนวยงาน 

(8) ควบคุมการติดตั ้งโปรแกรมไมพึงประสงคในอุปกรณคอมพิวเตอรประเภทพกพาของ
หนวยงาน 

(9) ผูติดตอจากหนวยงานภายนอกท่ีนำอุปกรณคอมพิวเตอรหรืออุปกรณท่ีใชในการปฏิบัติงาน
ภายในหนวยงานมาปฏิบัติที ่หองเครื ่องคอมพิวเตอรแมขาย ตองลงบันทึกในรายการ
อุปกรณในแบบฟอรมการขออนุญาตเขา-ออกพ้ืนท่ี ใหถูกตองชัดเจน และตองไดรับอนุญาต
จากเจาหนาที ่ท ี ่ได ร ับมอบหมายจากผู บ ังคับบัญชา ดวยการลงนามอยางเปน            
ลายลกัษณอักษร 

(10) กำหนดและแบงแยกบริเวณพื้นที ่ใชงานระบบเทคโนโลยีสารสนเทศใหชัดเจน โดยมี       
การจัดทำแผนผังแสดงตำแหนงของพื้นที่ใชงานและประกาศใหผูเกี่ยวของรับทราบโดยทั่วกัน 
เชน พื้นที่ทำงานทั่วไป (General working area)  พื้นที่ติดตั้งอุปกรณระบบเทคโนโลยี
สารสนเทศ  (IT Equipment area) พ้ืนท่ีใชงานเครือขายไรสาย (Wireless area) เปนตน 

2.9 การปฏิบัติงานจากภายนอกสำนักงาน (teleworking) ผูดูแลระบบตองกำหนดมาตรการ
ควบคุมการปฏิบัติงานของผู ปฏิบัติงานจากระยะไกล รวมถึงการเตรียมการระบบ
เทคโนโลยีสารสนเทศท่ีเก่ียวของเพ่ือใหมีความม่ันคงปลอดภัยเพียงพอ ดังนี้ 

(1) มีแผนการปฏิบัติงานและขั้นตอนปฏิบัติสำหรับบุคลากรของหนวยงานที่จำเปนตอง
ปฏิบัตงิานของหนวยงานจากภายนอกสำนักงานหรือระยะไกล 

(2) ผู ด ูแลระบบตองกำหนดขั ้นตอนปฏิบัติสำหรับการขออนุมัติและการยกเลิกการ
ปฏิบัตงิานจากระยะไกล การกำหนดหรือปรับปรุงสิทธิการเขาถึงระบบงาน และการคืน
อุปกรณท่ีใชงานเม่ือมีการยกเลิกการปฏิบัติงาน 

(3) ผูใชงานระบบจากระยะไกล ตองไดรับอนุมัติจากผูบังคับบัญชาหรือเจาของระบบงาน
อยางเปนทางการและตองใชงานตามระยะเวลาการเขาถึงท่ีกำหนดไว 
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(4) ผูใชงานระบบจากระยะไกล ตองทำการพิสูจนตัวตนกอนเขาใชงาน 

(5) มีขอกำหนดเฉพาะสำหรับการปฏิบัติงานจากระยะไกล ดังนี้ 
  - ชนิดของงานท่ีอนุญาตและไมอนุญาตสำหรับการปฏิบัติงานจากระยะไกล 
  - ระบบงานหรือบริการตางๆ ท่ีอนุญาตใหเขาถึงไดจากระยะไกล 
  - ชั่วโมงหรือชวงระยะเวลาการปฏิบัติงาน 
  - ชั้นความลับของขอมูลท่ีอนุญาตใหเขาถึงได 

(6) มีการควบคุมทางกายภาพที่จำเปนสำหรับสถานที่ที ่มีการปฏิบัติงานของผู ใชงาน       
จากระยะไกล  เพื่อปองกันการขโมยอุปกรณ การเขาถึงขอมูลโดยไมไดรับอนุญาตและ
การเชื่อมตอจากระยะไกลโดยผูไมประสงคดี 

(7) มีการปองกันข อม ูลสำหร ับการส ื ่อสารระหว างสถานที ่ท ี ่จะมีการปฏิบ ัต ิงาน               
จากระยะไกลกับระบบงานตางๆ ภายในหนวยงาน 

(8) มีการกำหนดระดับความสำคัญของขอมูลที ่จะมีการรับสงหรือสื ่อสารกันระหวาง
หนวยงานกับสถานท่ีท่ีจะมีการปฏิบัติงานจากระยะไกล 

(9) ไมอนุญาตใหครอบครัวหรือเพื่อนของผูปฏิบัติงานจากระยะไกลเขาถึงระบบเทคโนโลยี
สารสนเทศและขอมูลของหนวยงาน 

(10) มีการควบคุมสำหรับการใชงานเครือขายจากที ่บานเพื ่อเขาถึงระบบเทคโนโลยี
สารสนเทศของหนวยงานจากระยะไกล รวบทั้งมาตรการการควบคุมการใชบริการ
เครือขายไรสายจากที่บาน ทั้งนี้เพื่อปองกันการเขาถึงระบบ หรือขอมูลของหนวยงาน
โดยไมไดรับอนุญาต 

(11) มีการปองกันทรัพยสินทางปญญาท่ีเกิดข้ึนจากการปฏิบัติงานจากระยะไกล เพ่ือปองกัน
การโตแยงกันวาใครเปนเจาของทรัพยสินทางปญญานั้น 

(12) มีการสงวนสิทธิในการเขาถึงอุปกรณที่เปนของสวนตัวซึ่งใชในการเชื่อมตอเพื่อเขาถึง
ระบบเทคโนโลยีสารสนเทศของหนวยงานจากระยะไกล เชน เพื่อทำการตรวจสอบ
โปรแกรมไมพึงประสงคในอุปกรณนั้น เพื่อทำการตรวจสอบขอมูลในอุปกรณสำหรับ
การดำเนินการสอบสวนกรณีท่ีมีเหตุเกิดข้ึน 

(13) มีการตรวจสอบวาซอฟตแวรที ่ใช งานบนอุปกรณที ่เปนของสวนตัว ซึ ่งใชงานใน        
การเชื ่อมตอเพื ่อเขาถึงระบบเทคโนโลยีสารสนเทศของหนวยงานจากระยะไกล            
มีใบอนุญาตการใชงานท่ีถูกตองและครบถวน 

(14) มีการติดตั ้งซอฟตแวรพื ้นฐานที ่จำเปน เชน ซอฟตแวรปองกันไวรัส ไฟรวอลล            
ในอุปกรณที่เปนของสวนตัวซึ่งใชในการเชื่อมตอเพื่อเขาถึงระบบเทคโนโลยีสารสนเทศ
ของหนวยงานจากระยะไกล 

(15) มีการจัดเตรียมอุปกรณที่จำเปนสำหรับการปฏิบัติงานจากระยะไกล ซึ่งรวมถึงอุปกรณ
สำหรับการจัดเก็บขอมูล 

(16) ไมอนุญาตใหใชงานอุปกรณที่เปนของสวนตัวเพื่อเขาถึงระบบเทคโนโลยีสารสนเทศ  
ของหนวยงานจากระยะไกล ถาอุปกรณดังกลาวไมอยูภายใตการควบคุมหรือดูแล    
โดยหนวยงาน 
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(17) มีการบำรุงรักษาและใหบริการสนับสนุนสำหรับซอฟตแวรและฮารดแวรตางๆ ที่ใชงาน
ระยะไกล 

(18) มีการทำประกันภัยสำหรับสถานท่ีท่ีจะมีการปฏิบัติงานจากระยะไกลตามความจำเปน 

(19) มีการสำรองขอมูลสำหรับการปฏิบัติงานจากระยะไกล  

(20) มีแผนการสรางความตอเนื่องทางธุรกิจในกรณีที่เกิดเหตุฉุกเฉินขึ้นกับสถานที่ที ่จะมี   
การปฏิบัติงานจากระยะไกล    

2.10 การจางเหมาดำเนินงานดานสารสนเทศ กำหนดใหบุคคลหรือนิติบุคคลหรือพนักงาน
ลูกจางท่ีเปนคูสัญญา ตองมีการลงนามในสัญญารักษาความลับและรักษาขอมูลไมเปดเผย
ขอมูลขององคกร กอนการปฏิบัติหนาท่ี 

3. การจัดระยะเวลาการเช่ือมตอระบบสารสนเทศ (Limitation of connection time) 

3.1 ตองกำหนดใหระบบสารสนเทศจำกัดระยะเวลาการเชื่อมตอสำหรับการใชงานเพื่อให
ผูใชงานสามารถใชงานไดนานท่ีสุดภายในระยะเวลาท่ีกำหนดเทานั้น โดยกำหนดใหใชงานได 
1 ชั่วโมงตอการเชื่อมตอหนึ่งครั้ง กำหนดใหใชงานไดเฉพาะในชวงเวลาการทำงานของ
กรมตามปกติเทานั้น 

3.2 ตองกำหนดใหระบบสารสนเทศ เชน ระบบงานท่ีมีความสำคัญสูง ระบบงานท่ีมีการใชงาน
ในสถานที ่ท ี ่ม ีความเสี ่ยง (ในที ่สาธารณะหรือพื ้นที ่ภายนอกองคกร) มีการจำกัด            
ชวงระยะเวลาการเชื่อมตอ 

3.3 ตองกำหนดใหระบบสารสนเทศที่ตองมีการจำกัดชวงระยะเวลาการใชงาน มีการระบุและ
พิสูจนตัวตนเพ่ือเขาใชงานใหมตามชวงระยะเวลาท่ีกำหนดไว ทุก ๆ 1 ชั่วโมง 

4. การจัดการกับระบบซ่ึงไวตอการรบกวน  

4.1 ระบบซึ ่งไวตอการรบกวน มีผลกระทบและมีความสำคัญสูงตอกรมใหแยกออกจาก
ระบบงานอ่ืน ๆ ของกรม ท่ีมีการดูแลสภาพแวดลอมโดยเฉพาะ ควบคุมสภาพแวดลอมของ
ตนเองโดยเฉพาะ โดยมีหองปฏิบัติงานแยกเปนสัดสวน และตองมีการกำหนดสิทธิใหเฉพาะ
ผูท่ีมีสิทธิใชระบบเทานั้นเขาไปปฏิบัติงานในหองควบคุมดังกลาว 

4.2 กรมกำหนดหลักเกณฑและวิธีปฏิบัติเก่ียวกับบัตรกำหนดสิทธิการใช (GFMIS Smart Card)  
ใหสวนราชการถือปฏิบัติ ดังนี้ 

4.2.1  ใหหัวหนาสวนราชการเจาของงบประมาณแตงตั้งบุคคลผูมีสิทธิถือบัตรกำหนด
สิทธิการใช (GFMIS Smart Card) รหัสผูใชงาน (User Log-In) และรหัสผาน 
(Password) เพื่อเขาใชงานในระบบบริหารการเงินการคลังภาครัฐเขาสูระบบ
อิเล็กทรอนิกส (GFMIS) ซึ่งจะมีอำนาจหนาที่ใน การบันทึกขอมูลหรือควบคุม 
ดูแลกลุ มระบบงานตาง ๆ เกี ่ยวกับงานงบประมาณ บัญชี การเงิน ตนทุน 
ตรวจสอบภายใน จัดซื ้อจัดจาง และทะเบียนสินทรัพย โดยใหแจงรายชื่อ 
พรอมทั ้งข อม ูลส วนบุคคลของผ ู ม ีส ิทธ ิใช งานในระบบดังกล าว ส งให
กรมบัญชีกลางเพื่อดำเนินการจัดทำบัตรกำหนดสิทธิการใช  (GFMIS Smart 
Card) รหัสผู ใช งาน  (User Log-In)  และรหัสผาน  (Password)  สำหรับ    
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เขาใชงานในระบบโดยเร็ว ตามแบบลงทะเบียนผูมีสิทธิถือบัตรกำหนดสิทธิ  
การใช (GFMIS Smart Card) ท่ีสงมาดวย 

   4.2.2  เมื่อกรมบัญชีกลางไดบันทึกขอมูลที่ไดรับลงในบัตรกำหนดสิทธิการใช (GFMIS 
Smart Card) กำหนดรหัสผูใชงาน (User Log-In) และรหัสผาน (Password) 
ใหสวนราชการเรียบรอยแลวกรมบัญชีกลางจะแจงใหสวนราชการมารับ โดย
สวนราชการในสวนกลางรับท่ีกรมบัญชีกลาง (สำนักบริหารการรับ-จายเงิน
ภาครัฐ) สำหรับสวนราชการในสวนภูมิภาครัฐที่สำนักงานคลังจังหวัดหรือ
สำนักงานคลังจังหวัด ณ อำเภอ 

4.2.3  เมื่อสวนราชการไดรับบัตรกำหนดสิทธิการใช (GFMIS Smart Card) กำหนด
รหัสผูใชงาน (User Log-In) และรหัสผาน (Password) แลว กอนเริ่มใชงานใน
ครั้งแรก ใหผูมีสิทธิถือบัตรกำหนดสิทธิการใช (GFMIS Smart Card) โทรศัพท
ติดตอกรมบัญชีกลาง เพื่อขอใหดำเนินการเชื่อมตอกับระบบใหปฏิบัติงานได 
(Activate) 

4.2.4  สวนราชการเจาของงบประมาณสามารถกำหนดวิธ ีการปฏิบัต ิงานและ
มอบหมายการปฏิบัติงานในการบันทึกขอมูลและการอนุมัติใหสงขอมูลเพื่อถือ
ปฏิบัติไดตามความเหมาะสมทั้งนี้ สวนราชการจะตองจัดทำคำสั่ง เพื่อกำหนด
บุคคลท่ีจะไดรับมอบหมาย หนาท่ีความรับผิดชอบและมาตรการในการควบคุม
ภายในของสวนราชการขึ้น เพื่อเปนหลักปฏิบัติสำหรับเจาหนาที่ผูรับผิดชอบ
และผูท่ีไดรับมอบหมายในการเขาใชงานในระบบ 

4.2.5  ใหสวนราชการเจาของงบประมาณกำหนดวิธีการเก็บรักษาบัตรกำหนดสิทธิ
การใช  (GFMIS Smart Card) รหัสผ ู  ใช งาน (User Log-In) และรหัสผ าน 
(Password) ใหเหมาะสมแกการปฏิบัติงานและความปลอดภัย เพื ่อเปน
แนวทางใหผูมีสิทธิถือบัตรถือปฏิบัติ 

4.2.6 กรณีบัตรกำหนดสิทธิการใช (GFMIS Smart Card) สูญหาย หากกรมบัญชีกลาง
ไมไดรับแจง และมีผูอื่นนำสิทธิการใชงานดังกลาวไปใช ผูมีสิทธิถือบัตรตอง
รับผิดชอบตอความเสียหายที่เกิดขึ้นตามแตกรณี ดังนั้น เพื่อปองกันปญหา
ดังกลาว ผูมีสิทธิถือบัตรจะตองโทรศัพทแจงใหกรมบัญชีกลาง (สำนักบริหาร
การรับ-จายเงินภาครัฐ  สวนบริหารการรับ-จายเงิน ทราบทันที ซ่ึงกรมบัญชีกลาง 
จะระง ับการใช งานของบัตรกำหนดสิทธิการใช   (GFMIS  Smart Card)        
รหัสผูใชงาน (User Log-In) และรหัสผาน (Password) โดยทันที 

4.2.7 ทั้งนี้ ใหหัวหนาสวนราชการมีหนังสือแจงกรมบัญชีกลางทราบภายใน 3 วันทำการ
นับจากวันที่ผู มีสิทธิถือบัตรแจงดวยวาจา  เพื่อใหกรมบัญชีกลางออกบัตร
กำหนดสิทธิการใช (GFMIS Smart Card) กำหนดรหัสผูใชงาน (User Log-In) 
และรหัสผาน (Password)  ใหม ใหแกผู มีสิทธิถือบัตร โดยในกรณีที ่เปน       
ผูมีสิทธิถือบัตรคนเดิม ไมตองแจงขอมูลสวนตัวอีก 
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4.2.8 กรณีบัตรชำรุดใหหัวหนาสวนราชการมีหนังสือแจงใหกรมบัญชีกลางออกบัตร
กำหนดสิทธิการใช (GFMIS Smart Card) กำหนดรหัสผูใชงาน (User Log-In) 
และรหัสผาน (Password) ใหม ใหแกผูมีสิทธิถือบัตร       

4.2.9 กรณีมีการยายหรือเปลี่ยนแปลงผูดำรงตำแหนง ทำใหตองมีการเปลี่ยนแปลง    
ผู มีสิทธิถือบัตร กำหนดสิทธิการใช (GFMIS Smart Card) ใหสวนราชการ
เจาของงบประมาณมีหนังสือแจงพรอมแบบลงทะเบียนผูมีสิทธิถือบัตรกำหนด
สิทธิการใช (GFMIS Smart Card) และแนบคำสั ่งแตงตั ้งใหดำรงตำแหนง    
ของผูมีสิทธิถือบัตรใหม ใหกรมบัญชีกลางทราบเพื่อออกบัตร โดยสวนราชการ
สามารถใชบัตรกำหนดสิทธิการใช (GFMIS Smart Card) เดิม ใชงานในระบบ
ตอไปไดภายในระยะเวลาไมเกิน 15 วัน นับจากมีคำสั่งยายหรือเปลี่ยนตัว      
ผูดำรงตำแหนง 

         4.3 การควบคุมการปฏิบัติงานจากภายนอกกรมบัญชีกลาง ไดกำหนดหลักเกณฑและวิธี
ปฏิบัติการใช GFMIS Token Key ในการนำสงขอมูลผานเครือขาย Internet เพื่อเปน
การเพิ่มชองทางสำหรับสวนราชการในการนำสงขอมูลเขาระบบ GFMIS ผาน Excel 
Loader ใหมีความคลองตัวและสะดวกรวดเร็วข้ึนโดยสามารถปฏิบัติงานท่ีหนวยงานได
โดยกำหนดใหสวนราชการดำเนินการ ดังนี้ 

4.3.1 ให ใช   GFMIS Token Key และรห ัสผ าน (password) ในการนำส งข อมูล        
เขาระบบ GFMIS ผานเครือขาย Internet 

4.3.2 ใหจัดทำคำสั่งหรือการมอบหมายไวเปนลายลักษณอักษร เพื่อกำหนดตัวบุคคล  
ผูมีสิทธิใช GFMIS Token Key และรหัสผาน (password) หนาที่ความรับผิดชอบ 
มาตรการในการควบคุมตรวจสอบวิธีปฏิบัติในการเก็บรักษา GFMIS Token 
Key และ รหัสผาน (password) พรอมท้ังตองดำเนินการเปลี่ยนรหัสผานทุก ๆ 
3 เด ือน ตามนโยบายและแนวปฏิบัต ิในการรักษาความมั ่นคงปลอดภัย         
ดานสารสนเทศ  

4.3.3 ในกรณี GFMIS Token Key และรหัสผาน (password) เกิดการสูญหายตอง
ดำเนินการรองทุกขตอพนักงานสอบสวนและโทรศัพทแจงการสูญหาย พรอมท้ัง
สงสำเนาบันทึกประจำวันทางโทรสารใหกรมบัญชีกลาง (สำนักบริหารรับ–
จายเง ินภาคร ัฐ กล ุ มล ูกค าส ัมพ ันธ) ทราบทันทีและใหม ีหน ังส ือแจง
กรมบัญชีกลางภายใน 3 วันทำการ เพื่อใหกรมบัญชีกลางจัดสง GFMIS Token Key 
และรหัสผาน (password)  ใหใหม หากกรมบัญชีกลางไมไดรับแจงและมีผูอ่ืน
นำสิทธิการใชงานดังกลาวไปใช ผู มีสิทธิตองรับผิดชอบตอความเสียหาย          
ท่ีเกิดข้ึนตามแตกรณี 

4.3.4 กรณี GFMIS Token Key เกิดการชำรุดหรือถูกล็อค ใหปฏิบัติตามคูมือใชงาน 
GFMIS Token Key  

 



 

แนวปฏบิัติการรักษาความมั่นคงปลอดภัยดานเทคโนโลยีสารสนเทศ-กรมโรงงานอุตสาหกรรม-สวนที่  6 หนา 27 
 

สวนท่ี 6 

แนวปฏิบัตกิารจัดทำระบบสำรองขอมูล 
(Backup System) 

1. วัตถุประสงค 

๑. เพ่ือใหระบบสารสนเทศของหนวยงาน ใหบริการไดอยางตอเนื่อง 
๒. เพ่ือเปนมาตรฐาน แนวทางปฏิบัติและความรับผิดชอบของผูดูแลระบบในการปฏิบัติงาน      
    ใหกับหนวยงาน เปนไปอยางเครงครัด และตระหนักถึงความสำคัญของการรักษาความม่ันคง 
    ปลอดภัย 

2. ผูรับผิดชอบ 

๑. ศูนยเทคโนโลยีสารสนเทศ 
๒. ผูดูแลระบบท่ีไดรับมอบหมาย 

3. อางอิงมาตรฐาน 

- มาตรฐานการรักษาความม่ันคงปลอดภัยในการประกอบธุรกรรมทางอิเล็กทรอนิกส  
  (เวอรชั่น 2.5) 

4. แนวปฏิบัติ 

4.๑ ตองพิจารณาคัดเลือกระบบสารสนเทศที่สำคัญและจัดทำระบบสำรองที่เหมาะสมใหอยูใน
สภาพพรอมใชงาน ตามแนวทางตอไปนี้ 

4.๑.๑ ทำบัญชีระบบสารสนเทศที่มีความสำคัญท้ังหมดของหนวยงาน พรอมทั้งกำหนด
ระบบสารสนเทศที่จะจัดทำระบบสำรอง และจัดทำระบบแผนเตรียมพรอมกรณี
ฉุกเฉิน อยางนอยปละ 1 ครั ้ง ตามคู ม ือความปลอดภัยในระบบสารสนเทศ        
เรื่อง การสำรองขอมูล 

4.๑.๒ กำหนดใหมีการสำรองขอมูลของระบบสารสนเทศแตละระบบ และกำหนดความถ่ี   
ในการสำรองขอมูล หากระบบใดที่มีการเปลี่ยนแปลงบอย ควรกำหนดใหมีความถ่ี  
ในการสำรองขอมูลมากข้ึน โดยใหมีวิธีการสำรองขอมูล ดังนี้ 

- กำหนดประเภทของขอมูลท่ีตองทำการสำรองเก็บไว และความถ่ีในการสำรอง 
- กำหนดรูปแบบการสำรองขอมูลใหเหมาะสมกับขอมูลท่ีจะทำการสำรอง เชน    
  การสำรองขอมูลแบบเต็ม (full  backup) หรือการสำรองขอมูลแบบสวนตาง  
  (incremental backup) 
- บันทึกขอมูลท่ีเก่ียวของกับกิจกรรมการสำรองขอมูล ไดแก ผูดำเนินการ วัน/เวลา 
  ชื่อขอมูลท่ีสำรอง สำเร็จ/ไมสำเร็จ เปนตน 
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- ตรวจสอบขอมูลท้ังหมดของระบบวามีการสำรองขอมูลไวอยางครบถวน เชน  
  ซอฟตแวรตาง ๆ ท่ีเก่ียวของกับระบบสารสนเทศ ขอมูล Configuration ขอมูล 
  ในฐานขอมูล เปนตน 
- จัดเก็บขอมูลท่ีสำรองนั้นในสื่อเก็บขอมูล โดยมีการพิมพชื่อบนสื่อเก็บขอมูลนั้น    
  ใหสามารถแสดงถึงระบบซอฟตแวร วันท่ี เวลาท่ีสำรองขอมูล และผูรับผิดชอบ   
  ในการสำรองขอมูลไวอยางชัดเจน 
- จัดเก็บขอมูลท่ีสำรองไวนอกสถานท่ี ระยะทางระหวางสถานท่ีท่ีจัดเก็บขอมูล 
  สำรองกับหนวยงานควรหางกันเพียงพอเพ่ือไมใหสงผลกระทบตอขอมูลท่ีจัดเก็บ  
  ไวนอกสถานท่ีนั้น  ในกรณีท่ีเกิดภัยพิบัติกับหนวยงาน เชน ไฟไหม เปนตน 
- ดำเนินการปองกันทางกายภาพอยางเพียงพอตอสถานท่ีสำรองท่ีใชจัดเก็บขอมูล 
  นอกสถานท่ี 
- ทดสอบบันทึกขอมูลสำรองอยางสม่ำเสมอ เพ่ือตรวจสอบวายังคงสามารถเขาถึง 
  ขอมูลไดตามปกติ 
- จัดทำข้ันตอนปฏิบัติสำหรับการกูคืนขอมูลท่ีเสียหายจากขอมูลท่ีไดสำรองเก็บไว 
- ตรวจสอบและทดสอบประสิทธิภาพและประสิทธิผลของข้ันตอนปฏิบัติในการ      
  กูคืนขอมูลอยางสม่ำเสมอ 
- กำหนดใหมีการใชงานการเขารหัสขอมูลกับขอมูลลับท่ีไดสำรองเก็บไว 

  4.2 ตองจัดทำแผนเตรียมความพรอมกรณีฉุกเฉินในกรณีท่ีไมสามารถดำเนินการดวยวิธีการ 
        ทางอิเล็กทรอนิกส  เพ่ือใหสามารถใชงานสารสนเทศไดตามปกติอยางตอเนื่อง โดยตอง 
        ปรับปรงุแผนเตรียมความพรอม กรณีฉุกเฉินดังกลาวใหสามารถปรับใชไดอยางเหมาะสม 
        และสอดคลองกับการใชงานตามภารกิจ ตามแนวทาง ตอไปนี้ 

  4.2.1 จัดทำแผนเตรียมความพรอมกรณีฉุกเฉินในกรณีท่ีไมสามารถดำเนินการดวย 
           วิธีการทางอิเล็กทรอนิกส โดยมีรายละเอียดอยางนอยดังนี้ 

(1) กำหนดหนาท่ี และความรับผิดชอบของผูท่ีเก่ียวของท้ังหมด 
(2) ประเมินความเสี ่ยงสำหรับระบบที่มีความสำคัญเหลานั ้น และกำหนด

มาตรการ เพื่อลดความเสี่ยงเหลานั้น เชน ไฟดับเปนระยะเวลานาน ไฟไหม 
แผนดินไหว การชุมนุมประทวงทำใหไมสามารถเขามาใชระบบงานได 

     เปนตน 
(3) กำหนดข้ันตอนปฏิบัติในการกูคืนระบบสารสนเทศ 
(4) กำหนดข้ันตอนปฏิบัติในการสำรองขอมูล และทดสอบกูคืนขอมูลท่ีสำรองไว 
(5) กำหนดชองทางในการติดตอกับผู ใหบริการภายนอก เชน ผู ใหบริการ

เครือขายฮารดแวร ซอฟตแวร เปนตน เม่ือเกิดเหตุจำเปนท่ีจะตองติดตอ 
(6) สรางความตระหนัก หรือใหความรูแกเจาหนาที่ผูที่เกี่ยวของกับขั้นตอนการ

ปฏิบัติหรือ สิ่งท่ีตองทำเม่ือเกิดเหตุเรงดวน เปนตน 

4.2.2 ทบทวนเพ่ือปรับปรุงแผนเตรียมความพรอมกรณีฉุกเฉินดังกลาวใหสามารถ 
            ปรับใชไดอยางเหมาะสมและสอดคลองกับการใชงานตามภารกิจ อยางนอย 
            ปละ 1 ครั้ง 
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 4.3 ตองกำหนดหนาที่และความรับผิดชอบของบุคลากรซึ่งดูแลรับผิดชอบระบบสารสนเทศ 
ระบบสำรอง และการจัดทำแผนเตรียมพรอมกรณีฉุกเฉินในกรณีท่ีไมสามารถดำเนินการ
ดวยวิธีการทางอิเล็กทรอนิกส 

 4.4 ตองทดสอบสภาพพรอมใชงานของระบบสารสนเทศ ระบบสำรอง และระบบแผน 
       เตรียมพรอมกรณีฉุกเฉิน อยางนอยปละ 1 ครั้ง 

4.5 ตองทบทวนทดสอบสภาพการพรอมใชงานของระบบสารสนเทศ ระบบสำรอง        
และระบบแผนเตรียมพรอมกรณีฉุกเฉิน อยางนอยปละ 1 ครั้ง 
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สวนท่ี 7 

แนวปฏิบัตกิารตรวจสอบและประเมินความเส่ียง 
(Risk Management) 

1. วัตถุประสงค 

  เพื่อใหมีมาตรการในการควบคุมความเสี่ยงและปองกันเหตุการณที่อาจมีผลตอความมั่นคง
ปลอดภัยดานสารสนเทศ 

2. แนวปฏิบัติการประเมินความเส่ียง 

2.1 กระบวนการในการบริหารจัดการกับความเสี่ยงของระบบฐานขอมูลและสารสนเทศ      
ใหปฏิบัติตามกระบวนการ PDCA ดังตอไปนี้ 

  2.1.1 การกำหนดระบบบริหารจัดการความม่ันคงปลอดภัย (Plan) 

- กำหนดขอบเขตของระบบบริหารจัดการความมั่นคงปลอดภัย โดยพิจารณา
จากลักษณะการดำเนินงานกรม สถานท่ีตั้ง ทรัพยสิน และเทคโนโลยีท่ีกรมใชงาน 

- กำหนดนโยบายความม่ันคงปลอดภัยเพ่ือใหครอบคลุมตามขอบเขตท่ีกำหนดไว 

- กำหนดขั้นตอนปฏิบัติสำหรับการบริหารจัดการความเสี่ยงสำหรับทรัพยสิน  
สารสนเทศของกรม 

- ประเมินความเสี่ยง กำหนดทางเลือกในการจัดการกับความเสี่ยง และกำหนด 
มาตรการลดความเสี่ยง (ซึ่งสามารถนำมาตรการตางๆ ในมาตรฐาน ISO/IEC 
27001 มาใชในการลดความเสี่ยง) 

- นำเสนอภาพความเสี ่ยงโดยรวม และขออนุมัติสำหรับความเสี ่ยงที ่ยัง
หลงเหลืออยู 

- จัดทำเอกสาร Statement of Applicability 

  2.1.2 การดำเนินการกับระบบบริหารจัดการความม่ันคงปลอดภัย (Do) 

- จัดทำแผนการลดความเสี่ยง 

- ปฏิบัติตามแผนการลดความเสี่ยงท่ีไดกำหนดไว 

- กำหนดแผนการวัดความสัมฤทธิ ์ผลของระบบบริหารจัดการความมั ่นคง
ปลอดภัย  เพื่อใชในการติดตามภาพรวมของการบริหารจัดการความมั่นคง
ปลอดภัยของกรม 

- จัดทำและดำเนินการตามแผนการอบรม และสรางความตระหนักเพื ่อให
ความรูและสรางความตระหนักแกบุคลากรทั้งหมดที่อยูในขอบเขตเพื่อให
สามารถปฏิบัติหนาท่ีไดอยางมีประสิทธิภาพ ประสิทธิผล รวมท้ังมีความม่ันคง
ปลอดภัย 

- บริหารจัดการการดำเนินงานและการใชทรัพยากรตางๆ ภายในขอบเขต
เพ่ือใหเปนไปตามนโยบายความม่ันคงปลอดภัยของกรม 
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- จัดทำข้ันตอนปฏิบัติ และ/หรือ กำหนดมาตรการท่ีจำเปนสำหรับการติดตาม  
  และบริหารจัดการเหตุการณดานความม่ันคงปลอดภัย (Security incident 
  management  procedures  and controls) รวมท้ังกำหนดใหผูท่ีเก่ียวของ 
  ใหปฏิบัติตามนโยบายในการรักษาความม่ันคงปลอดภัยดานสารสนเทศ       
  โดยเครงครัด 

  2.1.3 การเฝาระวังและทบทวนระบบบริหารจัดการความม่ันคงปลอดภัย (Check) 
- ดำเนินการตามขั ้นตอนปฏิบัติและมาตรการในการเฝาระวังและติดตาม          
(ที่กำหนดไวตามนโยบายความมั ่นคงปลอดภัย) เพื ่อตรวจหาขอผิดพลาด      
จากการประมวลผล ตรวจหา การละเมิดหรือความพยายามในการละเมิด  
ความมั่นคงปลอดภัย ตรวจหาเหตุการณดานความมั่นคงปลอดภัยที่เกิดข้ึน 
ตรวจสอบวาการดำเนินการจัดการกับเหตุการณการละเมิดความมั ่นคง
ปลอดภัยท่ีไดดำเนินการไปแลวไดผลหรือไม เปนตน 

- ดำเนินการทบทวนระบบบริหารจัดการความมั่นคงปลอดภัยอยางสม่ำเสมอ
โดยอยางนอยนำสิ่งตาง ๆ ดังนี้ มาทบทวนดวย เชน ผลการตรวจสอบระบบ
บริหารจัดการความมั ่นคงปลอดภัย เหตุการณดานความมั ่นคงปลอดภัย          
ที่เกิดขึ้น ผลจากการวัดความสัมฤทธิ์ผลของระบบบริหารจัดการความมั่นคง
ปลอดภัย คำแนะนำและผลตอบกลับ (Feedback) จากผูท่ีเก่ียวของ 

- ดำเนินการทบทวนความสัมฤทธิ ์ผลของระบบบริหารจัดการความมั ่นคง
ปลอดภัย อยางสม่ำเสมอโดยดูวาแผนการวัดความสัมฤทธิ์ผลฯ เปนไปตาม
เปาหมายหรือตัวชี้วัดท่ีกำหนดไวในแผนหรือไม 

- ทบทวนผลการประเมินความเสี่ยงอยางเปนระยะๆ (เชน ทุก ๆ ๓ - ๖ เดือน) 
ทบทวนระดับความเสี ่ยงที่ยังเหลืออยูและระดับความเสี่ยงที่ยอมรับได      
ตามการเปลี ่ยนแปลงตาง ๆ ที่เกิดขึ ้นกับกรม เทคโนโลยีที ่กรมใชงาน 
วัตถุประสงค  และกระบวนการทางธุรกิจของกรม ภัยคุกคามที่มีการระบุ
เพิ่มเติมหรือเปลี่ยนแปลง ความสัมฤทธิ์ผลของมาตรการตาง ๆ ที่กรมใชงาน  
เหตุการณภายนอกตาง ๆ เชน การเปลี ่ยนแปลงดานกฎหมาย ระเบียบ
ขอบังคับ หรือ  สิ่งท่ีอยูในสัญญาจาง และการเปลี่ยนแปลงดานสังคม เปนตน 

- ดำเนินการตรวจสอบระบบบริหารจัดการความมั ่นคงปลอดภัยตามรอบ
ระยะเวลาท่ีไดกำหนดไว 

- บันทึกขอมูลการดำเนินการและเหตุการณตางๆ ซึ ่งอาจมีผลกระทบตอ      
ความสัมฤทธิ ์ผลหรือประสิทธิภาพของระบบบริหารจัดการความมั ่นคง
ปลอดภัย ซึ ่งประกอบดวย การประชุมทบทวนดานความมั ่นคงปลอดภัย      
โดยผูบริหาร ใหจัดทำรายงานการประชุมและแจงเวียนมติใหผู ที่เกี ่ยวของ
ไดรับทราบและปฏิบัติตามการปฏิบัติตามนโยบายและขั้นตอนปฏิบัติตาง ๆ 
ในนโยบายความมั ่นคงปลอดภัยของกรมใหผู ร ับผิดชอบบันทึกหลักฐาน          
การปฏิบัติตามนโยบายและข้ันตอนปฏิบัติเหลานั้นไวเพ่ือใหสามารถตรวจสอบ
ไดในภายหลัง 
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  2.1.4 การทบทวนและปรับปรงุระบบบริหารจัดการความม่ันคงปลอดภัย (Act) 

- ปรับปรุงระบบบริหารจัดการความมั่นคงปลอดภัยตามผลของการเฝาระวัง 
ติดตามและทบทวนระบบบริหารจัดการความม่ันคงปลอดภัย เชน การปฏิบัติ
ตามมติการประชุมทบทวนโดยผูบริหาร การปรับปรุงนโยบายความมั ่งคง
ปลอดภัย การจัดการหรือแกไขความไมสอดคลองกับนโยบายความมั ่นคง
ปลอดภ ัย  การกำหนดมาตรการเพ ิ ่มเต ิมการเก ิดข ึ ้นของเหต ุการณ                
ดานความมั่นคงปลอดภัยที่เคยเกิดขึ้นแลว การปฏิบัติตามแผนการลดความ
เสี่ยง การปฏิบัติตามแผนดานความมั่นคงปลอดภัย การปฏิบัติตามคำแนะนำ
และผลตอบกลับจากผูท่ีเก่ียวของ เปนตน 

- แจงการปรับปรุงและการดำเนินการใหแกทุกหนวยที่เกี่ยวของทราบ โดยให
รายละเอียดที่เพียงพอและเหมาะสมตรวจสอบวาการปรับปรุงที่ไดดำเนินการ         
ไปแลวนั้น บรรลุผลตามท่ีตองการหรือไม 

 2.2 การวางแผนระบบบริหารความเสี่ยงของระบบฐานขอมูลและสารสนเทศตองดำเนินการ   
        ดังตอไปนี้ 

2.2.1 มีการบริหารความเสี่ยงเพื่อกำจัด ปองกันหรือลดการเกิดความเสียหายในรูปแบบ
ตางๆ โดยสามารถฟ นฟูระบบสารสนเทศ การสำรองและกู ค ืนขอมูลจาก       
ความเสียหาย (Backup and Recovery) 

2.2.2 มีการจัดทำแผนแกไขปญหาจากสถานการณความไมแนนอนและภัยพิบัติท่ีอาจจะ
เกิดกับระบบสารสนเทศ (IT Contingency Plan) 

2.2.3 มีระบบการรักษาความมั่นคงและปลอดภัย (Security) ของระบบฐานขอมูล เชน 
ระบบ Anti-Virus ระบบไฟฟาสำรอง เปนตน 

2.2.4 มีการกำหนดสิทธิใหผูใชในแตละระดับ (Access rights) 

2.3 ตองมีการทบทวนระบบบริหารความเสี่ยงของระบบฐานขอมูลและสารสนเทศเปนประจำ 
      ทุกป อยางนอยปละ 1 ครั้ง 

2.4 ตองมีการตรวจสอบและประเมินความเสี ่ยงของระบบฐานขอมูลและสารสนเทศโดย         
ผู ตรวจสอบภายในหนวยงานของรัฐ (Internal auditor ) เปนประจำทุกป ตามเกณฑ
คุณภาพการบริหารจัดการภาครัฐ (PMQA) ของสำนักงาน กพร. ในสวนของ หมวด 4    
การวิเคราะหและการจัดการความรู หัวขอ IT 6 สวนราชการตองมีระบบบริหารความเสี่ยง
ของ ระบบฐานขอมูลและสารสนเทศ กำหนดใหกรมตองดำเนินการ ดังนี้ 

2.4.1 แสดงการทบทวนนโยบายความม่ันคง 

2.4.2 แสดงผลการจัดทำนโยบายความมั่นคงปลอดภัยขององคการอยางเปนลายลักษณ
อักษรโดย DCIO หรือ CEO เปนผูอนุมัติ 

2.4.3 แสดงผลการกำหนดหนาท่ีความรับผิดชอบของขาราชการในการดำเนินงานทาง      
         ดานความม่ันคงปลอดภัยสำหรับสารสนเทศองคการ 
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2.4.4 แสดงระบบสารสนเทศท่ีมีท้ังหมดในองคการ 

2.4.5 แสดงระบบรักษาความมั ่นคงและปลอดภัย (Security) ของระบบฐานขอมูล         
และสารสนเทศ 

2.4.6 แสดงรายละเอียดแผนแกไขปญหาจากสถานการณความไมแนนอนและภัยพิบัติ          
ท่ีอาจจะเกิดกับระบบฐานขอมูลและสารสนเทศ (IT Contingency Plan) 

2.4.7 แสดงผลการปฏิบัติตามแผนแกไขปญหาจากสถานการณความไมแนนอนและภัยพิบัติ 
         ท่ีอาจจะเกิดกับระบบฐานขอมูลและสารสนเทศ (IT Contingency Plan) 

2.4.8 แสดง Access Rights ท่ีถูกตองและทันสมัยไดอยางนอย 1 ระบบ 
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สวนท่ี 8 

แนวปฏิบัตนิโยบายความม่ันคงปลอดภัยของการใชงานอินเทอรเน็ต 
(Internet Security Policy) 

๑. วัตถุประสงค 

 เพื ่อใหผู ใชร ับทราบกฎเกณฑแนวทางปฏิบัติในการใชงานอินเทอรเน็ตอยางปลอดภัยและ        
เปนการปองกันไมใหละเมิดพระราชบัญญัติวาดวยการกระทำผิดเกี่ยวกับคอมพิวเตอร เชน การสงขอมูล 
ขอความคำสั่ง ชุดคำสั่งหรือสิ่งอื่นใดที่อยูในระบบคอมพิวเตอรแกบุคคลอื่นอันเปนการรบกวนการใชระบบ
คอมพิวเตอรของบุคคลอื่นโดยปกติสุข ทำใหระบบคอมพิวเตอรของกรมถูกระงับ ชะลอ ขัดขวางหรือ       
ถูกรบกวนจนไมสามารถทำงานตามปกติได 

๒. แนวทางปฏิบัติในการใชงานอินเทอรเน็ต 

2.1 ผูดูแลระบบควรกำหนดเสนทางการเชื่อมตอระบบคอมพิวเตอรเพ่ือการเขาใชงาน 
      อินเทอรเน็ตท่ีตองเชื่อมตอผานระบบรักษาความปลอดภัยท่ีกรมจัดสรรไวเทานั้น เชน  
      Proxy, Firewall, IPS-IDS เปนตน หามผูใชทำการเชื่อมตอระบบคอมพิวเตอรผานชอง   
      ทางอ่ืน ยกเวนแตวามีเหตุผลความจำเปน และทำการขออนุญาตจากกลุมบริการอุปกรณ 
      และระบบเครือขาย ศูนยเทคโนโลยีสารสนเทศ เปนลายลักษณอักษร 

 2.2 เครื่องคอมพิวเตอรสวนบุคคลและเครื่องคอมพิวเตอรแบบพกพา กอนทำการเชื่อมตอ
       อินเทอรเน็ต ผานเว็บเบราวเซอร (Web browser) ตองมีการติดตั้งโปรแกรมปองกันไวรัส 

และอุดชองโหวชองระบบปฏิบัติการเว็บเบราวเซอร 

2.3 ผูใชหมั่น Update Patch และ Hotfix อยางสม่ำเสมอ โดยสามารถ Download patch 
และ Hotfix ตางๆ จาก Microsoft website เพ่ือแกปญหาชองโหว 

2.4 ในการรับสงขอมูลคอมพิวเตอรผานทางอินเทอรเน็ตจะตองมีการทดสอบไวรัส  (Virus 
scanning) โดยโปรแกรมปองกันไวรัสกอนการรับสงขอมูลทุกครั้ง 

2.5 ผูใชตองไมใชเครือขายอินเทอรเน็ตของกรมเพ่ือหาประโยชนในเชิงธุรกิจสวนตัวและทำการ
เขาสูเว็บไซตที่ไมเหมาะสม เชน เว็บไซตที่ขัดตอศีลธรรม เว็บไซตที่มีเนื้อหาที่ขัดตอชาติ 
ศาสนา พระมหากษัตริย หรือเว็บไซตท่ีเปนภัยตอสังคม เปนตน 

๒.๖ ผูใชจะถูกกำหนดสิทธิในการเขาถึงแหลงขอมูลตามหนาท่ีความรับผิดชอบ เพ่ือประสิทธิภาพ
ของเครือขายและความปลอดภัยทางขอมูลของกรม 

2.7 ผูใชตองไมเผยแพรขอมูลที่เปนการหาประโยชนสวนตัวหรือขอมูลที่ไมเหมาะสมทาง
ศีลธรรมหรือขอมูลท่ีละเมิดสิทธิของผูอ่ืนหรือขอมูลท่ีอาจกอความเสียหายใหกับกรม 

2.8 หามผู ใชเปดเผยขอมูลสำคัญที ่เปนความลับเกี ่ยวกับงานของกรมที่ยังไมไดประกาศ     
อยางเปนทางการผานอินเทอรเน็ต 
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2.9 ผูใชไมนำเขาขอมูลคอมพิวเตอรท่ีเปนภาพของผูอ่ืนและภาพนั้นเปนภาพท่ีเกิดจากการสรางข้ึน  
ตัดตอเติม หรือดัดแปลงดวยวิธีการทางอิเล็กทรอนิกสหรือวิธีการอื่นใด ทั้งนี้ จะทำใหผูอ่ืน
นั้นเสียชื่อเสียง ถูกดูหม่ิน ถูกเกลียดชัง หรือไดรับความอับอาย 

2.10 หลังจากใชงานอินเทอรเน ็ตเสร็จแลวใหทำการปดเว็บเบราวเซอร เพื ่อปองกัน            
การเขาใชงานโดยบุคคลอื ่น ตามนโยบายและแนวปฏิบัติในการรักษาความมั ่นคง
ปลอดภัยดานสารสนเทศ  
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สวนท่ี 9 

แนวปฏิบัตขิอตกลงการใชบริการจดหมายอิเล็กทรอนิกส 
(Terms of Use and Disclaimer) 

๑. วัตถุประสงค 

 ๑.๑ เพื่อใหการรับสงขอมูลขาวสารดวยจดหมายอิเล็กทรอนิกสของกรม สามารถสนับสนุน 
       การปฏิบัติงานของกรมเปนไปอยางถูกตอง สะดวก รวดเร็ว ทันสถานการณมีประสิทธิภาพ 

๑.๒ เพื่อใหการติดตอสื่อสารโดยการรับ-สงขอมูลขาวสารดวยระบบจดหมายอิเล็กทรอนิกส 
สำหรับบุคลากรของกรม และหนวยงานเปนมาตรฐานอยูในกรอบของกฎหมาย ระเบียบ
คำสั่ง ขอบังคับ คำแนะนำ และมาตรการรักษาความปลอดภัยขอมูลขาวสารของกรม 

๒. ขอตกลงและเง่ือนไขการใชบริการจดหมายอิเล็กทรอนิกสของกรม 

 ๒.๑ ผู ใชบริการระบบจดหมายอิเล็กทรอนิกสของกรม จะตองไมกระทำการอันละเมิดตอ  
       กฎหมาย ระเบียบ คำสั่ง ขอบังคับ คำแนะนำ อยางนอยดังตอไปนี้ 
  ๒.๑.1 ระเบียบวาดวยการรักษาความปลอดภัยแหงชาติ พ.ศ.๒๕๑๗ และท่ีแกไขเพ่ิมเติม 

  2.๑.2 พระราชบัญญัติขอมูลขาวสารของทางราชการ พ.ศ.๒๕๔๐ และท่ีแกไขเพ่ิมเติม 

  ๒.๑.3 พระราชบัญญัติวาดวยธุรกรรมทางอิเล็กทรอนิกส พ.ศ.๒๕๔๔ และท่ีแกไขเพ่ิมเติม 

  ๒.๑.4 ระเบียบวาดวยการรักษาความลับของทางราชการ พ.ศ.๒๕๔๔ และท่ีแกไขเพ่ิมเติม 

  ๒.๑.5 พระราชบัญญัติวาดวยการกระทำความผิดเก่ียวกับคอมพิวเตอร พ.ศ.๒๕๕0                
                              และท่ีแกไขเพ่ิมเติม   

  2.1.6 พระราชบัญญัติการบริหารงานและการใหบริการภาครัฐผานระบบดิจิทัล พ.ศ.         
   2562  

  2.1.7 พระราชบัญญัติการรักษาความม่ันคงปลอดภัยไซเบอร พ.ศ. 2562 

  2.1.8 พระราชบัญญัติคุมครองขอมูลสวนบุคคล พ.ศ.2562      

  2.1.9 พระราชบัญญัติการปฏิบัติราชการทางอิเล็กทรอนิกส พ.ศ.2565 

   2.1.10 ขอตกลง เง่ือนไขการใชบริการท่ีกรมกำหนด 

   2.1.11 และกฎหมายอ่ืน ๆ ท่ีเก่ียวของดานอิเล็กทรอนิกส 

๓. แนวทางปฏิบัติในการใชจดหมายอิเล็กทรอนิกสของกรม 

 ๓.๑ หนวยงาน/บุคคลผูใชบริการจดหมายอิเล็กทรอนิกสของกรม จะตองใชจดหมายอิเล็กทรอนิกส 
        ของกรม เพ่ือผลประโยชนของทางราชการ 

 ๓.๒ หามใชระบบจดหมายอิเล็กทรอนิกสของกรม เพ่ือการประกอบธุรกิจ หรือแสวงหา         
                 ผลประโยชนสวนตน
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 ๓.๓ หามใชบริการนี้ ไปในการเผยแพร อางอิง พาดพิง ดูหม่ิน หรือการกระทำใดๆ ท่ีกอใหเกิด 
         ความเสียหายตอสถาบัน ชาติ ศาสนา และพระมหากษัตริย 

 ๓.๔ หามใชระบบจดหมายอิเล็กทรอนิกสของกรม ในการประกอบอาชญากรรมทางคอมพิวเตอร  
        หรือการกระทำการใด ๆ ซ่ึงผิดกฎหมาย คำสั่ง ระเบียบ ขอบังคับ และมาตรการรักษาความ 
        ปลอดภัยขอมูล ขาวสารความลับของทางราชการ 

๓.๕ หามใชระบบจดหมายอิเล็กทรอนิกสของกรม เพื่อการเผยแพรขอมูลขาวสาร  ภาพ เสียง    
ขอความท่ีไมเหมาะสม หรือสรางความเสื่อมเสียใหกับผูอ่ืน 

 ๓.๖ หามใชท่ีอยูจดหมายอิเล็กทรอนิกส (E-Mail Address) ไปแสดงขอคิดเห็นสวนตัวท่ีสงผล 
        กระทบในทางลบ หรือสรางความเสื่อมเสียหรือเสียหายตอบุคคลหรือกรมตามนโยบายและ 
        แนวปฏิบัติในการรักษาความม่ันคงปลอดภัยดานสารสนเทศ กรมโรงงานอุตสาหกรรม  

  ๓.๗ หามกระทำการปลอมแปลงท่ีอยูเปนบุคคลอ่ืน (Impersonation) 

 ๓.๘ หามกระทำการท่ีสรางปญหาการใชทรัพยากรของระบบ เชน 

    (๑) การสรางจดหมายลูกโซ (Chain mail) 

    (๒) การสงจดหมายจำนวนมาก (Spam mail) 

       (๓) การสงจดหมายตอเนื่อง (Letter bomb) 

              (๔) การสงจดหมายเพ่ือการแพรกระจายไวรัสคอมพิวเตอร 

๓.๙ หามผูใชบริการกระทำการใดๆ ที่อาจจะนำมาซึ่งความเสื่อมเสีย หรือกอใหเกิดความเสียหาย
แกระบบเครื่องแมขายจดหมายอิเล็กทรอนิกสของกรม 

๓.๑๐ ผูใชตองรักษารหัสผาน (Password) สวนบุคคล หรือหนวยงานของจดหมายอิเล็กทรอนิกส        
ไวเปนความลับ 

 ๓.๑๑ หามสงขอมูลขาวสารอันเปนความลับของทางราชการใหกับบุคคลหรือหนวยงาน          
          ท่ีไมเก่ียวของกับราชการของกรม 

 ๓.๑๒ การสงขอมูลขาวสารท่ีเปนความลับของทางราชการใหกับบุคคลหรือหนวยงานนอกกรม 
          จะตองเขารหัสขอมูลขาวสารนั้นตามวิธีปฏิบัติ และมาตรการรักษาความปลอดภัยขอมูล 
          ขาวสารตามท่ีกรมกำหนด 

๓.๑๓ ท่ีอยูจดหมายอิเล็กทรอนิกส  (E-Mail address)  และรหัสผาน (Password) ของหนวย 
  หรือบุคคลจะตองเก็บรักษาไวเปนความลับหากสงสัยวารั่วไหลจะตองดำเนินการ 
         เปลี่ยนรหัสผานทันที โดยรหัสผานจะตองกำหนดใหยากแกการคาดเดา (Strong Password) 

๓.๑๔ ผูใชบริการจดหมายอิเล็กทรอนิกส กรมหรือผูรับผิดชอบที่อยูจดหมายอิเล็กทรอนิกส 
จะตองศึกษาคูมือการใชงาน ระเบียบปฏิบัติ คำแนะนำ และขอตกลงเง่ือนไขใหเขาใจ 

        เพ่ือใชงานจดหมายอิเล็กทรอนิกสของกรม ไดอยางถูกตอง 

๓.๑๕ กรณีไดรับการรองเรียน รองขอ หรือพบเหตุอันไมชอบดวยกฎหมาย ขอสงวนสิทธิ 
        ที่จะทำการยกเลิก หรือระงับบริการแกสมาชิกนั้นๆ เปนการชั่วคราวเพื่อทำการสอบสวน 

และตรวจสอบหาสาเหตุของมูลเหตุนั้น ๆ 
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สวนท่ี 10 

แนวปฏิบัตกิารควบคุมหนวยงานภายนอกเขาถึงระบบสารสนเทศ 

(Third party access control) 

๑. วัตถุประสงค 

 การใชบริการจากหนวยงานภายนอกอาจกอใหเกิดความเสี่ยงได เชน  ความเสี่ยงตอการเขาถึง
ขอมูล ความเสี่ยงตอการถูกแกไขขอมูลอยางไมถูกตอง และการประมวลผลของระบบงานโดยไมไดรับ
อนุญาต เปนตน เพื่อใหการควบคุมหนวยงานภายนอกที่มีการเขาใชงานระบบสารสนเทศขององคกร   
ใหเปนไปอยางมั่นคงปลอดภัย และกำหนดแนวทางในการควบคุมการปฏิบัติงานของหนวยงานภายนอก 
เชน การพัฒนาระบบสารสนเทศของท่ีปรึกษาการใชบริการดานระบบสารสนเทศจากหนวยงานภายนอก 
เปนตน 

๒. แนวทางปฏิบัติ 

2.1 ผูอำนวยการกลุมบริการระบบสารสนเทศ 1 ตองกำหนดใหมีการประเมินความเสี่ยงจาก    
การเขาถึงระบบสารสนเทศ หรืออุปกรณที่ใชในการประมวลผลโดยหนวยงานภายนอกและ
กำหนดมาตรการรองรับหรือแกไขท่ีเหมาะสมกอนท่ีจะอนุญาตใหเขาถึงระบบสารสนเทศได 

 2.2 การควบคุมการเขาใชงานระบบสารสนเทศของหนวยงานภายนอก 

2.2.1 บุคคลภายนอกท่ีตองการสิทธิในการเขาใชงานระบบสารสนเทศของกรม 
  จะตองทำเรื่องขออนุญาตเปนลายลักษณอักษร เพื่อขออนุมัติจากผูอำนวยการ

ศูนยเทคโนโลยีสารสนเทศและการสื่อสาร 

2.2.2 จัดทำเอกสารแบบฟอรมสำหรับใหหนวยงานภายนอกทำการระบุเหตุผล 
    ความจำเปนที่ตองเขาใชงานระบบสารสนเทศ ซึ่งตองมีรายละเอียดอยางนอย 

ดังนี้ 

   • เหตุผลในการขอใช 

   • ระยะเวลาในการใช 

   • การตรวจสอบความปลอดภัยของอุปกรณท่ีเชื่อมตอเครือขาย 

   • การตรวจสอบ MAC address ของเครื่องคอมพิวเตอรท่ีเชื่อมตอ 

   • การกำหนดการปองกันในเรื่องการเปดเผยขอมูล 

2.2.3 หนวยงานภายนอกท่ีทำงานใหกับกรม ทุกหนวยงานไมวาจะทำงานอยูภายในกรม 
หรือนอกสถานที่จำเปนตองลงนามในสัญญาการไมเปดเผยขอมูลของกรม โดย
สัญญาตองจัดทำใหเสร็จกอนใหสิทธใินการเขาสูระบบสารสนเทศ 

2.2.4 เจาของโครงการซึ่งรับผิดชอบตอโครงการที่มีการเขาถึงขอมูลโดยหนวยงาน
ภายนอกตองกำหนดการเขาใชงานเฉพาะบุคคลที ่จำเปนเทานั ้นและให
หนวยงานภายนอกลงนามในสัญญาไมเปดเผยขอมูล 
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2.2.5 สำหรับโครงการขนาดใหญหนวยงานภายนอกที ่สามารถเขาถึงขอมูลที ่มี
ความสำคัญของกรม ผูดูแลระบบตองควบคุมการปฏิบัติงานนั้น ๆ ใหมีความม่ันคง
ปลอดภัย ท้ัง 3 ดาน คือ การรักษาความลับ (Confidentiality) การรักษาความ
ถูกตองของขอมูล (Integrity) และการรักษาความพรอมที ่จะให บร ิการ 
(Availability) 

2.2.6 กรมมีสิทธิในการตรวจสอบตามสัญญาการใชงานระบบสารสนเทศ เพ่ือใหม่ันใจ
ไดวากรมสามารถควบคุมการใชงานไดอยางท่ัวถึงตามสัญญานั้น 

2.2.7 ควรดำเนินการใหผูใหบริการหนวยงานภายนอกจัดทำแผนการดำเนินงานคูมือ
การปฏิบัติงานและเอกสารที่เกี่ยวของรวมทั้งมีการปรับปรุงใหทันสมัยอยูเสมอ
เพื ่อควบคุมหรือตรวจสอบการใหบริการของผู ใหบริการไดอยางเขมงวด      
เพื ่อใหม ั ่นใจไดว าเปนไปตามขอบเขตที ่ไดกำหนดไวในแนวปฏิบัติดาน       
ความม่ันคงปลอดภัยในระบบสารสนเทศ  
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สวนท่ี 11 

แนวปฏิบัตกิารบริหารจัดการการเขาถึงของผูใชงาน  
(User access management) 

1.วัตถุประสงค 

 เพ่ือเผยแพรนโยบายและแนวปฏิบัติใหกับบุคลากรและบุคคลท่ีเก่ียวของ ไดมีความรูความเขาใจ         
และตระหนักถึงความสำคัญของการรักษาความมั่นคงปลอดภัยดานสารสนเทศ  ตลอดจนสามารถนำไป
ปฏิบัติไดอยางถูกตอง 

2. แนวปฏิบัติการสรางความตระหนักในเรื่องการรักษาความปลอดภัยของระบบสารสนเทศ 

2.1 จัดฝกอบรมแนวปฏิบัติตามนโยบายอยางสม่ำเสมอ มีการจัดฝกอบรมโดยใชวิธีการเสริม
เนื ้อหาแนวปฏิบัต ิตามนโยบายเขากับหลักสูตรอบรมตาง ๆ ตามแผนการฝกอบรม          
ของหนวยงาน 

2.2 จัดสัมมนานโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยดานสารสนเทศ ใหแก
เจาหนาที่กรม อยางนอย 1 ครั้ง หลังจากมีการประกาศใชนโยบายในการรักษาความมั่นคง
ปลอดภัยดานสารสนเทศ 

2.3 หากมีการปรับปรุงเปลี่ยนแปลงนโยบายหรือแนวปฏิบัติฯ จะตองมีการประชาสัมพันธให
เจาหนาท่ีกรมรับทราบ 

2.4 จัดฝกอบรมนโยบายและแนวปฏิบัติในการรักษาความมั ่นคงปลอดภัยดานสารสนเทศ        
ใหขาราชการบรรจุใหม โดยกำหนดไวในหลักสูตรการอบรมขาราชการบรรจุใหมของกรมทุกป 

          2.5 ติดประกาศประชาสัมพันธ ใหความรู  เก ี ่ยวกับแนวปฏิบัต ิ ในลักษณะเกร็ดความรู             
หรือขอระวังในรูปแบบที่สามารถเขาใจและนำไปปฏิบัติไดง าย โดยมีการปรับเปลี ่ยน
เกร็ดความรูอยูเสมอ 

          2.6 ระดมการมีสวนรวมและลงสูภาคปฏิบัติดวยการกำกับ ติดตาม ประเมินผล และสำรวจ    
ความตองการของผูใชบริการนโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัย    
ดานสารสนเทศ 

 2.7 การบริหารจัดการรหัสผานสำหรับผูใชงาน (User Password) 

 1. กำหนดรหัสผาน (Password) ตองมีความยาวไมนอยกวา 8 ตัวอักษร โดยกำหนดให
มีการผสมกันระหวางตัวเลข ตัวอักษร ตัวอักขระพิเศษ และสัญลักษณตาง ๆ และ
กำหนดใหมีการเปลี่ยนรหัสผานทุก 6 เดือน 

 2. จัดใหการบริหารจัดการการจัดสงรหัสผานใหกับผูใชงาน และกำหนดใหผู ใชงาน
เปลี่ยนรหัสผานทันทีท่ีใชงานครั้งแรก 

 2.8 การทบทวนสิทธิการเขาถึงของผู ใชงาน (Review of User Access Rights) ผูดูแลระบบ      
มีหนาที่ในการตรวจสอบ ทบทวนสิทธิในการใชงานของผูใชงาน ใหถูกตองเปนปจจุบัน   
อยางนอยปละ 1 ครั้ง รวมถึงการยกเลิกสิทธิการใชงานเมื่อผูใชงานลาออก โอนยายงาน 
หรือพนสภาพการเปนขาราชการ พนักงานราชการ ลูกจางประจำของกรม 
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สวนท่ี 12 

แนวปฏิบัตกิารติดตั้งและกำหนดคาของระบบ 
(System Installation and Configuration) 

1. การปรับปรุงระบบปฏิบัติการ (Operating System Update) 

 1.1 ตรวจสอบเครื่องแมขาย และอุปกรณระบบ 

 1.2 ติดตั้งระบบปฏิบัติการตรงตามความตองการการใชงาน 

 1.3 กำหนดชื่อและรหัสผาน ผูดูแลระบบ (System Administrator) และชื่อผูใช (User) 

 1.4 กำหนดคาติดตั้ง ชื่อเครื่อง (Computer Name) / IP Address 

 1.5 ปรับปรุง/กำหนดคาระดับความปลอดภัยของระบบปฏิบัติการ (กรณีท่ีระบบปฏิบัติการ      
         ท่ีมี Service Patch Update) 

 1.6 ติดตั้งโปรแกรม Antivirus / ปรับปรุง Virus Definition และกำหนดคาการตรวจสอบ 
         ระบบการสแกนและปรับปรุงโปรแกรม 

2. การบริหารบัญชีผูใช/สิทธิการเขาถึงและการใชงานระบบ (User Account Management) 

 2.1 กำหนดชื่อและรหัสผาน ผูดูแลระบบ (System Administrator) 

 2.2 กำหนดชื่อผูใช (User)  และรหัสผาน (Password) 

 2.3 บันทึกบัญชีผูใชและสิทธิการเขาใชระบบ 

3. การปรับปรุงการรกัษาความปลอดภัย/Antivirus (System Security & Antivirus Update) 

 3.1 ติดตาม เฝาระวัง ระบบการทำงานของคอมพิวเตอร การเขาใชระบบ เชน Log File 
        หรือตรวจสอบ Performance ของระบบ หรือตรวจสอบจากระบบรักษาความปลอดภัย 
         ท่ีติดตั้ง 

 3.2 ปรับปรุง/กำหนดคาระบบความปลอดภัย ใหเหมาะสมกับปญหา 

 3.3 ปรับปรุงโปรแกรม Antivirus และ definition ใหทันสมัยเปนประจำทุกสัปดาห 

 3.4 ดำเนินการ Scan ตรวจหาไวรัสคอมพิวเตอร เปนประจำ 

4. ติดตั้ง/ปรับปรุงระบบจัดการฐานขอมูล (Database Management Operation) 

 4.1 ติดตั้งระบบจัดการฐานขอมูล ตามความตองการของระบบงานท่ีหนวยงานใชหรือรองรับ 
         งานบริการ 

4.2 กำหนดคาระบบหรือโปรแกรมฐานขอมูลใหทำงานรวมกับระบบปฏิบัติการไดอยางถูกตอง 
และมีประสิทธิภาพตามระบบฐานขอมูลนั้นกำหนด 

4.3 สรางและกำหนดรายชื่อผูบริหารระบบฐานขอมูล (Database Admin) ชื่อผูใชอ่ืนและ 
       สิทธิการใช 

 4.4 ปรับปรุง/กำหนดคาระบบใหเหมาะสม ทันสมัย หรือปองกันการเกิดปญหาอยูเสมอ 
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5. ติดตั้งฐานขอมูล โปรแกรมบริการ/โปรแกรมระบบงานตางๆ/กำหนดคาระบบของโปรแกรมและ
กำหนดผูใช และสิทธิการเขาใชบริการ หรือเขาถึงฐานขอมูล 

 5.1 ติดตั้งโปรแกรมการใหบริการ หรือโปรแกรมระบบงานตามความตองการ หรือการพัฒนา 

 5.2 กำหนดคา หรือโปรแกรม หรือบริการ ใหทำงานรวมกับระบบปฏิบัติการ เปนไปตาม 
                 โปรแกรมบริการหรือระบบงานนั้นอยางถูกตองและมีประสทิธิภาพ 

5.3 ติดตั้งฐานขอมูลและเชื่อมตอระบบงาน และทำการทดสอบการใหบริการตามระบบงานนั้น 
       กำหนด 

 5.4 แจงผูใช หรือเจาของระบบงาน ใหสามารถเริ่มใชงานได โดยแจงรายชื่อ รหัสผาน         
         และสิทธิการเขาใชระบบ และฐานขอมูลตามระบบกำหนด 

 5.5 ระบุเกณฑการสำรอง/สำเนา/ทดสอบกูคืน (Restore Test) 

 5.6 บันทึกขอกำหนด คาติดตั้ง และบัญชีชื่อผูใชแตละระดับของระบบทุกครั้งท่ีมีการสราง/ 
         ปรับปรุง 

6. ปฏิบัติการระบบฐานขอมูล การสำรอง/สำเนาฐานขอมูล (Database Backup) และการกูคืน
ฐานขอมูล (Database Restore) 

 6.1 ตรวจสอบการทำงานโปรแกรมการใหบริการ / โปรแกรมระบบงานท่ีใชฐานขอมูล 

 6.2 ตรวจสอบการทำงานของฐานขอมูลในระบบ Database System และขนาดความจุ  
         ตามระยะเวลาท่ีกำหนดแตละระบบ (ทุกวันหรือรายสัปดาห) 

6.3 ตรวจสอบการทำงานและขนาดของ Device ท่ีจัดเก็บฐานขอมูลดานการทำงาน 
       และรองรับบริการไดปกติหรือไม 

 6.4 ทำการสำรองขอมูล Backup ฐานขอมูลบันทึกลงสื่อท่ีกำหนดไว 

 6.5 ระบุชื่อ Backup โดยระบุชื่อฐานขอมูล และวันท่ี Backup 

 6.6 ทำการสำเนา Backup ฐานขอมูลตามระบบกำหนด และสงใหหนวยงานจัดเก็บสำเนา 
         ท่ีระบุ 

 6.7 ทดสอบการกูคืนฐานขอมูลจาก Backup ตามกำหนด 

 6.8 ปฏิบัติการกูคืนจาก Backup ลาสุด ในกรณีมีความเสียหายของระบบฐานขอมูล 

6.9 บันทึกการปฏิบัติการทุกครั้ง ตามชื่อฐานขอมูล (ชื่อ Backup /Restore Test หรือ การกูคืน)/
ระดับปฏิบัติการ/วันที่ปฏิบัติการ/ปญหาหรือผลสำเร็จ/ชื่อผูปฏิบัติการ/การทำสำเนา
ระบบ/ Destination Area 

 6.10 แจงผูควบคุม กำกับ ผูรับผิดชอบระบบ และผูใชระบบฐานขอมูลถึงความเสียหาย  
           การแกไข การกูคืนและการใชงาน 
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7. การตรวจสอบและดูแลบำรุงรักษาเครื่องคอมพิวเตอรและอุปกรณประกอบ 

7.1 ตรวจสอบการทำงานสวนประกอบของเครื่องแมขาย ไดแก สถานภาพการทำงานของเครื่อง 
โดยรวม Hard disk / System Fan / System Led / จอภาพและอุปกรณอ่ืนๆ 

 7.2 ทำความสะอาดเครื่องอุปกรณเปนระยะตามกำหนด 

 7.3 ตรวจสอบการทำงานของอุปกรณสำรองไฟฟาหากมีการติดตั้ง 

7.4 ตรวจสอบสถานการณทำงาน ประสิทธิภาพของระบบ จาก Device Monitor และ   
       Performance  Monitor ของ Operating System ไดแก สถานการณทำงานของ CPU/  
       Memory / หนวย Hard drive ขนาดความจุท่ีเหลือ 

 7.5 แจงผลตรวจสอบ/ปญหา ใหผูบริหารระบบ System Administrator ทราบ 

 7.6 บันทึกการตรวจสอบ/แกไข และดูแลบำรุงรักษาทุกครั้ง  
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แนวปฏิบัตกิารกำหนดแบงอำนาจหนาท่ีผูรับผิดชอบ 
(The Responsible authority) 

วัตถุประสงค 

 การกำหนดแบงอำนาจหนาท่ี มีวัตถุประสงคเพ่ือลดความเสี่ยงดานโครงสรางพ้ืนฐาน ซ่ึงมีแนวทาง
ปฏิบัติดังนี้ คือ ตองจัดใหมีการระบุหนาที่ความรับผิดชอบของแตละหนาที่งาน และความรับผิดชอบ   
ของบุคลากรแตละกลุมภายในศูนยเทคโนโลยีสารสนเทศ อยางชัดเจนเปนลายลักษณอักษรซ่ึงมีการจัดให
มีบุคลากรสำรองภายในกลุมในงานที่มีความสำคัญ เพื่อใหสามารถทำงานทดแทนกันไดในกรณีจำเปน 
โดยกำหนดหนาท่ี ความรับผิดชอบของผูท่ีเก่ียวของกับระบบสารสนเทศ รายละเอียดดังนี้ 

1. ระดับนโยบาย 

รับผิดชอบในการกำหนดนโยบาย ใหขอเสนอแนะ คำปรึกษา ตลอดจนติดตาม กำกับ 
ดูแล ควบคุมตรวจสอบ เจาหนาที่ในระดับปฏิบัติ รับผิดชอบตอความเสี่ยง ความเสียหาย 
หรืออันตรายที ่เกิดขึ ้นกรณีระบบคอมพิวเตอรหรือขอมูลสารสนเทศเกิดความเสียหาย     
หรืออันตรายใด ๆ แกองคกรหรือผูหนึ่งผูใดอันเนื่องมาจากความบกพรอง ละเลยหรือฝาฝน
การปฏิบัติตามแนวนโยบายและแนวปฏิบัติดานความมั่นคงปลอดภัยในระบบสารสนเทศ
ผูรับผิดชอบ ไดแก 

-  ผูบริหารระดับสูงสุด (CEO) 

   -  ผูอำนวยการศูนยเทคโนโลยีสารสนเทศและการสื่อสาร   

2. ระดับปฏิบัต ิ

2.1 ผูรับผิดชอบ กำกับ ดูแล การปฏิบัติงานของผูปฏิบัติ ตลอดจนศึกษา ทบทวน วางแผน 
ติดตามการบริหารความเสี ่ยงและระบบรักษาความปลอดภัยฐานขอมูล และ
สารสนเทศผูรับผิดชอบ ไดแก กลุมบริการระบบสารสนเทศ 2 

2.2 ผูรับผิดชอบ ควบคุม ดูแล การใชระบบสารสนเทศตาง ๆ มีรายละเอียดตามแผน 
      ปองกัน แกไขและสำรองฉุกเฉินดานระบบฐานขอมูลและสารสนเทศ   
      (IT Prevention,  Recovery and Contingency Plan)  
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แนวปฏิบัติเกี่ยวกับหนาท่ีความรับผิดชอบของผูใชงาน  
(Responsibility of the user) 

1. วัตถุประสงค 

การรักษาความม่ันคงปลอดภัยสำหรับหองทำงานและทรัพยสินอ่ืน ๆ ดังนี้ 

1.1 เจาหนาท่ีทุกคนตองปฏิบัติการปองกันทรัพยสิน 

1.2 เจาหนาท่ีตองออกจากระบบทันที เม่ือจำเปนตองปลอยท้ิงโดยไมมีผูดูแล 

1.3 ตองมีการจัดเก็บขอมูลสำคัญในสถานท่ีท่ีมีความปลอดภัย เชน ในตูเอกสารท่ีมีกุญแจลอค
และไมท้ิงเอกสารท่ีสำคัญไวบนโตะ เพ่ือความปลอดภัยของทรัพยสินของราชการ 

1.4 ตองปองกันเครื่องโทรสาร เมื่อไมมีผูใชงาน และปองกันตูหรือบริเวณที่ใชในการรับสง
เอกสาร ไปรษณีย เพ่ือความปลอดภัยของขอมูล 

1.5 ตองไมใหผูท่ีไมไดรับอนุญาตใชอุปกรณคอมพิวเตอรตางๆ เชน เครื่องคอมพิวเตอร กลอง
ดิจิตอล เครื่องพิมพ เครื่องสำเนาเอกสาร เครื่องสแกนเอกสาร เปนตน โดยไมไดรับ
อนุญาต 

1.6 นำเอกสารออกจากเครื่องพิมพทันทีท่ีพิมพงานเสร็จ 

2. กำหนดมาตรการทำลายส่ือบันทึกขอมูลเพ่ือปองกันการเขาถึงขอมูลสำคัญท่ียังคงคางอยูบนส่ือ 
    บันทึกขอมูลนั้น โดยตองปฏิบัติตามแนวทาง ดังนี้ 
 
ประเภทส่ือบันทึกขอมูล วิธีการทำลาย 

Flash Drive ใชวิธีการทุบหรือบดใหเสียหาย 

กระดาษ ใชการตัดดวยเครื่องทำลายเอกสาร 

แผน CD/DVD ใชการตัดดวยเครื่องทำลายเอกสาร 

เทป ใชวธิีการทุบหรือบดใหเสียหาย หรือเผาทำลาย 

ฮารดดิสก ใชการทำลายขอมูลบนฮารดดิสกดวยวิธีทำลายขอมูลตามมาตรฐาน  
การทำขอมูลบนฮารดดิสกของกระทรวงกลาโหม สหรัฐอเมริกา DOD 
5220.33-M  (ซ่ึงมีการฟอรแมทเปนจำนวนหลายรอบ) 

แฟมขอมูลลับ ใชการลบแฟมขอมูลลับอยางถาวร หรือทำลายขอมูลที ่เกี ่ยวของกับ       
การปฏิบัติงานบนเครื่องคอมพิวเตอรเมื่อหมดความจำเปนในการใชงาน
ดวยวิธีการตามมาตรฐานการทำขอมูลบนฮารดดิสกของกระทรวงกลาโหม 
สหรัฐอเมริกา DOD 5220.22-M (ลบแลวไมสามารถกูไฟลกลับคืนมาได) 
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3. การควบคุมอุปกรณคอมพิวเตอรและส่ือสารเคล่ือนท่ี 

3.1 เครื่องคอมพิวเตอรท่ีจะนำมาใชงานภายในกรมจะตองมีการติดตั้งโปรแกรมปองกันไวรัส 

3.2 การนำเครื่องคอมพิวเตอรและอุปกรณสื่อสารเคลื่อนที่เชื่อมตอเขากับระบบเครือขาย
ของกรม จะตองมีการลงทะเบียนการใชงานอยางเปนลายลักษณอักษร และใหผูดูแลระบบ
แบงกลุมผูใชงาน กำหนดระยะเวลา และสิทธิในการใชงานตามกลุมผูใชงาน รวมทั้งให
ยกเลิกสิทธิเม่ือสิ้นสุดการใชงาน 

4. การปฏิบัติงานจากภายนอกกรม (Teleworking) 

4.1 การควบคุมการเขาใชงานระบบจากภายนอก  ตองกำหนดใหมีการควบคุมการใชงาน
ระบบที่ผู ดูแลระบบไดติดตั้งไวภายในกรม  เพื่อดูแลรักษาความปลอดภัยของระบบ     
จากภายนอก  ดังนี้ 

4.1.1 การเขาสูระบบระยะไกล (Remote Access) สูระบบเครือขายคอมพิวเตอรของกรม
จะตองมีการตรวจสอบ เพื่อพิสูจนตัวตนของผูใชงาน เชน รหัสผาน หรือวิธีการ
เขารหัส เปนตน 

4.1.2 ตองไมเปด Port ที่ใชทิ้งเอาไวโดยไมจำเปน ชองทางดังกลาวควรตัดการเชื่อมตอ 
เม่ือไมไดใชงานแลว และจะเปดใหใชไดตอเม่ือมีการรองขอท่ีจำเปนเทานั้น 

4.1.3 การใหสิทธิในการเขาสู ระบบจากระยะไกล ผู ใชงานตองไดร ับอนุมัติจาก
ผูอำนวยการศูนยเทคโนโลยีสารสนเทศและการสื่อสาร อยางเปนทางการและ
ผูใช   ตองปฏิบัติตามขอกำหนดของกรมในการเขาสูระบบจากระยะไกลโดย
เครงครัด 

4.1.4 ในกรณีนำเครื่องคอมพิวเตอรหรืออุปกรณไปใชงานนอกกรม  ใหมีมาตรการ
รักษาความมั ่นคงปลอดภัยของขอมูล เพื ่อปองกันมิใหขอมูลที่อยูในเครื ่อง
คอมพิวเตอรหรืออุปกรณดังกลาวรั่วไหล 
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แนวปฏิบัติการจัดหา การจัดทำรายละเอียดโครงการ การพัฒนา การติดตั้งและการทดสอบ           
การสงมอบระบบสารสนเทศและการติดตามงาน และการบำรุงรักษาระบบเทคโนโลยีสารสนเทศ 

(Procurement Development and Maintenance for Information Technology System) 
   

 
การจัดหาระบบเทคโนโลยีสารสนเทศ การจัดทำรายละเอียดของโครงการ การพัฒนาระบบ

เทคโนโลยีสารสนเทศ การติดตั้งและการทดสอบ การสงมอบระบบสารสนเทศและการติดตามงาน      
การบำรุงรักษาระบบสารสนเทศ ใหเจาหนาที ่กรมดำเนินการตามแนวทางปฏิบัติการจัดหาระบบ
เทคโนโลยีสารสนเทศ แนวปฏิบัติการจัดทำรายละเอียดของโครงการ แนวปฏิบัติการพัฒนาระบบ
เทคโนโลยีสารสนเทศ แนวปฏิบัติการติดตั้งและการทดสอบ แนวปฏิบัติการสงมอบระบบสารสนเทศและ
การติดตามงาน แนวปฏิบัต ิการบำรุงร ักษาระบบสารสนเทศ เพื ่อใหเกิดความมั ่นคงปลอดภัย            
และเพื่อใหเกิดผลสัมฤทธิ์ คุมคา โปรงใส และเกิดประโยชนสูงสุด ของระบบเทคโนโลยีสารสนเทศของ
กรมโรงงานอุตสาหกรรม ใหครอบคลุมอยางเครงครัดดังนี้ 
 
1. แนวปฏิบัติการจัดหาระบบเทคโนโลยีสารสนเทศ 

1.1 การจัดหาระบบเทคโนโลยีสารสนเทศ โดยใชงบประมาณรายจายประจำปของ 
กรม ใหทุกหนวยงานของกรม จัดทำรายละเอียดประกอบคำของบประมาณ เสนอคณะกรรมการบริหาร
เทคโนโลยีสารสนเทศและการสื่อสาร พิจารณาเพ่ือขอความเห็นชอบกอนเสนอรางคำของบประมาณของ
กรม (ปฏิทินคำของบประมาณในแตละป) และใหเปนไปตามแนวทางการปฏิบัติในการจัดหาระบบ
คอมพิวเตอรของกระทรวง 

1.2 การจัดหาระบบเทคโนโลยีสารสนเทศระหวางป ที่นอกเหนือจากงบประมาณ
รายจายประจำปของกรม ใหทุกหนวยงานของกรม ดำเนินการตามแนวทางการปฏิบัติในการจัดหาระบบ
คอมพิวเตอรของกระทรวง โดยไมตองเสนอขอความเห็นชอบตอคณะกรรมการบริหารเทคโนโลยี
สารสนเทศและการสื่อสาร ของ กรอ. 

 
2. แนวปฏิบัตกิารจัดทำรายละเอียดของโครงการ ควรมีองคประกอบท่ีเก่ียวของ ดังนี้ 

2.1 การเขาใชงานระบบสารสนเทศของกรม ทั้งในสวนของเจาหนาที่และผูรับบริการ 
(Single Sign On) ตองผานระบบตรวจสอบการเขาใชงานตามท่ีกรมกำหนด  

2.2 ระบบกำหนดสิทธิการใชงานในระดับผูใชงาน หรือ จากรหัสหนวยงานท่ีรับมาจาก
ระบบ Single Sign On หรือมีการสรางกลุม (Group Objects) ท่ีสามารถบริหารจัดการได 

2.3 ระบบตองสามารถเช ื ่อมโยงขอม ูลก ับระบบงานอื ่น ๆ ดวยคีย หล ัก เชน              
เลขทะเบียนโรงงาน  เลข ร.2/1 รหัสสถานประกอบการวัตถุอันตราย เลขประจำตัวประชาชนหรือ      
เลขประจำตัวนิติบุคคล และจัดทำเปนเว็บเซอรวิส ในรูปแบบของ SOAP (Simple Object Access 
Protocol) หรือ RESTful (Representational state transfer) หรือวิธีอื่นใดท่ีคณะกรรมการตรวจรับ
งานจางเห็นชอบ 

2.4 การจัดเก็บขอมูล ควรจัดเก็บขอมูลเทาที่จำเปนและอางอิงกับคียหลัก และหากมี
ไฟลแนบในระบบสารสนเทศ ควรมีการกำหนดขนาดแตละไฟลไมเกิน 10 เมกะไบต และกำหนด
ประเภทของไฟลใหชัดเจน 
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2.5 การบันทึกขอมูลการติดตอจากผู ประกอบการหรือประชาชน จะตองมีระบบ
สารสนเทศท่ีเชื่อมโยงขอมูลกับกรม และกระทรวง โดยระบุเลขประจำตัวประชาชนหรือเลขประจำตัว    
นิติบุคคล  

2.6 ระบบฐานขอมูลที ่ใช ควรพิจารณาใชงานตามความเหมาะสม เชน MS SQL 
Server, Postgres, MySQL, Oracle เปนตน 

2.7 การพัฒนาระบบควรนำระบบลายมือชื่ออิเล็กทรอนิกส (Electronic Signature) 
มาใชในการลงนามเอกสารอิเล็กทรอนิกส 

2.8 ขอมูลที่นำเขาโดยผูประกอบการหรือประชาชน ควรใหบันทึกเทาที่จำเปน หากมี
ขอมูลเพียงเล็กนอย (นอยกวา 50 ฟลด) ใหจัดทำหนาจอนำเขาขอมูล (Input) ผานหนาเว็บ หรือโมบาย
แอปพลิเคชัน โดยผูประกอบการหรือประชาชน จะตองทำการเขาระบบ (Login) กอน แตถามีขอมูล
จำนวนมากควรจัดทำในรูปแบบเอกสารออฟไลน และนำเอกสารดังกลาวเขาสูระบบ 

2.9 หนาจอบันทึกขอมูล ควรมีการตรวจสอบความถูกตอง (Validate) ทุก ๆ การนำเขา
ขอมูล (Input) วาคาท่ีมีความเปนไปได 

2.10 ขอมูลการอนุญาต/ใบอนุญาต และเอกสารอ่ืนใด ใหจัดทำในรูปแบบอิเล็กทรอนิกส
ท่ีเปนมาตรฐาน และใหบริการผานเว็บไซต โดยมีรหัสคิวอารโคด (QR Code) ท่ีอางอิงถึงขอมูลพิมพ
ลงในเอกสาร 

2.11 การวิเคราะห ออกแบบ และพัฒนาระบบควรมีองคประกอบท่ีเก่ียวของ ดังนี้ 
2.11.1 วิเคราะหและออกแบบระบบโดยใชเครื่องมือภาษา Unified Modeling 

Language (UML) ได แก   Use Case Diagrams, Class Diagrams, Activity Diagram การออกแบบ
สวนติดตอผูใช (User Interface Design) การออกแบบฐานขอมูล (Database Design) และ/หรืออื่น ๆ 
ท่ีเก่ียวของ โดยระบุ Framework และ/หรือ Design Pattern  

2.11.2 พัฒนาระบบที่สอดคลองตาม Framework และระบุ Platform ของ
เครื่องแมขายและเครื่องลูกขาย 

2.11.3 จัดทำคูมือผูใชงาน (User Manual)   
2.11.4 จัดทำคูมือผูดูแลระบบ (System Manual)  โดยมีเนื้อหาอยางนอย  

      - ขอกำหนดสภาพแวดลอมของเครื่องแมขาย และขั้นตอนการติดตั้ง
ระบบบนเครื่องแมขาย  

          - Use Case, Class Diagram, Activity Diagram (แบบ Swim lane), 
Data Dictionary, Metadata (ใหสอดคลองตามการจัดทำธรรมาภิบาลขอมูลของกรม)  

          - รายละเอียดของโปรแกรม (Program Specification) ที่อธิบายการ
ทำงานของโปรแกรมทุกกระบวนงานครอบคลุมทุกโปรเซสงานที่สอดคลองกับ Framework/Design 
Pattern  

          - รายละเอียดอื่น ๆ ที่จำเปนสำหรับใชการอางอิงเพื่อปรับปรุงแกไข
ระบบในอนาคต 

2.12 ตองมีการจัดทำแผนคาใชจายในการบำรุงรักษา (Budget Plan) หลังหมดการ
รับประกันจากผูพัฒนาระบบ และหากมีคาใชจายเพิ่มเติม เชน คาเชาอินเทอรเน็ต คาบริการอื่นๆ       
รายเดือน/รายป จะตองแจงราคาใหทราบโดยละเอียด 
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2.13 อุปกรณคอมพิวเตอรท่ีจัดหาจะตองเปนไปตามเกณฑราคากลางและคุณลักษณะ
พื้นฐานครุภัณฑคอมพิวเตอร กรณีเครื่องแมขายและอุปกรณเครือขาย ใหพิจารณาใชทรัพยากรจาก
ระบบ Cloud ของกรม หรือกระทรวงกอน 

2.14 การเชื่อมโยงระหวางระบบสารสนเทศ หรือการทำงานรวมกับระบบงานเดิมตาง ๆ 
ท่ีกรมใชงานอยู ตองไดรับความเห็นชอบจากศูนยเทคโนโลยีสารสนเทศ 

2.15 ควรมีการฝกอบรม แนะนำการใชงาน หรือ มีบทเรียนออนไลน (E-learning) 
 2.16 กรณีม ีการประมวลผลข อม ูลโดยผ ู ร ับจ าง (กรม) จะตองทำข อตกลง               

การประมวลผลขอมูลสวนบุคคลระหวาง ผูควบคุมขอมูล กับ ผูประมวลผลขอมูล (ผูรับจาง/คูสัญญาของ
กรม) แนบทายสัญญา 

 
3. แนวปฏิบัตกิารพัฒนาระบบเทคโนโลยีสารสนเทศ 

 3.1 การวิเคราะหและการระบุขอกําหนดทางดานความม่ันคงปลอดภัย 

  3.1.1 หนวยงานเจาของระบบสารสนเทศ ตองกำหนดความตองการดานความม่ันคงปลอดภัย

ของ ระบบงานกอนท่ีจะพัฒนาหรือจัดหาระบบงาน โดยจะตองจัดทำเปนเอกสาร ซ่ึงถือเปนสวนหนึ่งของ

เอกสาร ขอกําหนดในการพัฒนาหรือจัดหาระบบงาน 

  3.1.2 หนวยงานที่เกี่ยวของกับการพัฒนาระบบงาน ตองปฏิบัติตามนโยบายและแนวปฏิบัติ    

ตาง ๆ ของหนวยงานในการพัฒนาระบบงาน และโปรแกรมประยุกต 

 3.2 ขอกําหนดดานการประมวลผลในระบบสารสนเทศ  

  3.2.1 การตรวจสอบขอมูลนําเขา 

   - โปรแกรมประยุกตของหนวยงานที่มีการบันทึกขอมูลเขาสูระบบ จะตองมีการตรวจสอบ

ความถูกตองของขอมูลท่ีไดรับจากการบันทึกขอมูลกอนท่ีจะนําขอมูลนั้นไปประมวลผลตอ 

   - ในระบบประมวลผลที่สำคัญของหนวยงาน ตองกําหนดใหมีระเบียบปฏิบัติในกรณีท่ี 

ตรวจพบขอผิดพลาดของขอมูลท่ีพิมพเขา รวมถึงกำหนดความรับผิดชอบของผูที่เกี่ยวของในกระบวนการ

บันทึกขอมูล 

  3.2.2 การตรวจสอบขอมูลท่ีอยูในระหวางการประมวลผล 

   - ระบบประมวลผล ตองออกแบบใหมีความสามารถแจงถึงความผิดพลาดตาง ๆ จาก     

การประมวลผล การสอบทานเพ่ือตรวจจับกรณีการประมวลผลขอมูลมีความผิดพลาดหรือเสียหาย 

   - ระบบประมวลผลที่สำคัญ ตองมีการตรวจสอบความถูกตองของการประมวลผลอยาง

สม่ำเสมอ 

  3.2.3 การตรวจสอบความถูกตองของขอมูล 

   สำหรับระบบที่มีความสำคัญและตองการความครบถวนถูกตองของขอมูล ตองมี

การพิจารณาใชเทคนิคท่ีเหมาะสมมาใชกับระบบงาน โดยประโยชนของการใชงานรับรองขอมูล ไดแก  

   - รักษาความถูกตองของขอมูล 

   - ตรวจสอบการลักลอบแกไขขอมูล 
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  3.2.4 การตรวจสอบขอมูลผลลัพธ 

   3.2.4.1 กําหนดใหมีการตรวจสอบความถูกตองของขอมูลผลลัพธท่ีไดจากระบบ

คอมพิวเตอร เพ่ือม่ันใจวาขอมูลมีความถูกตองสมบูรณ ท้ังนี้ การตรวจสอบครอบคลุมถึง 

    - การสอบเทียบความครบถวนของขอมูลผลลัพธท่ีไดจากการประมวลผล  

    - การตรวจสอบถึงความผิดพลาดตาง ๆ ของรายงาน 

    - กําหนดใหมีระเบียบปฏิบัติในการทดสอบขอมูลผลลัพธ 

   3.2.4.2 ในระบบประมวลท่ีสำคัญของหนวยงาน ตองกําหนดใหมีระเบียบปฏิบัติในกรณีท่ี

ตรวจพบขอผิดพลาดของขอมูลผลลัพธ รวมถึงกำหนดความรับผิดชอบของผูที่เกี่ยวของในกระบวนการ

นําขอมูลผลลัพธไปใช 

 3.3 มาตรการในการเขารหัสขอมูล 

  3.3.1 นโยบายการใชงานการเขารหัสขอมูล 

   - กําหนดใหมีระเบียบปฏิบัติในเรื่องการใชการเขารหัส รวมถึงซอฟตแวรและมาตรฐาน

วิธีการเขารหัสท่ีหนวยงานอนุญาตใหใชงานสำหรับขอมูลในลำดับชั้นตางๆ  

   - ตองมีการปรับปรุงรายชื่อซอฟตแวรและมาตรฐานในดานการเขารหัสใหทันสมัยอยูเสมอ 

   - ตองมีการพิจารณาถึงลำดับชั้นของขอมูลและแนวทางในการจัดการขอมูลในลำดับชั้น

ดังกลาวประกอบการพิจารณาในการใชงานการเขารหัส 

   - ตองมีการประเมินความเสี่ยง และพิจารณาผลการประเมินความเสี่ยงกอน ในการเลือกวิธี

ในการเขารหัสมาใชงานในระบบงาน 

  3.3.2 การบริหารจัดการกุญแจเขารหัสขอมูล 

   ผูดูแลระบบแตละระบบเปนผูจัดการกุญแจรหัสในระบบของตน และตองกําหนดการ

ปองกันดวยวิธีการท่ีเหมาะสม การจัดการดังกลาวรวมถึงข้ันตอนการปฏิบัติงานตาง ๆ มีดังนี้  

   - การสรางและการแจกจายกุญแจรหัส 

   - ความลับของกุญแจสวนบุคคล  

   - ความถูกตองของกุญแจสาธารณะ  

   - การยกเลิกการใชกุญแจรหัส  

   - การกูคืนกุญแจรหัส 

   - การสํารองขอมูลกุญแจรหัส 

   - การยกเลิกและทำลายกุญแจรหัสท่ีไมใชงานแลว 

   - การจัดการท่ีไมขัดแยงตอกฎหมายใด ๆ 

   - การจํากัดใหเฉพาะบุคคลท่ีเก่ียวของเทานั้น ในการเขาใชอุปกรณท่ีใชในการสรางเก็บหรือ

สํารองกุญแจรหัส 
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 3.4 การสรางความม่ันคงปลอดภัยใหกับไฟลของระบบท่ีใหบริการ 

   3.4.1 การควบคุมการติดตั้งซอฟตแวรลงไปยังระบบท่ีใหบริการหรือระบบท่ีใชงานจริง 

    - กอนมีการปรับปรุงโปรแกรมเวอรชั่นใหมในระบบใชงานจริงจะตองไดรับ         

การอนุมัติการใชโปรแกรมเวอรชั ่นใหมและหลักฐานประกอบอื่น ๆ เชน รายการผลการทดสอบ     

เพ่ือการรับรองความถูกตองจากผูใชเปนตน และตองปรับเปลี่ยน Source Code ใหสอดคลองกัน 

    - ไมจัดเก็บ Source Code ของโปรแกรมไวในระบบใชงานจริง 

    - ตองจัดเก็บรายการบันทึกเพื่อการตรวจสอบตาง ๆ ของการแกไข Source Code  

และโปรแกรม 

    - ตองมีการสํารองและจัดเก็บโปรแกรมเวอรชั ่นกอนการแกไขเพื่อนํากลับมาใช       

เม่ือมีโปรแกรมความจําเปน 

    - กอนท่ีจะอนุญาตใหผูใหบริการ/จําหนายระบบเขาถึงระบบท่ีใชงานจริง เพ่ือติดตั้ง 

แกปญหา และ/หรือดูแลรักษาระบบ จะตองไดรับการอนุมัติจากผูบริหาร หรือเจาหนาที่ที่ไดรับมอบหมาย  

โดย มีเจาหนาที่ที ่ไดรับมอบหมายของหนวยงานในการเฝาติดตามกิจกรรมตาง ๆ ของผูใหบริการ/

จําหนาย มีเจาหนาท่ีท่ีไดรับมอบหมาย 

    - มีการลงโปรแกรมแกไข (Software Patches) เมื่อผูผลิตไดออกโปรแกรมดังกลาว 

เพื่อใชในการลดหรือกําจัดขอบกพรองดานความมั่นคงปลอดภัย ที่เกี ่ยวของกับลักษณะการใชงาน

ซอฟตแวรในปจจุบัน 

  3.4.2 การปองกันขอมูลท่ีใชสำหรับการทดสอบระบบ 

   ในกรณีที่มีการนําสำเนาขอมูลจากระบบใชงานจริงไปใชเพื่อการทดสอบระบบงาน      

ที่พัฒนาใหม ตองมีการควบคุมขอมูลที่ใชทดสอบเหมือนกับการควบคุมขอมูลที่อยูในระบบใชงานจริง 

โดยการควบคุม ตาง ๆ ตองประกอบดวย 

   - ไดรับอนุญาตกอนการนําสำเนาขอมูลจริงไปใชในระบบงานทดสอบในแตละครั้ง 

   - มีการควบคุมในการเขาถึงขอมูลท่ีใชในการทดสอบระบบ 

   - มีการดัดแปลงขอมูลจริงบางสวนกอนนำมาใชในการทดสอบ  

   - ลบขอมูลทดสอบออกจากระบบทันทีเม่ือเสร็จสิ้นการทดสอบ  

   - มีการจัดเก็บบันทึกการทำรายงานในระบบ (Audit Log) เพ่ือตรวจสอบกิจกรรมการทดสอบ 

  3.4.3 การควบคุมการเขาถึง Source Code ของโปรแกรม 

    - การอ ัปเดต Source Code ของโปรแกรมใน Library และการน ํา Source Code  

ของโปรแกรมใหกับผูพัฒนาระบบ จะตองดำเนินการโดยเจาหนาที่ผูดูแล Library ที่ไดรับมอบหมาย     

ในแตละระบบ 

    - ตองมีการจัดเก็บบันทึกการทํารายการในระบบ (Audit Log) เพื่อตรวจสอบการเขาถึง 

Library ตาง ๆ 
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    - บันทีกรายละเอียดโปรแกรมเวอรช ั ่นเกาที ่จะทำการจัดเก็บอยางชัดเจน โดยมี 

รายละเอียดตาง ๆ เชน วัน-เดือน-ป ที่โปรแกรมเวอรชั่นนี้ไดใชงานอยูในระบบใชงานจริง ซอฟตแวรตาง ๆ 

ท่ีทำงานรวมกันกับโปรแกรมนี้ เปนตน 

   - การปรับปรุงเปลี ่ยนแปลงและการทำสำเนา Library จะตองปฏิบัติตามขอที ่ควร 

พิจารณาในการควบคุมการเปลี่ยนแปลงของระบบหนวยงาน 

 3.5 การสรางความม่ันคงปลอดภัยสำหรับกระบวนการพัฒนาระบบและการสนับสนุน  

      3.5.1 การปองกันการรั่วไหลของสารสนเทศ  

    หนวยงานตองมีการควบคุมเพื่อปองกันการรั่วไหลของสารสนเทศ ซึ่งมีโอกาสที่จะ

เกิดข้ึนได จากผลของชุดคําสั่งท่ีแอบแฝงมากับซอฟตแวรสําเร็จรูป สงผลกระทบใหระบบทำงานผิดพลาด 

หรือแอบเปดเผยขอมูลของหนวยงาน ดังนั้น จึงตองมีการควบคุมเพื่อปองกันโปรแกรมหรือชุดคําสั่งท่ี

อาจแอบแฝงมากับซอฟตแวรสําเร็จรูปกอนการจัดซื้อซอฟตแวรสําเร็จรูปตองพิจารณาการควบคุม 

ดังตอไปนี้ 

   - จัดซ้ือซอฟตแวรท่ีเปนเวอรชั่นซ่ึงจัดจําหนายในเชิงพาณิชยแลว (ไมใชเวอรชั่นทดลอง) 

โดยจัดซ้ือซอฟตแวรจากแหลงท่ีเชื่อถือไดเทานั้น 

    - ถาเปนไปไดใหนํา Source Code มาตรวจสอบกอนนำมาใชงานจริง โดยทำการ 

สแกนหาขอมูลหรือชุดคําสั่งแอบแฝง ตลอดจนการทดสอบกอนท่ีจะนําไปติดตั้งในระบบใชงานจริง 

    - มีการควบคุมการเขาถึง Source Code เพ่ือปองกันการแกไขโดยไมไดรับอนุญาต  

    - ตรวจและเฝาระวังการใชทรัพยากรในระบบคอมพิวเตอรหลังจากท่ีนาซอฟตแวรมาใชงาน 

   3.5.2 การพัฒนาซอฟตแวรโดยหนวยงานภายนอก 

    การใหหนวยงานภายนอกพัฒนาซอฟตแวรเพื่อใชงานภายในหนวยงานตองพิจารณา

หัวขอดังตอไปนี้ 

    - สิทธิบัตรหรือลิขสิทธิ์ความเปนเจาของซอฟตแวร 

    - สิทธิ์ความเปนเจาของใน Source Code ของโปรแกรม 

    - สัญญาหรอืขอตกลงดานความม่ันคงปลอดภัยในการพัฒนาโปรแกรม เชน การไมเขียน

โปรแกรมแอบแฝง เปนตน 

    - ความรับผิดชอบหากเกิดปญหาในซอฟตแวร 

    - ความนาเชื่อถือของหนวยงานภายนอก 

  3.5.3 การทดสอบการติดตั้งเพ่ือปองกันชุดคําสั่งหรือโปรแกรมแอบแฝง 

   - ขอตกลงการเขาใช Source Code ในกรณีบริษัทผูผลิตไมสามารถใหบริการได  

(Escrow Arrangement) 

   - การอบรมใหความรูแกพนักงานและลูกจางของหนวยงาน 

   - เอกสารประกอบระบบงาน 

 3.6 การบริหารจัดการชองโหวในฮารดแวรและซอฟตแวร 
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      หนวยงานตองทำการตรวจสอบความเสี่ยงของชองโหว ปรับปรุงโปรแกรมตลอดจนติดตาม

ขอมูล ขาวสารท่ีเก่ียวกับชองโหวในระบบตาง ๆ อยางสม่ำเสมอเปนระยะ ๆ โดยมีแนวทางปฏิบัติดังนี้ 

  3.6.1 กำหนดบทบาทและหนาที่ความรับผิดชอบ เพื่อมอบหมายใหมีผู รับผิดชอบในการ

บริหารจัดการชองโหว ซึ่งรวมถึงการเฝาระวังภัยจากชองโหว การประเมินความเสี่ยงที่มีจากชองโหว    

การอุดชองโหว การติดตามทรัพยสินสารสนเทศ และการประสานงานตามที่จําเปนในการบริหารจัดการ

ควบคุมชองโหว 

  3.6.2 มีแหลงขอมูลที ่เชื ่อถือไดในการติดตามขาวสารภัยจากชองโหว และการจัดการ        

ดานเทคนิคเพ่ือใหตระหนักถึงชองโหวท่ีเกิดข้ึนจากซอฟตแวรและเทคโนโลยีอ่ืน ๆ 

  3.6.3 จัดการแกไขชองโหวตามความรุนแรงของเหตุการณ 

  3.6.4 หากไมมีชุดคําสั่งอุดชองโหว (Patch) ใหดำเนินการประเมินความเสี่ยงในการติดตั้ง

ชุดคําสั่ง ดังกลาวโดยเปรียบเทียบกับความเสี่ยงจากภัยท่ีมีจากชองโหว 

  3.6.5 ทดสอบชุดคําสั่งอุดชองโหว (Patch) และทำการประเมินกอนท่ีจะติดตั้งแกไขระบบ  

  3.6.6 หากไมมีคำสั่งอุดชองโหว (Patch) ใหพิจารณามาตรการควบคุมอ่ืน ๆ อยางเชน  

   - ปดการใหบริการหรือการใชระบบในสวนท่ีเก่ียวของกับชองโหว  

   - ดัดแปลงหรือเพ่ิมมาตรการควบคุม เชน การกำหนดไฟรวอลล เปนตน  

   - เฝาระวังมากข้ึนเพ่ือตรวจจับหรือปองกันการบุกรุกจริง 

   - แจงขาวสารหรือเพ่ิมความตระหนักถึงภัยชองโหว 

  3.6.7 จัดเก็บ Audit Log ตามระเบียบปฏิบัติ 

  3.6.8 ติดตามและประเมินกระบวนการในการบริหารจัดการชองโหวอยางสม่ำเสมอ 

  3.6.9 ในกรณีระบบท่ีมีความเสี่ยงสูง ตองมีการจัดการอยางเขมงวด  

 
4. แนวปฏิบัตกิารติดตั้งและการทดสอบ 
 4.1 กำหนดแผนการติดตั้ง ระยะเวลาท่ีจะดำเนินการ และแจงใหผูท่ีเก่ียวของไดรับทราบกอน
ลวงหนา เชน แผนการติดตั้งฮารดแวร ซอฟตแวร และอ่ืนๆ 
 4.2 ผูที่เกี่ยวของตองทำการทดสอบดานความมั่นคงปลอดภัยของระบบงานอยางครบถวน 
กอนดำเนินการติดตั้งบนเครื่องใหบริการระบบงาน 
 4.3 ในกรณีที่เปนการติดตั้งระบบเพื่อทดแทนระบบงานเดิม ใหทำการสำรองขอมูลที่จำเปน 
เชน ฐานขอมูล ซอฟตแวร คาคอนฟกกูเรชัน (Configuration) หรืออื่นๆ ที่เกี่ยวของกับระบบงานนั้น 
หากการติดตั้งไมสำเร็จ ตองกลับมาใชสถานะเดิมได 
 4.4 ในกรณีที่มีความจำเปนตองแปลงขอมูลในระบบงานเดิมไปสูขอมูลในระบบงานที่จะทำ
การติดตั้ง ใหกำหนดแผนการถายโอนหรือเปลี่ยนแปลงขอมูลจากระบบงานเดิมไปสูระบบงานใหม และ
รวมกับผูใชงานเพ่ือตรวจสอบวาขอมูลท่ีมีการถายโอนไปนั้นมีความถูกตองและครบถวนหรือไม 
 4.5 ซอฟตแวรที ่จะทำการติดตั้งใหปฏิบัติตามนโยบายในการรักษาความมั่นคงปลอดภัย    
ดานสารสนเทศของกรมโรงงานอุตสาหกรรม สวนที่ 5 แนวปฏิบัติในการควบคุมการเขาถึงโปรแกรม
ประยุกตหรือแอปพลิเคชันและสารสนเทศ 
 4.6 การอบรมเจาหนาท่ีและผูใชงาน 
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5. แนวปฏิบัตกิารสงมอบระบบสารสนเทศและการติดตามงาน 
 5.1 การตรวจรับงานและการรับมอบงาน คณะกรรมการตรวจรับพัสดุฯ ตองบริหารสัญญา 
ใหเปนไปตามวัตถุประสงคตามขอกำหนดและขอบเขตของงาน เพ่ือใหเกิดผลสัมฤทธิ์ คุมคา โปรงใส และ
เกิดประโยชนสูงสุด และใหบันทึกขอมูลการตรวจรับงานทุกงวดงานในระบบสารสนเทศ เพ่ือการติดตาม
โครงการและรายงานผลการปฏิบัติงาน และการเบิกจายเงินผานระบบสารสนเทศสำหรับการติดตามงาน
โครงการของกรม 
 5.2 นอกเหนือจากการสงมอบระบบสารสนเทศแลว ท่ีปรึกษาหรือผูรับจางตองดำเนินการ
ตามขอกำหนดและขอบเขตของานใหครบถวน ไดแก 

 5.2.1 คูมือผูดูแลระบบ 
 5.2.2 สงมอบโปรแกรม (Source Code) ของระบบท้ังหมดในรปูแบบอิเล็กทรอนิกส 

รวมท้ังขอกำหนดสำหรับการดูแลระบบ การดูแลขอมูล การสำรองขอมูล และการ update ระบบตาง ๆ 
ใหเปนหนาท่ีของผูพัฒนาระบบ และอยูในการกำกับดูแลของศูนยเทคโนโลยีสารสนเทศ 

 5.2.3 กำหนดใหผูดูแลระบบของหนวยงานเจาของเรื่อง ท่ีไดรับการอบรมและมีความ
ชำนาญเทานั้น ท่ีจะเปนผูทำหนาท่ีดำเนินการเปลี่ยนแปลงตอระบบงานนั้นๆ 

  5.2.4 การติดตั้งหรือปรับปรุงซอฟตแวรของระบบงานตองมีการขออนุมัติใหติดตั้ง   
กอนดำเนินการ 

  5.2.5 กำหนดใหผ ู ใช งาน หรือผู ท ี ่เก ี ่ยวของตองทำการทดสอบระบบงานตาม
จุดประสงคที่กำหนดไวอยางครบถวน เพียงพอ กอนดำเนินการติดตั้งบนเครื่องใหบริการระบบงาน เชน 
ซอฟตแวรระบบปฏิบัติการ ซอฟตแวรท่ีเปนตัวระบบงาน เปนตน 
 5.3  หลังจากมีการรับมอบงานงวดสุดทายแลว ใหคณะกรรมการตรวจรับพัสดุฯ แจงสำนัก
เลขานุการกรมเพ่ือออกเลขครุภัณฑของระบบนั้น ๆ  
  
6. แนวปฏิบัตกิารบำรุงรักษาระบบเทคโนโลยีสารสนเทศ 
  6.1 ข้ันตอนปฏิบัติสำหรับควบคุมการเปลี่ยนแปลงหรือแกไขระบบ 

   6.1.1 การปรับปรุงแกไขระบบงานหรือโปรแกรมตางๆ ตองปฏิบัติตามระเบียบปฏิบัติของ

หนวยงาน 

   6.1.2 การปรับปรุงแกไขระบบงานตางๆ ตองจัดทำเปนเอกสารและสามารถติดตาม

สถานะได รวมถึงตองมีเอกสารสนับสนุน เชน แผนการทดสอบการปรับปรุงแกไขโปรแกรม และผล   

การทดสอบเปนตน 

   6.1.3 การปรับปรุงแกไขระบบงานควรพิจารณาถึง 

    - การอนุมัติโดยหนวยงานเจาของระบบงาน 

    - การระบุถึงเครื่องคอมพิวเตอร ซอฟตแวร ฐานขอมูล ท่ีจะตองเปลี่ยนแปลง  

    - การปองกันผลกระทบท่ีอาจเกิดข้ึนกับการทำงาน 

    - การสํารองขอมูลกอนการปรับปรุงแกไขหรือบำรุงรักษาระบบ  

    - การจัดทำเอกสารประกอบการเปลี่ยนแปลงใหทันสมัย 

    - การควบคุมเวอรชั่นของซอฟตแวรท่ีเปลี่ยนแปลง 

    - การจัดเก็บบันทึกเพ่ือการตรวจสอบการแกไข 
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   6.1.4 การปรับปรุงแกไขระบบตองจัดทำเปนหนังสือขออนุมัติแกไขระบบงานหรือ

โปรแกรม ซ่ึงประกอบดวยรายละเอียดตามมาตรฐานท่ีหนวยงานกำหนด 

  6.2 การตรวจสอบการทำงานของโปรแกรมประย ุกต ภายหล ังจากท ี ่ เปล ี ่ยนแปลง

ระบบปฏิบัติการ 

   6.2.1 ทบทวนมาตรการควบคุม และขั้นตอนปฏิบัติของโปรแกรมประยุกต ในดานความ

ถูกตองสมบูรณภายหลังการเปลี่ยนแปลงระบบปฏิบัติการ 

   6.2.2 ดำเนินการแจงการเปลี่ยนแปลงระบบปฏิบัติการใหกับผูที่เกี่ยวของทราบในเวลาท่ี

เหมาะสมเพียงพอสำหรับการเตรียมการทดสอบและการทบทวนกอนท่ีจะติดตั้งใชงานจริง ท้ังนี้ ใหมีการ

พิจารณาแตงตั้งกลุมบุคคลเฉพาะเพื่อรับผิดชอบในการตรวจเฝาระวังซองโหว และการแกไขอุดชองโหว

ของผูใหบริการ/จําหนายระบบ 

  6.3 การจํากัดการเปลี่ยนแปลงแกไขซอฟตแวรที่มาจากผูผลิตซอฟตแวรสําเร็จรูปควรใชงาน

โดยปราศจากการแกไข ถามีความจําเปนในการเปลี่ยนแปลงแกไขซอฟตแวรสําเร็จรูปตองมีการพิจารณา

การควบคุมตาง ๆ ดังนี้ 

   6.3.1 ความเสี่ยงที่อาจเกิดขึ้นจากการเปลี่ยนแปลงแกไขซอฟตแวรสําเร็จรูป ซึ่งอาจมี   

การละเลยการควบคุมดานความม่ันคงปลอดภัย 

   6.3.2 การไดรับความยินยอมในการแกไขจากผูจําหนายซอฟตแวร 

   6.3.3 ขอกําหนดความตองการตางๆ ดานเทคนิคจากผูจําหนายซอฟตแวร  

   6.3.4 ผลกระทบและการดูแลรักษาระบบภายหลังการเปลี่ยนแปลง 

   6.3.5 การจัดทำสำเนาของซอฟตแวรกอนการเปลี่ยนแปลง 

   6.3.6 การทดสอบการเปลี่ยนแปลง 

   6.3.7 การจัดทำเอกสารประกอบการเปลี่ยนแปลง 
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สวนท่ี 16 

แนวปฏิบัติการรักษาความม่ันคงปลอดภัยไซเบอร  
(Cyber Security) 

   

1. วัตถุประสงค 

   เพ ื ่อร ักษาความมั ่นคงปลอดภัยด านสารสนเทศของกรมโรงงานอุตสาหกรรม เพ ื ่อให               
การดำเนินงานดวยวิธีการทางอิเล็กทรอนิกสมีความมั่นคงปลอดภัยและเชื่อถือได และเพื่อใหมีมาตรการ
ปองกัน รับมือ และลดความเสี่ยงจากภัยคุกคามทางไซเบอร ตลอดจนมีมาตรฐานเปนที่ยอมรับในระดับ
สากล และใหการดำเนินการของหนวยงานภายในเปนไปในทิศทางเดียวกัน สอดคลองกับกฎหมายและ
ระเบียบปฏิบัติที ่เกี ่ยวของ ทำใหเกิดความมั ่นใจวาขอมูล (information) ไดรับการรักษาความลับ 
(confidentiality) การรักษาความครบถวน (Integrity) และสภาพพรอมใชงาน (Availability)   

 
2. กระบวนการเตรียมความพรอมกรณีฉุกเฉิน 

 จัดทำแผนเตรียมความพรอมกรณีฉุกเฉินในกรณีที ่ไมสามารถดำเนินการดวยวิธ ีการทาง
อิเล็กทรอนิกสเพื่อใหสามารถใชงานระบบสารสนเทศไดตามปกติอยางตอเนื่อง โดยตองปรับปรุงแผน
เตรียมความพรอมกรณีฉุกเฉินดังกลาวใหสามารถปรับใชไดอยางเหมาะสมและสอดคลองกับการใชงาน
ตามภารกิจ ตามแนวทางตอไปนี้ 

  1. จัดทำแผนเตรียมความพรอมกรณีฉุกเฉินในกรณีท่ีไมสามารถดำเนินการดวยวิธีการ  
ทางอิเล็กทรอนิกส โดยมีรายละเอียดอยางนอย ดังนี้ 

   1.1 กำหนดหนาท่ี และความรับผิดชอบของผูท่ีเก่ียวของท้ังหมด 
   1.2 ประเมินความเสี่ยงสำหรับระบบท่ีมีความสำคัญเหลานั้นรวมท้ังมาตรการ 

                             เพ่ือลดความเสี่ยงเหลานั้น เชน ไฟดับเปนระยะเวลานาน ไฟไหม 
                                      แผนดินไหว การชุมนุมประทวง การเกิดโรคระบาดจนไมสามารถเขามา 
                                      ปฏิบัติงานในสถานท่ีทำงานได เปนตน ทำใหไมสามารถเขามาใชงาน 
          ระบบสารสนเทศได 

   1.3 กำหนดข้ันตอนปฏิบัติในการกูคืน (Recover) ระบบสารสนเทศ และ 
         ระยะเวลาในการกูคืนระบบท่ีสอดคลองตามเปาหมายท่ีหนวยงานกำหนดไว 
   1.4 กำหนดข้ันตอนปฏิบัติในกูคืนระบบและการทดสอบแผนฉุกเฉิน 
   1.5 กำหนดชองทางในการติดตอเม่ือเกิดกรณีฉุกเฉิน ท้ังผูรับผิดชอบภายใน 
         หนวยงาน และผูใหบริการภายนอก เชน ผูใหบริการเครือขาย ฮารดแวร  
                           ซอฟตแวร เปนตน เม่ือเกิดเหตุจําเปนท่ีจะตองติดตอผูใหบริการ 

1.6 สรางความตระหนัก หรือใหความรูแกเจาหนาท่ีผูท่ีเก่ียวของกับข้ันตอน 
การปฏิบัติหรือสิ่งท่ีตองทำเม่ือเกิดเหตุเรงดวน 

 2. มีการทบทวนเพ่ือปรับปรุงแผนเตรียมความพรอมกรณีฉุกเฉินดังกลาวใหสามารถ
ปรับใชไดอยางเหมาะสมและสอดคลองกับการใชงานตามภารกิจ อยางนอยปละ 1 ครั้ง 
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  3. กำหนดหนาท่ีและความรับผิดชอบของบุคลากรซ่ึงดูแลรับผิดชอบระบบสารสนเทศ  
ระบบ สํารอง และการจัดทำแผนเตรียมพรอมกรณีฉุกเฉินในกรณีท่ีไมสามารถดำเนินการดวยวิธีการทาง 
อิเล็กทรอนิกส 
   4. ตองมีการทดสอบสภาพพรอมใชงานของระบบสารสนเทศ ระบบสํารอง และระบบ 
แผนเตรียมพรอมกรณีฉุกเฉิน อยางนอยปละ 1 ครั้ง 
  5. ทบทวนระบบสารสนเทศ ระบบสํารอง และระบบแผนเตรียมพรอมกรณีฉุกเฉินท่ี
เพียงพอตอสภาพความเสี่ยงท่ียอมรับไดของแตละหนวยงาน อยางนอยปละ 1 ครั้ง 

 
3. แนวปฏิบัติสำหรับผูใชงานระบบสารสนเทศ 

  1. อัปเดตซอฟตแวรอยางสม่ำเสมอ  
  2. ใชงานโปรแกรม Antivirus ท่ีไดรับการอัปเดตอยางสม่ำเสมอ  
  3. สรางรหัสผานท่ีเขมแข็ง และไมใชซ้ำกันทุกบัญชี ความยาวไมนอยกวา 8 ตัวอักษร 

และทำใหซับซอนดวยเลขหรืออักขระพิเศษ และเปลี่ยนรหัสผานเริ่มตน  
  4. ใชงานการยืนยันตัวตนแบบหลายปจจัย (Multi-Factor Authentication หรือ 
MFA) ซ่ึงนอกจากการแนะนำการสรางรหัสผานท่ีเขมแข็งแลว เรายังควรเปดใชงานการยืนยันตัวตน
หลากหลายวิธี เชน ใชการใสรหัสผานรวมกับ OTP (One Time Password หรือรหัสผานแบบใชครั้งเดียว  

  5. ติดตั้ง Firewall ในอุปกรณ ซ่ึงจะเปนกำแพงก้ันไมใหโปรแกรมหรือซอฟตแวรท่ี 
ไมไดรับอนุญาตเขามาหรือทำงานในอุปกรณของเรา 

  6. พิจารณาลิงก (Link) ท่ีมาจากทางอีเมล ทางโทรศัพท และขอความจาก 
โปรแกรมแชทกอนคลิกทุกครั้ง 
 
4. แนวทางปฏิบัติในการรักษาความปลอดภัยไฟรวอลล (Firewall) สำหรับผูดูแลระบบ 

4.1 ผูดูแลระบบตองเฝาระวังและบริหารจัดการระบบรักษาความปลอดภัย (Firewall) 
4.2 ผูดูแลระบบตองกำหนดนโยบาย (Policy) การใชงานไฟรวอลล 
4.3 ผูดูแลระบบตองจัดใหมีระบบตรวจสอบยืนยันตัวตนและสิทธิการเขาใชงานของ

ผูใชงาน (Identification and Authentication) กอนเขาสูระบบงานคอมพิวเตอรท่ีรัดกุมเพียงพอ 
4.4 ผู ด ูแลระบบตองกำหนดคา (Configuration) หรือกำหนดนโยบาย (Policy)       

เพื่อกลั่นกรองขอมูลที่มาทางเว็บไซตใหมีความปลอดภัยตอระบบสารสนเทศและเครือขายคอมพิวเตอร
ปองกันผูบุกรุก ไวรัส รวมท้ัง Malicious Code ตางๆ มิใหเขาถึง (Access Risk) หรือสรางความเสียหาย 
(Availability Risk) แกขอมูลหรือการทำงานของระบบคอมพิวเตอร 

4.5 ผูดูแลระบบตองกำหนดข้ันตอนหรือวิธีปฏิบัติในการตรวจสอบการรักษาความ
ปลอดภัยระบบคอมพิวเตอรแมขาย และในกรณีที่พบวามีการใชงานหรือเปลี่ยนแปลงคา Parameter   
ในลักษณะท่ีผิดปกติตองดำเนินการแกไข  

4.6 การเปดใชบริการ (Service) ตองไดร ับอนุญาตจากผู อำนวยการกลุ มงานท่ี
รับผิดชอบ ทั้งนี้ หากบริการที่จำเปนตองใชมีความเสี่ยงตอระบบรักษาความปลอดภัย ผูดูแลระบบตอง
กำหนดมาตรการปองกันเพ่ิมเติม  

4.7 ผูดูแลระบบตองบริหารจัดการใหไฟรวอลลสามารถเปดใชงานไดตลอดเวลา และ
ในกรณีที่พบปญหา หรือการทำงานในลักษณะที่ผิดปกติตองดำเนินการแกไข รวมทั้งมีการรายงาน
ผูอำนวยการกลุมงานท่ีรับผิดชอบโดยทันที  
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4.8 ผู ด ูแลระบบตองออกจากระบบ (Log Out) ในชวงเวลาที ่มิไดอยู ปฏิบัติงาน          
ท่ีหนาเครื่องคอมพิวเตอร  

4.9 ผูดูแลระบบตองกำหนดใหมีการควบคุมการใชงาน โดยบริหารจัดการบัญชีรายชื่อ
ผูใชงาน  

4.10 ผูดูแลระบบตองบันทึกบัญชีชื่อผูใชงาน (Username) และรหัสผาน (Password) 
เพื่อยืนยันตัวตนผูใชงานกอนเขาใชงานระบบ (Authentication) และควบคุมบุคคลที่ไมเกี่ยวของมิให 
เขาถึง ลวงรู (Access Risk) หรือแกไข เปลี่ยนแปลง (Integrity Risk) ขอมูลหรือการทำงานของระบบ
คอมพิวเตอรในสวนท่ีมิไดมีอำนาจหนาท่ีเก่ียวของ  

4.11 ผูดูแลระบบตองติดตั้ง Patch ที่จำเปนของระบบงานสำคัญ เพื่ออุดชองโหว
ตางๆ ของซอฟตแวรระบบ (System Software)  

4.12 ผู ด ูแลระบบตองทดสอบซอฟตแวร ระบบ (System Software) เก ี ่ยวกับ          
การรักษาความปลอดภัย และประสิทธิภาพการใชงานโดยทั่วไปกอนติดตั้ง และหลังการแกไข หรือ
บำรุงรักษา  

4.13 ผูอำนวยการกลุมงานท่ีรับผิดชอบตองกำหนดผูรับผิดชอบในการกำหนด แกไข 
หรือเปลี่ยนแปลงคา Parameter ตางๆ อยางชัดเจน  

4.14 ผูขอใชงานตองยอมรับและปฏิบัติตามนโยบายดานความปลอดภัยอยางเครงครัด  
4.15 ภายหลังการอนุญาตใหใชงานหากพบวามีการใชงานท่ีขัดตอนโยบาย ประกาศ 

ระเบียบ หรือกฎหมาย หรืออาจจะทำใหเกิดชองโหวดานความปลอดภัยตอระบบสารสนเทศ หรือทำให
เกิดความเสียหายตอระบบสารสนเทศ จะยกเลิกการใหบริการทันที 

 
5. แนวทางปฏิบัติในการใชงานระบบตรวจจับและปองกันผูบุกรุกสำหรับผูดูแลระบบ 

5.1 ผูดูแลระบบตองกำหนดใหมีการเฝาระวังและรักษาอุปกรณตรวจจับและปองกัน
การบุกรุกระบบ (IDS/IPS) เหตุการณผิดปกติและการแจงเตือนตางๆ ที่อุปกรณตรวจพบ จะถูกทำ     
การวิเคราะหและหาสาเหตุของการบุกรุกในระบบเทคโนโลยีสารสนเทศของสำนักงาน เพ่ือเปนเครื่องมือ
สำหรับการสืบสวนหาบุคคลท่ีโจมตี บุกรุก หรือใชระบบในทางที่ผิด และเปนการปองกันกอนที่จะเกิด
การโจมตี 

 5.2 ผูดูแลระบบตองเก็บสถิติเกี่ยวกับความพยายามบุกรุกหรือโจมตีสำนักงาน เปน
เครื่องมือวัดประสิทธิภาพในการปองกันภัยของระบบรักษาความปลอดภัยอื่น เชน ไฟรวอลล เปนตน 
และเพ่ือเปนการปองกันเครือขายคอมพิวเตอรภายในจากอันตรายท่ีมาจากเครือขายอมพิวเตอรภายนอก 
เชน ผูบุกรุก หรือ Hacker รวมท้ังไวรัสประเภทตางๆ 

5.3 ผ ู ด ูแลระบบต องม ีการบร ิหารจ ัดการเหต ุการณบ ุกร ุกระบบ ( Incident 
Management) เปนการตอบสนองตอเหตุการณบุกรุกทางเครือขาย สามารถชวยวิเคราะหลักษณะการ
บุกรุกทางเครือขาย และทำใหสามารถแกไขสถานการณไดอยางถูกตอง ลดความเสี่ยงและผลกระทบท่ี
อาจเกิดขึ ้นจากการบุกรุก โดยตองจัดลำดับความสำคัญของการบุกรุกจากผลกระทบที่เกิดขึ ้นกับ
สำนักงาน และจัดทำวิธีปฏิบัติที่ถูกตองใหกับสำนักงานเพื่อปองกันเหตุการณเกิดซ้ำการตอบสนองตอ
เหตุการณการบุกรุกแบงเปน 4 ข้ันตอนคือ 
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5.3.1 จำกัดขอบเขต (Containment) จำกัดพื้นที่ที่เสี่ยงตอการบุกรุกและจำกัด
ความรุนแรงของการบุกรุก 

5.3.2 กำจัดตนเหตุ (Eradication) กำจัดตนเหตุของการบุกรุก รวมถึงปดก้ัน
ชองทางของการบุกรุก 

5.3.3 กูคืนระบบ (Recovery) แกไขระบบท่ีถูกบุกรุกใหสามารถกลบัมาทำงานได
ตามปกติ 

2.3.4 ติดตามผล (Follow-Up) บันทึกผลกระทบของเหตุการณและแนะนำวิธี
ปฏิบัติเพ่ือปองกันเหตุการณเกิดซ้ำ 

5.4 ผูอำนวยการกลุมงานที่รับผิดชอบ ตองกำหนดผูรับผิดชอบในการกำหนด แกไข 
หรือเปลี่ยนแปลงคา parameter ตางๆ ของระบบเครือขาย และอุปกรณตางๆ ที่เชื ่อมตอกับระบบ
เครือขายอยางชัดเจน  

5.5 การกำหนด แกไข หรือเปลี่ยนแปลงคา parameter ตองแจงบุคคลที่เกี่ยวของให
รับทราบ 

5.6 การใชเครื่องมือตางๆ (tools) เพื่อตรวจเช็คระบบเครือขาย ตองไดรับการอนุมัติ
จากผูอำนวยการกลุมงานท่ีรับผิดชอบและจำกัดการใชงานเฉพาะเทาท่ีจำเปน 

5.7 ผูดูแลระบบตองทำการตรวจสอบบันทึกการปฏิบัติงานของผูใชงานอยางสม่ำเสมอ 
และตองประเมินผลกระทบของการเปลี่ยนแปลงที่สำคัญเปนลายลักษณอักษร ทั้งในดานการปฏิบัติงาน 
(operation) ระบบรักษาความปลอดภัย (security) และการทำงาน (functionality)ของระบบงาน       
ท่ีเก่ียวของ 
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