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สวนท่ี 1 

แนวปฏิบัติการควบคุมการเขาถึงระบบสารสนเทศ 
(Access Control) 

1. วัตถุประสงค 

เพื่อกำหนดมาตรการควบคุมบุคคลที่ไมไดรับอนุญาต เขาถึงระบบสารสนเทศของกรม และ
ปองกันการบุกรุกผานระบบเครือขายจากผูบุกรุก จากโปรแกรมชุดคำสั่งไมพึงประสงค ที่จะสรางความ
เสียหายแกขอมูล หรือการทำงานของระบบสารสนเทศใหหยุดชะงัก และทำใหสามารถตรวจสอบติดตาม
พิสูจนตัวบุคคลท่ีเขาใชงานระบบสารสนเทศของกรมไดถูกตอง 

2. กระบวนการหลักการควบคุมการเขาถึงระบบ 

2.1 สถานที่ตั้งของระบบสารสนเทศที่สำคัญตองมีการควบคุมการเขาออกที่รัดกุม และอนุญาต
ใหเฉพาะบุคคลท่ีไดรับสิทธิ และมีความจำเปนผานเขาใชงานไดเทานั้น 

2.2 ผูดูแลระบบ ตองกำหนดสิทธิการเขาถึงขอมูล และระบบขอมูล ใหเหมาะสมกับการใชงาน
ของผูใชระบบ และหนาที่ความรับผิดชอบของเจาหนาที่ในการปฏิบัติงานกอนเขาใชระบบ
สารสนเทศ รวมท้ังมีการทบทวนสิทธิการเขาถึงอยางสม่ำเสมอ ท้ังนี้ ผูใชระบบจะตองไดรับ
อนุญาตจากผูดูแลระบบตามความจำเปนในการใชงาน 

2.3 ผูดูแลระบบ หรือผูที่ไดรับมอบหมายเทานั้น ที่สามารถแกไขเปลี่ยนแปลงสิทธิการเขาถึง
ขอมูลและระบบขอมูลได 

2.4 ผูดูแลระบบ ควรจัดใหมีการติดตั้งระบบบันทึกและติดตามการใชงานระบบสารสนเทศ  
ของกรม และตรวจตราการละเมิดความปลอดภัยท่ีมีตอระบบขอมูลสำคัญ 

2.5 ผูดูแลระบบ ตองจัดใหมีการบันทึกรายละเอียดการเขาถึงระบบการแกไขเปลี่ยนแปลง   
สิทธิตาง ๆ และการผานเขาออกสถานท่ีตั้งของระบบ ของท้ังท่ีผูไดรับอนุญาตและไมไดรับ
อนุญาต เพ่ือเปนหลักฐานในการตรวจสอบหากมีปญหาเกิดข้ึน 

3. การควบคุมการเขาถึงระบบสารสนเทศ 

3.1 ผูดูแลระบบ มีหนาท่ีในการตรวจสอบการอนุมัติและกำหนดสิทธิในการผานเขาสูระบบ
ใหแกผูใชในการขออนุญาตเขาระบบงานนั้น จะตองมีการทำเปนเอกสารเพ่ือขอสิทธิในการ
เขาสูระบบและกำหนดใหมีการลงนามอนุมัติเอกสารดังกลาวตองมีการจัดเก็บไวเปน
หลักฐาน 

3.2 เจาของขอมูลและ “เจาของระบบงาน” จะอนุญาตใหผูใชงานเขาสูระบบเฉพาะในสวน    
ท่ีจำเปนตองรูตามหนาท่ีงานเทานั้น เนื่องจากการใหสิทธเิกินความจำเปนในการใชงาน     
จะนำไปสูความเสี่ยงในการใชงานเกินอำนาจหนาท่ี ดังนั้น การกำหนดสิทธิในการเขาถึง
ระบบงาน ตองกำหนดตามความจำเปนข้ันต่ำเทานั้น 

3.3 ผูใชงานจะตองไดรับอนุญาตจากเจาหนาท่ีท่ีรับผิดชอบขอมูล และระบบงานตามความ
จำเปนตอการใชงานระบบสารสนเทศ 
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4. การบริหารจัดการการเขาถึงของผูใช 

4.1 การลงทะเบียนเจาหนาที่ใหมของกรม ตองกำหนดใหมีขั้นตอนปฏิบัติอยางเปนทางการ 
สำหรับการลงทะเบียนเจาหนาที่ใหมเพื่อใหมีสิทธิตาง ๆ ในการใชงานตามความจำเปน 
รวมทั้ง ขั้นตอนปฏิบัติสำหรับการยกเลิกสิทธิการใชงาน เจาหนาที่ท่ีลาออกจากราชการ
ยาย โอน หรือเปลี่ยนตำแหนงตองทำการยกเลิกสิทธิทันทีนับแตไดรับแจงจาก ศบพ. และ
หนวยงานตนสังกัด   

4.2 การลงทะเบียนสำหรับผูใชงานระบบสารสนเทศจากภายนอกกรม      
      ไดกำหนดข้ันตอนการปฏิบัติอยางเปนทางการ สำหรับการเขาใชงานระบบท่ีเปดใหบริการ 
      แกผูประกอบการกิจการโรงงาน  แยกออกเปน 2 กรณี  ดังนี้  

   4.2.1   ผูสมัครใชระบบใหม โดยมีข้ันตอนการลงทะเบียนผานระบบสารสนเทศและตอง 
               แนบไฟลเอกสารท่ีสำคัญซ่ึงใชยืนยันตัวตนท่ีแทจริง ประกอบดวย ใบอนุญาต 
              ประกอบกิจการโรงงาน หนังสือรับรองบริษัท หนังสือมอบอำนาจ (ถามี) บัตร 
              ประจำตัวประชาชนผูมอบอำนาจ  บัตรประชาชนผูรับมอบอำนาจ ซ่ึงเอกสาร 
              ทุกฉบับตองประทับตราบริษัทและผูมีอำนาจลงนามกำกับทุกฉบับ 

4.2.2  ผูใชระบบงานเดิม เม่ือตองการท่ีจะขอรหัสประจำตัวผูใชหรือตองการขอเปลี่ยน 
           รหัสผานใหม  ผู ใชตองทำหนังสือเปนลายลักษณอักษรแจงปญหาและ      

  ความตองการ โดยระบุเลขทะเบียนโรงงาน ชื่อโรงงาน และชื่อผูประสานงาน 
  (ผูรับมอบอำนาจ) พรอมแจงเบอรโทรศัพท และอีเมล (สำหรับการแจงรหัส 

 ประจำตัวหรือเลข 13 หลักและรหัสผาน) ลงนามโดยผูมีอำนาจลงนาม พรอม
  เอกสาร คือ หนังสือมอบอำนาจ สำเนาบัตรประชาชนของผู มอบอำนาจ  
  สำเนาบัตรประชาชนของผูรับมอบอำนาจ หนังสือรับรองบริษัท และกรณีอยู 

  นอกนิคมอุตสาหกรรมใหสงใบอนุญาตประกอบกิจการโรงงาน (รง. 4) หรือ 
 หากอยูในนิคมอุตสาหกรรมใหสงใบอนุญาตใชที ่ดินหรือใบรับแจงประกอบ 

  อุตสาหกรรม ฉบับลาสุด และสงเอกสารทางไปรษณียและเอกสารทุกฉบับตอง 
 ประทับตราบริษัท 

4.3 การกำหนดสิทธิการใชเทคโนโลยีสารสนเทศของ กรอ. ตองใหสิทธิเฉพาะการปฏิบัติงาน   
ในหนาที ่และตองไดรับความเห็นชอบจากผู ดูแลระบบเปนลายลักษณอักษร รวมท้ัง      
ตองทบทวนสิทธิดังกลาวอยางสม่ำเสมอ โดยกำหนดการเขาถึงและการใชงานระบบ
สารสนเทศ ดังนี้ 

- อานอยางเดียว 
- สรางขอมูล 
- พิมพขอมูล 
- แกไขขอมูล 

4.4 ผู ใชตองลงนามรับทราบสิทธิ และหนาที ่ เก ี ่ยวกับการใชงานระบบสารสนเทศเปน          
ลายลักษณอักษรและตองปฏิบัติตามอยางเครงครัด 

  4.5 การบริหารจัดการบัญชีรายชื่อผูใชงาน (User account) และรหัสผานของเจาหนาท่ี 
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4.5.1 ผูดูแลระบบ ที่รับผิดชอบระบบงานนั้น ๆ ตองกำหนดสิทธิของเจาหนาที่ใน    
การเขาถึงระบบสารสนเทศ แตละระบบทั้งกำหนดสิทธิแยกตามหนาที ่ ท่ี
รับผิดชอบซึ่งมีแนวทางปฏิบัติตามที่กำหนดไวในคูมือความปลอดภัยในระบบ
สารสนเทศ เรื่อง “การบริหารสิทธิผูเขาถึงระบบ” 

4.5.2 การกำหนดการเปลี่ยนแปลงและการยกเลิกรหัสผานตองปฏิบัติตามท่ีกำหนดไว
ในคูมือความปลอดภัยในระบบสารสนเทศ เรื่อง “การบริหารสิทธิผูเขาถึงระบบ” 

4.5.3 กรณีมีความจำเปนตองใหสิทธิพิเศษกับผูใช หมายถึง ผูใชท่ีมีสิทธิสูงสุด ตองมี
การพิจารณาการควบคุมผูใชท่ีมีสิทธิพิเศษนั้นอยางรัดกุมเพียงพอโดยใชปจจัย
ตอไปนี้ประกอบการพิจารณา 

    1) ควรไดรับความเห็นชอบและอนุมัติจากผูดูแลระบบงานนั้น ๆ 

2) ควรควบคุมการใชงานอยางเขมงวด เชน กำหนดใหมีการควบคุม         
การใชงานเฉพาะกรณีจำเปนเทานั้น 

3) ควรกำหนดระยะเวลาการใชงานและระงับการใชงานทันที เม่ือพน
ระยะเวลาดังกลาว 

                                4) ควรมีการเปลี่ยนรหัสผานอยางเครงครัด เชนทุกครั้งหลังหมดความจำเปน
ในการใชงานหรือในกรณีท่ีมีความจำเปนตองใชงานเปนระยะเวลานาน     
ก็ควรเปลี่ยนรหัสผานทุก ๖ เดือน เปนตน 

4.6 การบริหารจัดการการเขาถึงขอมูลตามระดับชั้นความลับ 

4.6.1 ผูดูและระบบ ตองกำหนดชั้นความลับของขอมูล วิธีปฏิบัติในการจัดเก็บขอมูล  
         และวิธีปฏิบัติในการควบคุมการเขาถึงขอมูลแตละประเภท ชั้นความลับท้ังการ  
         เขาถึงโดยตรงและการเขาถึงผานระบบงานรวมถึงวิธีการทำลายขอมูลแตละ 
         ประเภทชั้นความลับ 

4.6.2 เจาของขอมูล จะตองมีการสอบทานความเหมาะสมของสิทธิในการเขาถึงขอมูล
ของผูใชงานเหลานี้อยางนอยปละ 1 ครั้ง เพ่ือใหม่ันใจไดวาสิทธิตาง ๆ ท่ีใหไว
ยังคงมีความเหมาะสม 

4.6.3 วิธีปฏิบัติในการควบคุมการเขาถึงขอมูลแตละประเภทชั้นความลับ ท้ังการ
เขาถึงโดยตรงและการเขาถึงผานระบบงาน ผูดูแลระบบตองกำหนดรายชื่อ
ผูใชงาน (User account) และรหัสผาน (Password) เพ่ือใชในการตรวจสอบ
ตัวตนจริงของผูใชขอมูลในแตละชั้นความลับของขอมูล 

4.6.4 การรับสงขอมูลสำคัญผานเครือขายสาธารณะ ควรไดรับการเขารหัส 

(Encryption) ท่ีเปนมาตรฐานสากล 
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4.6.5 ควรมีการกำหนดใหเปลี่ยนรหัสผานตามระยะเวลาท่ีกำหนดของระดับ  

   ความสำคัญของขอมูลตามท่ีกำหนดไวในคูมือความปลอดภัยในระบบ 
   สารสนเทศ เรื่อง “การบริหารสิทธิผูเขาถึงระบบ” 

4.6.6 ควรมีมาตรการรักษาความม่ันคงปลอดภัยของขอมูลในกรณีท่ีนำเครื่อง

คอมพิวเตอรออกนอกพ้ืนท่ีของกรม เชน สงเครื่องคอมพิวเตอรไปตรวจซอม 

ควรสำรองและลบขอมูลท่ีเก็บอยูในสื่อบันทึกกอน เปนตน 

5. การควบคุมการเขาใชงานระบบจากภายนอกศูนย ตองกำหนดใหมีการควบคุมการใชงานระบบ  

ที่ผูดูแลระบบไดติดตั้งไวภายในองคกร เพื่อดูแลรักษาความปลอดภัยของระบบจากภายนอก   

โดยมีแนวทางปฏิบัต ิดังนี้ 

5.1 การเขาสูระบบระยะไกล (Remote access) สูระบบเครือขายขององคกร ตองควบคุม
บุคคลที ่จะเข าส ู ระบบขององคกรจากระยะไกลโดยกำหนดมาตรการการร ักษา           
ความปลอดภัยท่ีเพ่ิมข้ึนจากมาตรฐานการเขาสูระบบภายใน 

5.2 วิธีการใด ๆ ก็ตามท่ีสามารถเขาถึงขอมูลหรือระบบขอมูลจากระยะไกล ตองไดรับการอนุมัติ
จากผูอำนวยการศูนยเทคโนโลยีสารสนเทศและการสื่อสารกอน และมีการควบคุมอยาง
เขมงวดกอนนำมาใช และผูใชตองปฏิบัติตามขอกำหนดของกรมในการเขาสูระบบและ
ขอมูลอยางเครงครัด 

5.3 การใหสิทธิในการเขาสูระบบจากระยะไกล ผูใชตองแสดงหลักฐานระบุเหตุผลหรือความ
จำเปนในการดำเนินงานกับองคกรอยางเพียงพอและตองไดรับอนุมัติจากผูมีอำนาจ    
อยางเปนทางการ 

5.4 มีการควบคุม Port ท่ีใชในการเขาสูระบบอยางรัดกุม 

5.5 การอนุญาตใหผูใชเขาสูระบบขอมูลจากระยะไกลตองอยูบนพ้ืนฐานของความจำเปนเทานั้น 
และไมควรเปดพอรตท้ิงไวโดยไมจำเปน ชองทางดังกลาวควรตัดการเชื่อมตอ เม่ือไมไดใชงานแลว 
และจะเปดใหใชไดเม่ือมีการรองขอท่ีจำเปนเทานั้น 

6. การพิสูจนตัวตนสำหรับผูใชท่ีอยูภายนอก 

 6.1 ผูใชระบบทุกคนเม่ือจะเขาใชงานระบบตองผานการพิสูจนตัวตนจากระบบขององคกร ดังนี้ 

  6.1.1 แสดงชื่อผูใชงาน (Username) 

  6.1.2 ใสรหัสผาน (Password) 

7. หนาท่ีความรับผิดชอบชองผูใชงาน (User Responsibility) 

7.1 การใชงานรหัสผาน (Password Use) 

7.1.1 ใหผูใชเปลี่ยนรหัสผานชั่วคราวท่ีไดรับแจงจากผูดูแลระบบทันทีท่ีเขาใชงานเปน  
         ครั้งแรก 
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7.1.2 ตั้งรหัสผานใหมีความยาวไมนอยกวา 8 ตัวอักษร ท่ียากตอการเดา มีการผสมกัน  
        ระหวางตัวเลข ตัวอักษรและสัญลักษณเขาดวยกัน และเปลี่ยนรหัสผาน ทุก 6 เดือน 

7.1.3 ไมควรจดหรือบันทึกรหัสผานไวในสถานที่ที่งายตอการสังเกตเห็นของบุคคลอ่ืน
หรือบันทึกไวในโปรแกรมคอมพิวเตอรเพ่ือชวยในการจำ 

7.1.4 ผูใชท่ีมีสิทธิตามบัญชีผูใชตองไมอนุญาตใหผูอ่ืนใชบัญชีผูใชของตนเองเพ่ือเขาใช
ระบบคอมพิวเตอรและเครือขายของกรม และตองรับผิดชอบตอความเสียหาย
ท่ีเกิดข้ึนจากบัญชีผูใชงานของตน 

7.1.5 กลุมผูใชงานที่มีการใชงานบัญชีผูใชงานและรหัสผานเดียวกันจะตองรวมกัน
รับผิดชอบหากมีความเสียหาย หรือมีปญหาเกิดข้ึนกับระบบท่ีเขาถึง 

7.2 ใหปดเครื่องคอมพิวเตอรท่ีใชงานอยูเม่ือใชงานเสร็จสิ้น หรือเม่ือยุติการใชงาน 
นานเกินกวา 3 ชั่วโมง 

7.3 เม่ือไมมีการใชงานระบบเปนระยะเวลาหนึ่ง เปนเวลา 30 นาที  ใหระบบทำการ Logout  
       ผูใชออกจากระบบโดยอัตโนมัติ 

7.4 ใหทำการตั้งคา Screen Server ของเครื่องคอมพิวเตอรที่รับผิดชอบใหมีการล็อคหนาจอ
หลังจากท่ีไมไดใชงานนานเกินกวา 15 นาที และมีการปองกันดวยรหัสผานดวย 

7.5 ให Logout ออกจากระบบทันทีท่ีใชงานเสร็จ 

7.6 เครื่องโทรสาร เครื่องถายเอกสาร ควรไดรับการปองกันจากการใชงานท่ีไมไดรับอนุญาต 
ดวยการล็อคกุญแจ หรือรหัสผาน 

7.7 ใหแตละฝายมีผูรับผิดชอบจัดทำทะเบียนสินทรัพย และปรับปรุงใหถูกตองเปนปจจุบัน    
      อยูเสมอ 

7.8 ใหจัดเก็บสื่อบันทึกขอมูล ขอมูล เอกสารสำคัญไวในตูนิรภัยและล็อคกุญแจ ไมวางท้ิงไว 
      ในท่ีเปดเผย 

7.9 เอกสารขอมูลท่ีมีความสำคัญควรนำออกจากเครื่องพิมพทันที 

7.10 ในกรณีท่ีนำเครื่องคอมพิวเตอรหรืออุปกรณไปใชงานนอกกรม จะตองขออนุญาต 
        จากกรมอยางเปนลายลักษณอักษรกอน และใหระมัดระวังรักษาเครื่องคอมพิวเตอร 
      และอุปกรณ ที่นำไปใชงานนอกสถานที่มิใหเกิดความเสียหาย หรือสูญหาย รวมทั้งใหมี

มาตรการรักษาความมั่นคงปลอดภัยของขอมูล ปองกันไมใหบุคคลอื่นเขาถึงขอมูลภายใน
เครื่องได เพ่ือปองกันมิใหขอมูลท่ีอยูในคอมพิวเตอรหรืออุปกรณดังกลาวรั่วไหล 

8. ขอกำหนดเกี่ยวกับประเภทขอมูล ลำดับช้ันความลับของขอมูล เวลาท่ีไดเขาถึง และชองทาง    
    การเขาถงึ 

8.1  ประเภทขอมูลขององคกร แบงไดดังนี้ 

8.1 .1 ขอมูลสารสนเทศดานการบริหาร 
1) นโยบาย 

2) ขอมูลยุทธศาสตร 
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3) ขอมูลคำรับรองการปฏิบัติราชการ 

4) ขอมูลบุคลากร 

5) ขอมูลงบประมาณการเงินและบัญชี 

8.1.2  ขอมูลสารสนเทศดานการจัดการและปฏิบัติงาน 
 1) ขอมูลกฎ ระเบียบ กฎหมาย 

 2)  ขอมูลการติดตอสื่อสารภายในกรม 

 3) ขอมูลการรายงานผลการปฏิบัติราชการ 

 4) ขอมูลการดำเนินงานตามภารกิจของกรมโรงงาน 

8.1.3 ขอมูลสารสนเทศดานการใหบริการ (หนาWeb) 
 1) ขอมูลท่ัวไปของโรงงาน 

 2) ขอมูลท่ัวไปเก่ียวกับการประกอบการวัตถุอันตราย 

3) ขอมูลท่ัวไปเก่ียวกับการจดทะเบียนเครื่องจักร 

4) ขอมูลสถิติโรงงาน    

8.2 ลำดับความสำคัญหรือลำดับชั้นความลับของขอมูล 
 ในแนวทางตามระเบียบวาดวยการรักษาความลับของทางราชการ พ.ศ.2544 ซ่ึงระเบียบ 
 ดังกลาวเปนมาตรการท่ีละเอียด รอบคอบ ถือวาเปนแนวทางท่ีเหมาะสมในการจัดการ 
 เอกสารอิเล็กทรอนิกส และในการรักษาความปลอดภัยของเอกสารอิเล็กทรอนิกส โดย       
 ไดกำหนดกระบวนการและกรรมวิธีตอเอกสารท่ีสำคัญไว ดังนี้ 

8.2.1 การกำหนดชั้นความลับ ตามความสำคัญของขอมูลในเอกสาร กำหนดไว 3 ระดับ 
ไดแก ลับ ลับมาก ลับท่ีสุด และมีการกำหนดความรับผิดชอบ ใหแกผูมีอำนาจกำหนด
ชั้นความลับเปนผูพิจารณาแหลงที่มาของเครื่องจักรกำหนดระดับชั้นความลับของ
เอกสาร และการยกเลิกหรือปรับระดับชั้นความลับของเอกสารตามความจำเปน 

8.2.2 การควบคุมเอกสาร โดยกำหนดใหมาตรการควบคุมตางๆ คือ การจัดทำทะเบียน    
การตรวจสอบ การจัดทำเอกสาร การทำสำเนาและการแปล การโอน การสงและ    
การรับ การเก็บรักษา การยืม การทำลาย การปฏิบัติในเวลาฉุกเฉิน เวลาสูญหาย 
รวมถึงการเปดเผยขอมูลในเอกสาร 

8.3 เวลาท่ีไดเขาถึง 
8.3.1 การเขาถึงสารสนเทศในเวลาราชการ (เวลา 08.30 น. – 16.30 น.) 

8.3.2 การเขาถึงสารสนเทศนอกเวลาราชการ (นอกชวงเวลา 08.30 น. – 16.30 น.) 

8.3.3 การเขาถึงสารสนเทศในชวงเวลาวันหยุดราชการ (วันหยุดราชการ และวันหยุด 
          นักขัตฤกษ) 

8.3.4 การเขาถึงในชวงเวลาพิเศษเปนรายครั้ง ตองระบุชวงเวลาและจำนวนระยะเวลา
การเขาถึง ระยะเวลาการเขาถึง ไดแก 
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   1)  1 - 3 วัน 

  2)  1 สัปดาห 

   3)  1 เดือน 

   4)  ครึ่งปงบประมาณ 

   5)  ตามเวลาท่ีรองขอ 

 8.4 ชองทางการเขาถึง 

  8.4.1 ติดตอดวยตนเอง (เขาถึงไดในเวลาราชการ) 

  8.4.2 เคานเตอรบริการ (เขาถึงไดในเวลาราชการ) 

  8.4.3 โทรศัพทหรือโทรสาร (เขาถึงไดในเวลาราชการ) 

  8.4.4 หนังสือหรือบันทึกขอความ 

  8.4.5 ระบบแลน (เขาถึงไดท้ังในและนอกเวลาราชการ) 

  8.4.6 ระบบอินทราเน็ต (เขาถึงไดท้ังในและนอกเวลาราชการ) 

 8.4.7 ระบบอินเทอรเน็ต (เขาถึงไดทุกชวงเวลา) 

  8.4.8 ระบบจดหมายอิเล็กทรอนิกส (เขาถึงไดทุกชวงเวลา) 

  8.4.9 เว็บไซต (เขาถึงไดทุกชวงเวลา หรือในชวงเวลาพิเศษท่ีกำหนด) 

  8.4.10 การประชุมทางไกล (เขาไดในเวลาราชการและชวงเวลาพิเศษเปนรายครั้ง)
8.5 ระดับชั้นการเขาถึงแบงตามกลุมผูใชงาน ดังนี้ 

  8.5.1 ระดับชั้นสำหรับผูบริหาร  
   - เขาถึงขอมูลไดทุกระบบ 

  8.5.2 ระดับชั้นสำหรับผูใชงานภายใน 
                           - เขาถึงขอมูลไดตามสิทธิท่ีไดรับ 

  8.5.3 ระดับชั้นสำหรับผูใชภายนอก 
                           - เขาถึงขอมูลท่ีเปดเผยได 

  8.5.4 ระดับชั้นสำหรับผูประกอบการ 
                           - เขาถึงขอมูลไดตามสิทธิท่ีไดรับ 

  8.5.5 ระดับชั้นสำหรับผูดูแลระบบหรือผูท่ีไดรับมอบหมาย 
   - บริหารจัดการขอมูลในระบบท่ีไดรับมอบหมาย 
   - กำหนดสิทธิในการเขาถึงขอมูลใหแกผูใชทุกระดับตามท่ีไดรับมอบหมาย 

 
 



 

แนวปฏบิัติการรักษาความมั่นคงปลอดภัยดานเทคโนโลยีสารสนเทศ-กรมโรงงานอุตสาหกรรม-สวนที่  2 หนา 9 
 

สวนท่ี 2 

แนวปฏิบัติการควบคุมการเขาออกหองเครื่องคอมพิวเตอรแมขาย (หอง Server) 
(Security Control of Server Room) 

 

1. วัตถุประสงค 

  เพื ่อกำหนดมาตรการควบคุมการเขาใชงานหองเครื ่องคอมพิวเตอรแมขาย (หอง Server) 
ปองกันมิใหบุคคลท่ีไมมีอำนาจหนาท่ีเก่ียวของ ในการปฏิบัติหนาท่ีเขาถึง ลวงรู แกไข เปลี่ยนแปลงระบบ
สารสนเทศ ซึ ่งจะทำใหเกิดความเสียหายตอขอมูลและระบบขอมูลของกรม จึงไดมีการกำหนด
กระบวนการควบคุมการเขาออกที่แตกตางกันของกลุมบุคคลตางๆ ที่มีความจำเปนตองเขาออกหอง
เครื่องคอมพิวเตอรแมขาย 

2. บทบาทและหนาท่ีความรับผิดชอบ 

2.1 ผูอำนวยการศูนยเทคโนโลยีสารสนเทศและการสื่อสาร 

  -  อนุมัติสิทธิเขาออกพ้ืนท่ีใชงานหองเครื่องคอมพิวเตอรแมขาย 

  -  อนุมัติกระบวนการควบคุมการเขาออกหองเครื่องคอมพิวเตอรแมขาย 

 2.2 ผูดูแลระบบหองเครื่องคอมพิวเตอรแมขาย 

-  ตรวจสอบดูแลบุคคลท่ีขออนุญาตเขามาภายในหองเครื่องคอมพิวเตอรแมขายใหปฏิบัติ    
ตามระเบียบ และกฎเกณฑของหองเครื่องคอมพิวเตอรแมขายอยางเครงครัด 

-  ตรวจสอบใหม่ันใจวาบุคคลท่ีไดผานเขาออกหองเครื่องคอมพิวเตอรแมขาย ตองติดบัตร      
ผูมาติดตอ (Visitor) หรือบัตรประจำตัวขององคกรนั้น ๆ แลว เทานั้น 

3. กระบวนการควบคุมการเขาออกหองเครื่องคอมพิวเตอรแมขาย 

 3.1 ผูดูแลระบบหองเครื่องคอมพิวเตอรแมขาย และเจาหนาท่ีกรม มีแนวทางปฏิบัติ ดังนี้ 

3.1.1 ผูดูแลระบบหองเครื่องคอมพิวเตอรแมขาย ตองทำการกำหนดสิทธิบุคคลในการเขาหอง
เครื่องคอมพิวเตอรแมขาย โดยเฉพาะบุคคลที่ปฏิบัติหนาที่เกี ่ยวของภายใน และมี        
การบันทึก “ทะเบียนผูมีสิทธิเขาออกพื้นที่” เชน เจาหนาที่ปฏิบัติงานคอมพิวเตอร 
(Computer Operator) เจาหนาท่ีผูดูแลระบบ (System Administrator) เปนตน 

3.1.2 สิทธิในการเขาออกหองเครื่องคอมพิวเตอรแมขายของเจาหนาที่แตละคนตองไดรับ    
การอนุมัติจากผูอำนวยการศูนยเทคโนโลยีสารสนเทศและการสื่อสาร หรือผูที ่ไดรับ
มอบหมาย เปนลายลักษณอักษร โดยสิทธิของเจาหนาที ่แตละคนขึ ้นอยู กับหนาท่ี     
ความรับผิดชอบ ในการปฏิบัติงานภายในหองเครื่องคอมพิวเตอรแมขาย 

3.1.3 ตองจัดทำระบบการจัดเก็บบันทึกการเขาออก ตามกระบวนการที่ระบุไวในเอกสาร 
“บันทึกการเขา-ออก หอง Server” 

3.1.4 กรณีเจาหนาที่ท่ีไมมีหนาที่เกี ่ยวของประจำ มีความจำเปนตองเขาออกหองเครื ่อง
คอมพิวเตอรแมขายตองมีการควบคุมอยางรัดกุม 
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3.1.5 การเขาถึงหองเครื่องคอมพิวเตอรแมขาย ตองมีการลงบันทึกตามแบบฟอรมที ่ระบุ         
ไวในเอกสาร “บันทึกการเขา-ออก หอง Server” 

3.2 ผูมาติดตอจากหนวยงานภายนอก มีแนวทางปฏิบัติดังนี้ 

3.2.1 ผู มาติดตอจากหนวยงานภายนอกทุกคน ตองกรอกขอมูลในเอกสาร “แบบฟอรม       
การเขา-ออก หอง SERVER” ใหเรียบรอยและสงมายังเจาหนาที่ผูมีหนาที่รับผิดชอบ 
ลวงหนาอยางนอย 1 ชั่วโมง หรือ ในกรณีที่เจาหนาที่ของกรมที่รับผิดชอบในงานนั้น ๆ 
ไมสามารถมาดวยตนเองได  ใหลงลายมือชื ่อและลงนามรับรองกำกับในเอกสาร 
“แบบฟอรมการเขา-ออก หอง SERVER” ตามปกติและมอบหมายใหเจาหนาที่กลุมงาน
ท่ีเก่ียวของเปนผูทำหนาท่ีพาบุคคลภายนอกเขาหองเครื่องคอมพิวเตอรแมขาย 

3.2.2 เม่ือไดรับการอนุมัติแลวเอกสารจะถูกสงกลับไปยังผูขอเขาใชงาน และผูขอเขาใชงานตอง
นำเอกสารท่ีลงลายมือรับรองการอนุมัติแลว มาแสดงตอเจาหนาท่ีท่ีรับผิดชอบ พรอมท้ัง
ทำการแลกบัตรที่ใชระบุตัวตน เชน บัตรประชาชน หรือใบอนุญาตขับขี่ เพื่อรับบัตร      
ผูติดตอ “Visitor” แลวทำการลงบันทึกขอมูลลงในสมุดบันทึก ตามที่ระบุไวในเอกสาร 
“บันทึกการเขา-ออก หอง Server” ท้ังกอนและหลังการเขาใชงานหองทุกครั้ง 

3.2.3 ผู มาติดตอจากหนวยงานภายนอก ที ่นำอุปกรณคอมพิวเตอรหรืออุปกรณที ่ใช ใน        
การปฏิบัติงานภายในองคกร มาปฏิบัติงานที่หองเครื่องคอมพิวเตอรแมขาย ตองบันทึก
รายการอุปกรณในแบบฟอรมการขออนุญาตเขาออกตามที่ระบุไวในเอกสาร “บันทึก 
การเขา-ออก หอง Server” 

3.2.4 ผูมาติดตอจากหนวยงานภายนอกตองแลกบัตร ณ จุดที่กำหนดแลกบัตรของกรม และ
ตองติดบัตรผานตรงจุดท่ีสามารถมองเห็นไดชัดเจนตลอดเวลาท่ีอยูในกรม 

3.2.5 ผูมาติดตอจากหนวยงานภายนอก ตองคืนบัตรผูติดตอ “Visitor” กับเจาหนาที่ท่ีรับผิดชอบ  
ซ่ึงเจาหนาท่ีผูรับผิดชอบตองตรวจสอบการคืนบัตร 

3.2.6 เจาหนาที ่ผ ู ร ับผิดชอบ ควรตรวจสอบความถูกตองของขอมูลในสมุดบันทึกและ
แบบฟอรมการขออนุญาตเขาออกเปนประจำทุกเดือน 
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สวนท่ี ๓ 

แนวปฏิบัติการควบคุมการเขาถึงและใชบริการระบบเครือขาย 
(Network Access Control) 

 
1. วัตถุประสงค 

 เพื่อกำหนดมาตรการควบคุมปองกันมิใหบุคคลที่ไมมีอำนาจหนาที่เกี่ยวของในการปฏิบัติหนาท่ี
เขาถึงลวงรู แกไขเปลี่ยนแปลงระบบเครือขายและการสื่อสารที่สำคัญ ซึ่งจะทำใหเกิดความเสียหาย     
ตอขอมูลและระบบสารสนเทศของกรม โดยมีการกำหนดกระบวนการควบคุมการเขาใชงานเครือขาย    
ท่ีแตกตางกันของกลุมเครือขายตาง ๆ ตามการแบงแยกเครือขายเปน VLAN  

2. กระบวนการควบคุมการเขาถึงและใชบริการระบบเครือขาย 

 ๒.๑ การใชงานบริการเครือขาย 
2.1.1 การควบคุมการเขาถึงเครือขาย (Network Control) ผู ดูแลระบบจำกัดสิทธิ     

การใชงานเพ่ือควบคุมผูใชใหสามารถใชงานเฉพาะเครือขายท่ีไดรับอนุญาตเทานั้น 

 ๒.๑.2 การใชงานบริการเครือขายหามผูใชงานกระทำการใด ๆ เกี่ยวกับขอมูลที่เปนการ
ขัดตอกฎหมายหรือศีลธรรมอันดีแหงสาธารณชน โดยผูใชงานรับรองวาหากมีการ
กระทำใด ๆ ดังกลาว ยอมถือวาอยูนอกเหนือความรับผิดชอบของกรม 

 ๒.๑.3 กรมไมอนุญาตใหผูใชงานกระทำการใด ๆ ที่เขาขายลักษณะเพื่อการคาหรือการ
แสวงหาผลกำไรผานเครื่องคอมพิวเตอรและเครือขาย เชน การประกาศแจงความ 
การซื้อหรือการจำหนายสินคา การนำขอมูลไปซื้อขาย การรับบริการคนหาขอมูล
โดยคิดคาบริการ การใหบริการโฆษณาสินคา หรือการเปดบริการอินเทอรเน็ต   
แกบุคคลท่ัวไปเพ่ือแสวงหากำไร 

๒.๑.4 ผูใชงานตองไมละเมิดตอผูอื่น คือ ผูใชงานตองไมอาน เขียน ลบ เปลี่ยนแปลงหรือ
แกไขใด ๆ ในสวนที่มิใชของตนโดยไมไดรับอนุญาต การบุกรุก (Hack) เขาสูบัญชี
ผูใชงาน (User Account) ของผูอื่น การเผยแพรขอความใด ๆ ที่กอใหเกิดความ
เสียหายเสื่อมเสียแกผูอ่ืน การใชภาษาไมสุภาพหรือการเขียนขอความท่ีทำใหผูอ่ืน
เสียหาย ถือเปนการละเมิดสิทธิของผูอื่นทั้งสิ้น ผูใชงานตองรับผิดชอบแตเพียง
ฝายเดียว กรมไมมีสวนรวมรับผิดชอบความเสียหายดังกลาว 

๒.๑.5 หามมิใหผูใดเขาใชงานโดยมิไดรับอนุญาต การบุกรุกหรือพยายามบุกรุกเขาสูระบบ
ถือวาเปนการพยายามรุกล้ำเขตหวงหามของทางราชการ 

๒.๑.6 กรมใหบัญชีผูใชงาน (User Account) เปนการเฉพาะบุคคลเทานั้น ผูใชงานจะ
โอนหรือจายแจกสิทธินี้ใหกับผูอ่ืนไมได 

 ๒.๑.7 บัญชีผ ู ใช งาน (User Account) ที ่กรมใหก ับผู ใช งานนั ้น ผ ู ใช งานตองเปน
ผูรับผิดชอบผลตาง ๆ อันอาจจะเกิดมีข้ึน รวมถึงผลเสียหายตาง ๆ ท่ีเกิดจากบัญชี
ผูใชงาน (User Account) นั้น ๆ เวนแตจะพิสูจนไดวา ผลเสียหายนั้นเกิดจากการ
กระทำของผูอ่ืน 
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 ๒.๑.8 หามเปดหรือใชงานโปรแกรมประเภท Peer-to-Peer หรือโปรแกรมท่ีมีความเสี่ยง 
เวนแตจะไดรับอนุญาตจากผูบังคับบัญชา 

  ๒.๑.9 หามเปดหรือใชงานโปรแกรมออนไลนทุกประเภท เพ่ือความบันเทิงในระหวาง 
          ปฏิบัติงาน 

      ๒.๒ ผูดูแลระบบเครือขายและเจาหนาท่ีกรมมีแนวทางปฏิบัติ ดังนี้ 
 ๒.๒.๑ ผูดูแลระบบเครือขายตองทำการกำหนดสิทธิบุคคลในการเขา-ออก หองควบคุม

ระบบเครือขายโดยเฉพาะบุคคลที่ปฏิบัติหนาที่เกี่ยวของภายในและมีการบันทึก          
“ทะเบียนผู ม ีส ิทธ ิเข าออกพื ้นที ่” เช น เจ าหนาที ่ปฏิบ ัต ิงานคอมพิวเตอร 
(Computer Operator) เจาหนาท่ีผูดูแลระบบ (System Administrator) เปนตน 

 ๒.๒.๒ สิทธิการเขา-ออกหองตาง ๆ ภายในหองควบคุมระบบเครือขายของเจาหนาท่ี    
แตละคน ตองไดรับการอนุมัติจากผูอำนวยการกลุมบริการอุปกรณและระบบ
เครือขายเปนลายลักษณอักษร โดยสิทธิของเจาหนาที่แตละคนขึ้นอยูกับหนาท่ี
การปฏิบัติงานภายในหองควบคุมระบบเครือขาย 

 ๒.๒.๓ ตองจัดทำระบบเก็บบันทึกการเขา-ออกกรมตามกระบวนการที่ระบุไวในเอกสาร      
“แบบบันทึกการเขา-ออกหอง Sever” 

๒.๒.๔ กรณีเจาหนาที่ไมมีหนาที่เกี่ยวของประจำมีความจำเปนตองเขาออกหองควบคุม
ระบบเครือขายก็ตองมีการควบคุมอยางรัดกุม 

๒.๒.๕ การเขาถึงหองควบคุมระบบเครือขายตองมีการลงบันทึกตามแบบฟอรมท่ีระบุไว 
         ในเอกสาร “แบบบันทึกการเขา-ออกหอง Sever” 

๒.๓ ผูติดตอจากหนวยงานภายนอกมีแนวทางปฏิบัติ ดังนี้ 
 ๒.๓.๑ ผูติดตอจากหนวยงานภายนอกทุกคนตองทำการลงบันทึกขอมูลลงในสมุดบันทึก

ตามท่ีระบุไวในเอกสาร “แบบบันทึกการเขา-ออกหอง Sever” 

 ๒.๓.๒ ผูติดตอจากหนวยงานภายนอกที่นำอุปกรณคอมพิวเตอรหรืออุปกรณที่ใชในการ
ปฏิบัติงาน ภายในกรมมาปฏิบัติงานที่หองควบคุมระบบเครือขายตองลงบันทึก
รายการอุปกรณในแบบฟอรมการขออนุญาตเขาออกตามที่ระบุไวในเอกสาร 
“แบบฟอรมการเขา-ออกหอง Sever” ใหถูกตองชัดเจน 

๒.๓.๓ เจาหนาท่ีควรตรวจสอบความถูกตองของขอมูลในสมุดบันทึกเปนประจำทุกเดือน 

 2.3.4 การยืนยันตัวบุคคลสำหรับผู ใช ที ่อยู นอกองคกร (User Authentication for 
External Conductions) การเขาใชงานระบบเครือขาย และระบบสารสนเทศ
ของกรม จากภายนอก ตองมีการระบุตัวตนของผูใชงานและการพิสูจนยืนยัน
ตัวตน ดวยชื่อผูใช และรหัสผานเพื่อยืนยัน และตรวจสอบความถูกตองกอน     
เขาใชงาน 
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 ๒.๔ การระบุอุปกรณบนเครือขาย  
 2.4.1 ผูดูแลระบบตองกำหนดใหอุปกรณบนเครือขายสามารถระบุและพิสูจนตัวตนเพ่ือ 
       บงบอกวาการเชื่อมตอบนเครือขายมาจากอุปกรณหรือสถานท่ีท่ีไดรับอนุญาตแลว  
       เพ่ือจำกัดสิทธิในการใช งานระบบสารสนเทศของกรม 

๒.4.2 ใหใชหมายเลข IP address เปนการระบุตัวตนของอุปกรณท่ีเชื่อมตอเขากับเครือขาย 

 2.4.3 กำหนดใหเครื่องคอมพิวเตอรของผูดูแลระบบเทานั้นที่สามารถเชื่อมตอไปยังเครื่อง
คอมพิวเตอรแมขาย และอุปกรณเครือขายของกรม โดยมีการยืนยันตัวบุคคลดวย    
ชื่อผูใชและการใชรหัสผาน 

2.4.4 จัดทำตารางการใชงาน IP address ภายในระบบเครือขายคอมพิวเตอรของสถาบัน
โดยตองมีการทบทวนและปรับปรุงตารางดังกลาว อยางนอยปละ 1 ครั้ง 

  2.4.5 ปองกัน IP address ภายในของระบบเครือขายของกรม มิใหหนวยงานภายนอกรับรู 

๒.๔.6 ผูดูแลระบบมีการเก็บบัญชีการขอเชื่อมตอเครือขาย ไดแก รายชื่อผูขอใชบริการ     
รายละเอียดเครื่องคอมพิวเตอรท่ีขอใชบริการ IP Address และสถานท่ีติดตั้ง 

๒.๔.7 กรณีอุปกรณท่ีมีการเชื่อมตอจากเครือขายภายนอก ตองมีการระบุหมายเลขอุปกรณวา
สามารถเขาเชื่อมตอกับเครือขายภายในไดหรือไมสามารถเชื่อมตอได 

๒.๔.8 อุปกรณเครือขายตองสามารถตรวจสอบ IP Address ของท้ังตนทางและปลายทางได 

      ๒.๕ การปองกันพอรตท่ีใชสำหรับตรวจสอบและปรับแตงระบบ  
2.5.1. ผูดูแลระบบตองกำหนดการเปด – ปด พอรตของอุปกรณเครือขายเพื่อควบคุมการ

เขาถึงตอพอรตของอุปกรณเครือขายตางๆ โดยจะปดพอรตที่เสี่ยงที่กอใหเกิดความ
เสียหายตอระบบเครือขาย 

2.5.2. บุคคลภายนอกเขามาติดต อหรือเข ามาดำเนินการใดๆ ในหองควบคุมระบบ
คอมพิวเตอรจะตองลงชื่ออนุญาตการเขา-ออกใน “แบบฟอรมการเขา-ออกพื้นท่ี”    
ใหถูกตองและไดร ับการอนุมัติจากผู อำนวยการกลุ มบริการอุปกรณและระบบ
เครือขายกอน ซ่ึงตองมีเจาหนาท่ีอยูกับบุคคลท่ีเขามาติดตอตลอดเวลา 

2.5.3. บุคคลภายนอกเขามาดำเนินการบำรุงรักษาบริหารจัดการพอรตของอุปกรณเครือขาย
หรือบริหารจัดการผานระบบเครือขายตองไดร ับการอนุมัติจากผู บังคับบัญชา
ตามลำดับชั้น 

2.5.4. ตองยกเลิกหรือปดพอรตและบริการบนอุปกรณเครือขายท่ีไมมีความจำเปนในการใชงาน 

2.6 การแบงแยกเครือขาย 
2.6.1 ผูดูแลระบบตองจัดแบงเครือขายตามกลุมของผูใชงาน เพื่อควบคุมการเขาถึงเครือขาย

โดยไมไดรับอนุญาต 

2.6.2 จัดแบงเครือขายภายในและเครือขายภายนอก เพื่อความปลอดภัยในการใชงานระบบ
สารสนเทศ ซ่ึงมีการควบคุมและปองกันการบุกรุกอยางเปนระบบ 

2.6.3 ติดตั้ง Fire Wall เพ่ือปองกันทางเขาเครือขายของกรมจากผูไมหวังดี 
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๒.7 การควบคุมการเชื่อมตอทางเครือขาย (Network Connection Control) 

   ผูดูแลระบบตองทำการแบงแยกเครือขายตามความจำเปนของหนวยงาน และ 
สอดคลองกับนโยบายควบคุมการเขาถึงหรือความตองการในการเขาถึงเครือขาย และระบบงาน  
อาทิ ความตองการของผูใชงานกลุมตาง ๆ หรือของผูบริหาร รวมไปถึงคุณคาและชั้นความลับของ 
ขอมูลท่ีใชงานอยูภายในเครือขายของหนวยงานตลอดจนการแบงตามโครงสรางองคกร โครงสราง 
กายภาพตามพื้นที่ หรือตามกลุมของบริการสารสนเทศกลาง กลุมผูใชงาน และกลุมบริการอุปกรณ
และระบบเครือขาย ฯลฯ โดยการใชขีดความสามารถของอุปกรณเครือขาย ทำการแยกเครือขาย 
และควบคุมการเขาถึงเครือขายโดยไมไดรับอนุญาต ดังนี้  

 2.7.1 มีการประเมินความเสี่ยงสำหรับการจัดแบงเครือขายภายในหนวยงาน และกำหนด
มาตรการปองกันสำหรับเครือขายยอยท่ีไดมีการจัดแบง 

 2.7.2 มีการจัดแบงเครือขายภายในหนวยงานออกเปนเครือขายภายในและเครือขายภายนอก 

 2.7.3 ทำการแบงแยกเครือขายตามกลุมของบริการผู ใชงาน และระบบงานตาง ๆ ของ
หนวยงาน 

 2.7.4 ผูท่ีอยูในวงเครือขายยอยหนึ่งจะไมสามารถเขาถึงขอมูลท่ีอยูในอีกวงเครือขายหนึ่งได 

 2.7.5 มีการควบคุมการเขาถึงทางกายภาพสำหรับเครือขายยอย เพ่ือปองกันการเขาถึง 
          ทางกายภาพตอเครือขายยอยและปองกันการเปลี่ยนแปลงแกไขสัญญาณ ดักแอบดู 
          ขอมูลบนเครือขาย หรืออ่ืนโดยไมไดรับอนุญาต 

 2.7.6 มีการใชไฟรวอลลก้ัน หรือแบงเครือขายภายในออกเปนเครือขายยอย ๆ 

 2.7.7 มีการกรองและจำกัดการไหลของขอมูลระหวางเครือขายยอย 

 2.7.8 มีการใชเกตเวยเพ่ือควบคุมการเขาถึงเครือขาย ท้ังจากภายในและภายนอกหนวยงาน  
          ซ่ึงสอดคลองกับนโยบายควบคุมการเขาถึงและนโยบายการใชงานบริการเครือขาย 
          ของหนวยงาน 

 2.7.9 ทำการแบงแยกเครือขายออกเปนสวนๆ รวมท้ังควบคุมการไหลของขอมูลระหวาง 
          เครือขายยอยเหลานั้น ดวยวิธีการทำ IP Switching 

 2.7.10 มีการแยกวงของเครือขายไรสายออกจากเครือขายสวนอ่ืนๆ ของหนวยงาน 
    มีการแยกกลุมเครือขายเปน 3 ประเภทใหญๆ คือ (1) ระบบเครือขายภายใน  
             (2) ระบบเครือขายภายนอก และ (3) สวนท่ีมีความสำคัญสูง DMZ Zone   
       (Demilitarized Zone) ท่ีเชื่อมตอท้ังเครือขายภายในและเครือขายภายนอก 

 2.7.12 ผูดูแลระบบตองมีการทบทวน ปรับปรุงสิทธิในการเขาถึงและการใชงานของผูใช       
    ใหเหมาะสมกับลักษณะงาน 
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๒.8 การควบคุมการจัดเสนทางบนเครือขาย (Network Routing Control) 
 2.8.1 ระบบเครือขายทั้งหมดของกรม ที่มีการเชื่อมตอไปยังระบบเครือขายอื่น ๆ ภายนอก

กรม ตองจัดใหมีอุปกรณปองกันการบุกรุกติดตั้งประจำทุกเสนทางท่ีมีการเชื่อมตอ 

 2.8.2 ใหผู ดูแลระบบควบคุมจำกัดสิทธิการเขาถึงไฟลวอลล และ IPS ของกรม ทั ้งทาง
กายภาพและการกำหนดบัญชีผูใชงานบนไฟลวอลลใหมีนอยท่ีสุดเทาท่ีจำเปน 

 2.8.3 ผูดูแลระบบจำกัดการเขาถึงระบบสารสนเทศของกรม โดยกำหนดกฎของไฟลวอลล 
           ใหเหมาะสมและสอดคลองกับนโยบายการรักษาความม่ันคงปลอดภัยดานสารสนเทศ  
           รวมท้ังทบทวนกฎไฟลวอลลอยางสม่ำเสมอ เพ่ือปองกันกฎในไฟลวอลลท่ีขัดแยงกัน 
           และทำใหไฟลวอลลทำงานไมถูกตอง 

 2.8.4 ใหมีการตรวจสอบการแจงเตือน ปรับปรุงฐานขอมูลการโจมตีใหมๆ ของ IPS สม่ำเสมอ
เพ่ือปองกันกรณีเกิดเหตุบุกรุกข้ึนจริง 
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สวนท่ี ๔ 

แนวปฏิบัติการควบคุมการเขาถึงระบบปฏิบัติการ 
(Operating System Access Control) 

1. วัตถุประสงค 

 เพื่อใหผูใชงาน ไดรับทราบถึงหนาที่และความรับผิดชอบในการใชระบบปฏิบัติการ รวมท้ัง     
ทำความเขาใจตลอดจนปฏิบัติตามอยางเครงครัด  อันจะเปนการปองกันทรัพยากรและขอมูลของ
หนวยงานใหมีความลับความถูกตองและมีความพรอมใชงานอยูเสมอ 

2. การกำหนดข้ันตอนการปฏิบัติเพ่ือการเขาใชงานท่ีม่ันคงปลอดภัย 

2.1 ผูใชงานตองกำหนดรหัสผานในการใชงานเครื่องคอมพิวเตอรท่ีรับผิดชอบ กอนการเขาใช
ระบบปฏิบัติการตองใส User และ Password ทุกครั้ง 

2.2 ผูใชงานตองตั้งคาการใชงานโปรแกรมถนอมหนาจอ (Screen saver) เพื่อทำการล็อค
หนาจอภาพเม่ือไมมีการใชงาน หลังจากนั้นเม่ือตองการใชงานผูใชบริการตองใสรหัสผาน 
(Password) เพ่ือเขาใชงาน 

2.3 การระบุและยืนยันตัวตนของผู ใช งาน (User identification and Authentication) 
ผูดูแลระบบจัดใหผูใชงานมีชื่อผูใช (User) และรหัสผาน (Password) ที่ไมซ้ำซอนกัน   
ในการเขาใชงานระบบปฏิบัติการของเครื่องคอมพิวเตอร และตองใหมีการพิสูจนตัวตน
กอนเขาใชงาน 

2.4 ผู ใชงานตองไมอนุญาตใหผู อื ่นใชชื ่อผู ใช (Username) และรหัสผาน (Password)      
ของตนในการเขาใชงานเครื่องคอมพิวเตอรของหนวยงานรวมกัน 

2.5 ผูใชงานตองทำการลงบันทึกออก (Logout) ทันทีเมื ่อเลิกใชงานหรือไมอยูที ่หนาจอ    
เปนเวลานาน 

2.6 หามเปดหรือใชงานโปรแกรมประเภท Peer-to-Peer หรือโปรแกรมที่มีความเสี ่ยง     
เวนแตจะไดรับอนุญาตจากผูบังคับบัญชา 

2.7 ซอฟตแวรที ่กรมใชมีลิขสิทธิ์ ผู ใชงานสามารถขอใชงานไดตามหนาที ่ความจำเปน        
และหามไมใหผูใชงานทำการติดตั้งหรือใชงานซอฟตแวรอื่นใดที่ไมมีลิขสิทธิ์ หากตรวจพบ 
ถือวาเปนความผิดสวนบุคคล ผูใชงานรับผิดชอบแตเพียงผูเดียว 

2.8 ซอฟตแวรที่กรมจัดเตรียมไวใหผูใชงาน ถือเปนสิ่งจำเปน หามมิใหผูใชงานทำการติดตั้ง 
ถอดถอน เปลี่ยนแปลง แกไข หรือทำสำเนาเพ่ือนำไปใชงานท่ีอ่ืน 

2.9 หามใชทรัพยากรทุกประเภทท่ีเปนของกรม เพ่ือประโยชนทางการคา 

2.10 หามผูใชงานนำเสนอขอมูลที่ผิดกฎหมาย ละเมิดลิขสิทธิ์ แสดงขอมูลความ รูปภาพ      
ท่ีพบไมเหมาะสมหรือขัดตอศีลธรรม กรณีผูใชสรางเว็บเพจบนเครือขายคอมพิวเตอร 

2.11 ผูดูแลระบบจะตองจัดทำหรือจัดใหมีระบบบริหารจัดการรหัสผานที่สามารถทำงาน    
เชิงโตตอบ (interactive) หรือมีการทำงานในลักษณะอัตโนมัติ ซึ่งเอื้อตอการกำหนด
รหัสผานท่ีมีคุณภาพ 
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3. การระบุและยืนยันตัวตนของผูใชงาน (User Identification and Authentication) 

  ผูดูแลระบบตองกำหนดใหผูใชงานมีขอมูลเฉพาะเจาะจงซ่ึงสามารถระบุตัวตนของ 
ผูใชงาน และเลือกใชข้ันตอนทางเทคนิคในการยืนยันตัวตนท่ีเหมาะสมเพ่ือรองรับการกลาวอางวา     
เปนผูใชงานท่ีระบุ ดังนี้ 

 3.1 มีการตั้งชื่อบัญชีผูใชงานในระบบงานที่แตกตางกัน เชน บัญชีของผูใชงานทั่วไป บัญชี
ของผูดูแลระบบ บัญชีของผูดูแลฐานขอมูล บัญชีของผูพัฒนาระบบบัญชีของเจาหนาท่ี
ทางเทคนิคอ่ืน ๆ เปนตน 

 3.2 ผูใชงานทุกคนตองมีชื ่อผูใชงานแยกจากกันของแตละบุคคล เพื่อใชในการพิสูจนตัวตน      
ท่ีแตกตางกัน 

 3.3 ผูใชงานตองทำการพิสูจนตัวตนทุกครั้งกอนใชระบบเทคโนโลยีสารสนเทศโดยใชชื่อผูใช 
(Username) และรหัสผาน (Password) เพื ่อปองกันผู ไม มีส ิทธิเข าใช งานระบบ
สารสนเทศ หากการระบุและยืนยันตัวตนของผูใชงานมีปญหา หรือเกิดความผิดพลาด 
ผูใชงานแจงใหผูดูแลระบบทำการแกไข 

 3.4  ผูใชงานสำหรับระบบงานท่ีมีความสำคัญสูง ตองทำการพิสูจนตัวตนดวยวิธีการทางเทคนิค
ที ่มีความมั ่นคงปลอดภัยสูง เชน ใชการเขารหัสขอมูล สมารทการด token วิธีการ          
ทางชีวภาพ (อาทิ การใชลายนิ้วมือ เรตินา ฝามือ เสียง) 

 3.5  ผู ใชงานที ่สามารถเขาถึงระบบปฏิบัติการได จะตองไดรับการอนุมัติสิทธิการเขาถึง
ระบบปฏิบัติการจากผูบังคับบัญชาของหนวยงานหรือเจาของระบบงานเทานั้น 

3.6 ผูใชงานที่เปนเจาของบัญชีผูใชบริการ (Account) ตองเปนผูรับผิดชอบในผลตาง ๆ อันจะ
เกิดขึ้นจากการใชบัญชีใชบริการ (Account) ของเครื่องคอมพิวเตอรและระบบเครือขาย 
เวนแตจะพิสูจนไดวาผลเสียหายนั้นเกิดจากการกระทำของผูอ่ืน 

3.7 ผูใชงานตองเก็บรักษาบัญชีผูใชบริการ (Account) ไวเปนความลับและหามเปดเผยตอ
บุคคลอ่ืน หามโอนจำหนาย หรือจายแจกใหผูอ่ืนโดยไมไดรับอนุญาตจากผูบังคับบัญชา 

 3.8 ผูใชงานตองลงบันทึกเขา (Login) โดยใชบัญชีผูใชบริการ (Account) ของตนเอง และ  
ทำการลงบันทึกออก (Logout) ทุกครั้ง เม่ือสิ้นสุดการใชงานหรือหยุดการใชงานชั่วคราว 

 3.9 กำหนดใหมีช องทางสำหรับใหผู ใช งานสามารถเปลี ่ยนรหัสผานการเขาใชระบบ
สารสนเทศไดดวยตนเอง 

 3.10 กรณีผูใชภายนอกลืมรหัสผาน กำหนดใหผูใชทำหนังสือขอรับรหัสผานใหมพรอมแนบ 
          เอกสารหลักฐานท่ีใชในข้ันตอนการลงทะเบียนขอรหัสผูใช 
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4. การบริหารจัดการรหัสผาน 

  ผูดูแลระบบตองมีกระบวนการบริหารรหัสผาน รวมท้ังจัดใหมีระบบบริหารจัดการ 
รหัสผานท่ีสามารถทำงานเชิงโตตอบ (interactive) หรือมีการทำงานในลักษณะอัตโนมัติ ซ่ึงเอ้ือตอการ 
กำหนดรหัสผานท่ีมีคุณภาพ ดังนี้ 

 4.1 มีการจำกัดระยะเวลาในการพิมพรหัสผาน และหากผูใชงานพิมพรหัสผานผิดเกิน 5 ครั้ง 
ระบบจะทำการล็อคสิทธิการเขาถึงของผูใชงาน ทำใหผูใชงานรายนั้นไมสามารถเขาถึง
ระบบปฏิบัติการไดอีก จนกวาผูดูแลระบบจะดำเนินการปลดล็อคให 

 4.2 ระบบสามารถยุติการเชื่อมตอจากเครื่องปลายทางได เมื่อพบวามีการเขาพยายามเดา
รหัสผานจากเครื่องปลายทาง 

 4.3 อนุญาตใหผูใชงานสามารถเปลี่ยนรหัสผานไดดวยตนเอง และตองยืนยันรหัสผานใหม
ท่ีตั้งอีกครั้ง 

 4.4 ไมแสดงขอมูลรหัสผานของผูใชงานบนหนาจอในระหวางท่ีผูใชงานกำลังใสขอมูลรหัสผาน
ของตน เชน ใหแสดงเปนเครื่องหมายจุด หรือดอกจันบนหนาจอแทน 

 4.5 จัดเก็บรหัสผานเดิมของผูใชงานไวจำนวนหนึ่งเพื่อปองกันการกลับไปใชรหัสเดิมที่ไดเคย
ตั้งไปแลว 

 4.6 จัดเก็บไฟลขอมูลรหัสผานของผูใชงานแยกตางหากจากขอมูลของระบบงาน 

 4.7 ปองกันขอมูลรหัสผานที่ไดมีการจัดเก็บไวในระบบ และ/หรือ ที่จำเปนตองมีการสง      
ไปในเครือขาย เพื่อปองกันการเขาถึงโดยไมไดรับอนุญาต เชน โดยการเขารหัสขอมูล  
การคำนวณคาผลรวม (Hash) เพ่ือซอนขอมูลรหัสผานไว 

5. การใชงานโปรแกรมประเภทยูทิลิตี้ (Use of system utilities) 

5.1  กำหนดใหศูนยเทคโนโลยีสารสนเทศ เปนผูควบคุมและติดตั้งโปรแกรม 
 ประเภทยูทิลิตี้ในกรม   

5.2  โปรแกรมประเภทยูทิลิตี้ท่ีติดตั้งใชงานในกรม ตองเปนโปรแกรมท่ีมี 
 ลิขสิทธิ์ถูกตองตามกฎหมายเทานั้น  

5.3  ถาผูใชงานกระทำการติดตั้งหรือใชงานโปรแกรมยูทิลิตี้นอกเหนือจากท่ีศูนยเทคโนโลยี
ส ารสน เทศ  ต ิ ดต ั ้ ง ให  และเป  น โปรแกรมท ี ่ ไ ม  มี ล ิ ขส ิ ทธิ์ ถ ู กต  องตามกฎหมาย  
      หากมี ความเสียหายใด ๆ ท่ีเกิดข้ึนจากการละเมิดลิขสิทธิ์  ใหถือเปนความผิดสวนบุคคล   
      โดยผูใชงานตองรับผิดชอบตอความเสียหายที่เกิดขึ้น  หากผูใชงานมีความจำเปนตองใช 
      งานโปรแกรมประเภทยูทิลิตี้เพิ ่มเติม  ตองกรอกแบบฟอรมการขอใชงานโปรแกรม 
      ประเภทยูทิลิตี้ ตามท่ีศูนยเทคโนโลยีสารสนเทศ 
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6. การหมดเวลาใชงานระบบสารสนเทศ (Session time-out) 

6.1 ตองกำหนดใหระบบสารสนเทศ เชน ระบบงานอุปกรณเครือขาย เปนตน มีการตัด      
และหมดเวลาการใชงาน รวมปดการใชงานดวย หลังจากที ่ไมมีกิจกรรมการใชงาน       
ชวงระยะเวลา 30 นาที 

6.2 ใหผู ด ูแลระบบกำหนดใหระบบสารสนเทศยุติการใชงานที ่ไมมีกิจกรรมการใชงาน          
ชวงระยะเวลา 30 นาที  

6.3 กำหนดใหระบบสารสนเทศ ที่มีความสำคัญสูงหรือระบบสารสนเทศที่มีความเสี่ยงสูง      
มีการตัดและหมดเวลาการใชงานหลังจากที่ไมมีกิจกรรมการใชงานในชวงระยะเวลา    
20 นาที เพ่ือปองกันการเขาถึงขอมูลโดยไมไดรับอนุญาต 
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สวนท่ี ๕ 

แนวปฏิบัติการควบคุมการเขาถึงโปรแกรมประยุกตหรือแอปพลิเคชันและสารสนเทศ 
(Application Information Access Control) 

 

1. วัตถุประสงค 

    เพื่อกำหนดมาตรการควบคุมบุคคลที่ไมไดรับอนุญาตเขาถึงระบบสารสนเทศของกรม และ
ปองกันการบุกรุกผานระบบเครือขายจากผูบุกรุกจากโปรแกรมชุดคำสั่งไมพึงประสงคที่จะสรางความ
เสียหายแกขอมูลหรือการทำงานของระบบสารสนเทศใหหยุดชะงักและทำใหสามารถตรวจสอบติดตาม
พิสูจนตัวบุคคลท่ีเขาใชงานระบบสารสนเทศของกรม ไดอยางถูกตอง 

 
2. การจำกัดการเขาถึงสารสนเทศ (Information Access Control) 

  2.1 ผูดูแลระบบกำหนดสิทธิ และควบคุมการใชงานของผูใชงานตามฟงกชันการใชงานที่ได
กำหนดใหสอดคลองกับมาตรการการควบคุมการเขาถึงสารสนเทศ 

2.2 ผูดูแลระบบ (System Administrator) ตองกำหนดการลงทะเบียนบุคลากรใหมของกรม 
ควรกำหนดใหมีขั้นตอนปฏิบัติอยางเปนทางการเพื่อใหมีสิทธิตางๆ ในการใชงานตาม
ความจำเปนรวมทั้งขั้นตอนปฏิบัติสำหรับการยกเลิกสิทธิการใชงาน เชน การลาออก 
หรือการเปลี่ยนตำแหนงงานภายในหนวยงาน เปนตน 

2.3 ผู ดูแลระบบ (System Administrator) ตองกำหนดสิทธิการใชงานระบบเทคโนโลยี
สารสนเทศท่ี สำคัญ เชน ระบบคอมพิวเตอรโปรแกรมประยุกต (Application) จดหมาย
อิเล็กทรอนิกส (e-mail) ระบบเครือขายไรสาย (Wireless LAN) ระบบอินเทอรเน็ต 
(Internet) เปนตน โดยตองใหสิทธิเฉพาะการปฏิบัติงาน ในหนาที่และตองไดรับความ
เห็นชอบจากผูบังคับบัญชาเปนลายลักษณอักษร รวมทั้งตองทบทวนสิทธิดังกลาวอยาง
สม่ำเสมอ 

2.4 ผู ดูแลระบบ (System Administrator) ตองกำหนดระยะเวลาในการเชื ่อมตอระบบ
สารสนเทศ   (Limitation of Connection Time)  ท ี ่ ใช  ในการปฏ ิบ ัต ิ งานระบบ
สารสนเทศตาง ๆ เมื ่อผู ใชงานไมมีการใชงานระบบสารสนเทศ เกินกวา 30 นาที    
ระบบจะยุติการใชงาน  ผูใชงานตองทำการ  Log in เขาระบบสารสนเทศอีกครั้ง 

2.5 ผูดูแลระบบ (System Administrator) ตองบริหารจัดการสิทธิการใชงานระบบ และ
รหัสผานของบุคลากร ดังตอไปนี้ 

2.5.1 กำหนดการเปลี่ยนแปลงและการยกเลิกรหัสผาน (Password) เม่ือผูใชงานระบบ
ลาออก หรือพนจากตำแหนง หรือยกเลิกการใชงาน 

2.5.2 กำหนดใหผูใชบริการตอบยืนยันการไดรับรหัสผาน (Password) 

2.5.3 กำหนดใหผ ู  ใช งานไมบ ันทึกหร ือเก ็บรหัสผ าน (Password) ไว ในระบบ
คอมพิวเตอรในรูปแบบท่ีไมไดปองกันการเขาถึง 
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2.5.4 กำหนดชื่อผูใชหรือรหัสผูใชงานตองไมซ้ำกัน 

2.5.5 ในกรณีความจำเปนตองใหสิทธิพิเศษกับผูใชงานที่มีสิทธิสูงสุด ผูใชงานนั้น
จะตองไดรับความเห็นชอบและอนุมัติจากผูบังคับบัญชา โดยมีการกำหนด
ระยะเวลาการใชงานและระงับการใชงานทันทีเมื ่อพนระยะเวลาดังกลาว     
หรือพนจากตำแหนง และมีการกำหนดสิทธิพิเศษท่ีไดรับวาเขาถึงไดถึงระดับใด
ไดบางและตองกำหนดใหรหัสผูใชงานตางจากรหัสผูใชงานตามปกติ 

2.5.6 กรณีที่มีการจางเหมาดำเนินงาน (Outsource) ดานสารสนเทศศูนยเทคโนโลยี
สารสนเทศ ตองเปนผู กำหนดรหัสการเขาใช งานระบบสารสนเทศตาม
ระยะเวลาของการจางเหมาดำเนินงาน และตองปฏิบัติตามที่กำหนดไวในคูมือ
ความปลอดภัยในระบบสารสนเทศ เรื่อง “การบริหารสิทธิผูเขาถึงระบบ” 

2.6 เพ่ือเปนการรักษาความปลอดภัยของขอมูลอิเล็กทรอนิกส กรมไดกำหนดชองทางการเขาถึง
ระบบสารสนเทศที่สำคัญที ่กรมพัฒนาในรูปแบบของ Web base Application โดย
เขาถึงไดผานระบบเครือขายภายในของกระทรวงอุตสาหกรรม ซึ่งสามารถใชงานได
เฉพาะสำนักงานท่ีเปนจุดเชื่อมโยงเครือขายดังกลาว 

2.7 ผูดูแลระบบ (System Administrator) ตองบริหารจัดการการเขาถึงขอมูลตามประเภท
ชั ้นความลับในการควบคุมการเขาถึงขอมูลแตละประเภทชั ้นความลับทั ้งการเขาถึง
โดยตรงและการเขาถึงผานระบบงานรวมถึงวิธีการทำลายขอมูลแตละประเภทชั้น
ความลับ ดังตอไปนี้ 

2.7.1 ตองควบคุมการเขาถึงขอมูลแตละประเภทชั้นความลับรวมท้ังการเขาถึงโดยตรง 
         และการเขาถึงผานระบบงาน 

2.7.2 ตองกำหนดรายชื ่อผู ใช (Username) และรหัสผาน (Password) เพื ่อใชใน   
การตรวจสอบตัวจริงของผูใชขอมูลในแตละชั้นความลับของขอมูล 

2.7.3 กำหนดระยะเวลาการใชงานและระงับการใชงานทันทีเม่ือพนระยะเวลาดังกลาว 

2.7.4 การรับสงขอมูลสำคัญผานระบบเครือขายสาธารณะ และการจัดเก็บขอมูล       
ท่ีเปนความลับตองไดรับการเขารหัส (Encryption) ท่ีเปนมาตรฐานสากล  

2.7.5 กำหนดการเปลี่ยนรหัสผาน (Password) ตามระยะเวลาที่กำหนดของระดับ
ความสำคัญของขอมูล 

2.7.6 กำหนดมาตรการรักษาความมั ่นคงปลอดภัยของขอมูลในกรณีที ่นำเครื ่อง
คอมพิวเตอรออกนอกพ้ืนท่ีของหนวยงาน เชน สงเครื่องคอมพิวเตอรไปตรวจซอม 
ตองสำรองและลบขอมูลท่ีเก็บอยูในสื่อบันทึกกอน เปนตน 

2.8 การควบคุมอุปกรณคอมพิวเตอรและสื่อสารเคลื่อนที่ ผูดูแลระบบตองกำหนดแนวปฏิบัติ
สำหรับการใชงานอุปกรณคอมพิวเตอรประเภทพกพา อาทิ เครื่องคอมพิวเตอรโนตบุก 
โทรศัพทมือถือสมารทโฟน และแท็บเล็ต อยางเปนทางการ รวมทั ้งกำหนดมาตรการ     
การใชงานอยางปลอดภัยท่ีเหมาะสมตาง ๆ ดังนี้ 
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(1) มีการวิเคราะหและประเมินความเสี่ยงจากลักษณะการใชงานอุปกรณคอมพิวเตอรประเภท
พกพาของหนวยงาน 

(2) สรางความตระหนักเพื่อใหพนักงานระมัดระวังและปองกันการใชอุปกรณคอมพิวเตอร
ประเภทพกพา เชน การใชงานในที ่สาธารณะ หองประชุม นอกสถานที ่ซ ึ ่งรวมถึง            
การเชื่อมตอโดยผานทางเครือขายสาธารณะภายนอกหนวยงาน เปนตน 

(3) ปองกันขอมูลที ่จ ัดเก็บไวในอุปกรณฯ จากการถูกเขาถึงโดยไมไดร ับอนุญาตดวย             
การเขารหัสขอมูล 

(4) ไมอนุญาตใหบุคคลภายนอกสามารถเขาถึงขอมูลสำคัญหรือขอมูลลับในอุปกรณฯ 

(5) สำรองขอมูลสำคัญท่ีอยูในอุปกรณฯ อยางสม่ำเสมอ 

(6) ควบคุมการเชื่อมตอและเขาถึงระบบงานของหนวยงานจากระยะไกลโดยผานทางอุปกรณ
คอมพิวเตอรประเภทพกพาซึ ่งเชื ่อมตอเขามาโดยผานทางเครือขายสาธารณะ เชน 
อินเทอรเน็ต 

(7) มีการระบุและพิสูจนตัวตนที ่มีความมั ่นคงปลอดภัยสำหรับการเขาถึงระบบงานของ
หนวยงานจากระยะไกลโดยผานทางอุปกรณคอมพิวเตอรประเภทพกพาของหนวยงาน 

(8) ควบคุมการติดตั ้งโปรแกรมไมพึงประสงคในอุปกรณคอมพิวเตอรประเภทพกพาของ
หนวยงาน 

(9) ผูติดตอจากหนวยงานภายนอกท่ีนำอุปกรณคอมพิวเตอรหรืออุปกรณท่ีใชในการปฏิบัติงาน
ภายในหนวยงานมาปฏิบัติที ่หองเครื ่องคอมพิวเตอรแมขาย ตองลงบันทึกในรายการ
อุปกรณในแบบฟอรมการขออนุญาตเขา-ออกพ้ืนท่ี ใหถูกตองชัดเจน และตองไดรับอนุญาต
จากเจาหนาที ่ท ี ่ได ร ับมอบหมายจากผู บ ังคับบัญชา ดวยการลงนามอยางเปน            
ลายลกัษณอักษร 

(10) กำหนดและแบงแยกบริเวณพื้นที ่ใชงานระบบเทคโนโลยีสารสนเทศใหชัดเจน โดยมี       
การจัดทำแผนผังแสดงตำแหนงของพื้นที่ใชงานและประกาศใหผูเกี่ยวของรับทราบโดยทั่วกัน 
เชน พื้นที่ทำงานทั่วไป (General working area)  พื้นที่ติดตั้งอุปกรณระบบเทคโนโลยี
สารสนเทศ  (IT Equipment area) พ้ืนท่ีใชงานเครือขายไรสาย (Wireless area) เปนตน 

2.9 การปฏิบัติงานจากภายนอกสำนักงาน (teleworking) ผูดูแลระบบตองกำหนดมาตรการ
ควบคุมการปฏิบัติงานของผู ปฏิบัติงานจากระยะไกล รวมถึงการเตรียมการระบบ
เทคโนโลยีสารสนเทศท่ีเก่ียวของเพ่ือใหมีความม่ันคงปลอดภัยเพียงพอ ดังนี้ 

(1) มีแผนการปฏิบัติงานและขั้นตอนปฏิบัติสำหรับบุคลากรของหนวยงานที่จำเปนตอง
ปฏิบัตงิานของหนวยงานจากภายนอกสำนักงานหรือระยะไกล 

(2) ผู ด ูแลระบบตองกำหนดขั ้นตอนปฏิบัติสำหรับการขออนุมัติและการยกเลิกการ
ปฏิบัตงิานจากระยะไกล การกำหนดหรือปรับปรุงสิทธิการเขาถึงระบบงาน และการคืน
อุปกรณท่ีใชงานเม่ือมีการยกเลิกการปฏิบัติงาน 

(3) ผูใชงานระบบจากระยะไกล ตองไดรับอนุมัติจากผูบังคับบัญชาหรือเจาของระบบงาน
อยางเปนทางการและตองใชงานตามระยะเวลาการเขาถึงท่ีกำหนดไว 
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(4) ผูใชงานระบบจากระยะไกล ตองทำการพิสูจนตัวตนกอนเขาใชงาน 

(5) มีขอกำหนดเฉพาะสำหรับการปฏิบัติงานจากระยะไกล ดังนี้ 
  - ชนิดของงานท่ีอนุญาตและไมอนุญาตสำหรับการปฏิบัติงานจากระยะไกล 
  - ระบบงานหรือบริการตางๆ ท่ีอนุญาตใหเขาถึงไดจากระยะไกล 
  - ชั่วโมงหรือชวงระยะเวลาการปฏิบัติงาน 
  - ชั้นความลับของขอมูลท่ีอนุญาตใหเขาถึงได 

(6) มีการควบคุมทางกายภาพที่จำเปนสำหรับสถานที่ที ่มีการปฏิบัติงานของผู ใชงาน       
จากระยะไกล  เพื่อปองกันการขโมยอุปกรณ การเขาถึงขอมูลโดยไมไดรับอนุญาตและ
การเชื่อมตอจากระยะไกลโดยผูไมประสงคดี 

(7) มีการปองกันข อม ูลสำหร ับการส ื ่อสารระหว างสถานที ่ท ี ่จะมีการปฏิบ ัต ิงาน               
จากระยะไกลกับระบบงานตางๆ ภายในหนวยงาน 

(8) มีการกำหนดระดับความสำคัญของขอมูลที ่จะมีการรับสงหรือสื ่อสารกันระหวาง
หนวยงานกับสถานท่ีท่ีจะมีการปฏิบัติงานจากระยะไกล 

(9) ไมอนุญาตใหครอบครัวหรือเพื่อนของผูปฏิบัติงานจากระยะไกลเขาถึงระบบเทคโนโลยี
สารสนเทศและขอมูลของหนวยงาน 

(10) มีการควบคุมสำหรับการใชงานเครือขายจากที ่บานเพื ่อเขาถึงระบบเทคโนโลยี
สารสนเทศของหนวยงานจากระยะไกล รวบทั้งมาตรการการควบคุมการใชบริการ
เครือขายไรสายจากที่บาน ทั้งนี้เพื่อปองกันการเขาถึงระบบ หรือขอมูลของหนวยงาน
โดยไมไดรับอนุญาต 

(11) มีการปองกันทรัพยสินทางปญญาท่ีเกิดข้ึนจากการปฏิบัติงานจากระยะไกล เพ่ือปองกัน
การโตแยงกันวาใครเปนเจาของทรัพยสินทางปญญานั้น 

(12) มีการสงวนสิทธิในการเขาถึงอุปกรณที่เปนของสวนตัวซึ่งใชในการเชื่อมตอเพื่อเขาถึง
ระบบเทคโนโลยีสารสนเทศของหนวยงานจากระยะไกล เชน เพื่อทำการตรวจสอบ
โปรแกรมไมพึงประสงคในอุปกรณนั้น เพื่อทำการตรวจสอบขอมูลในอุปกรณสำหรับ
การดำเนินการสอบสวนกรณีท่ีมีเหตุเกิดข้ึน 

(13) มีการตรวจสอบวาซอฟตแวรที ่ใช งานบนอุปกรณที ่เปนของสวนตัว ซึ ่งใชงานใน        
การเชื ่อมตอเพื ่อเขาถึงระบบเทคโนโลยีสารสนเทศของหนวยงานจากระยะไกล            
มีใบอนุญาตการใชงานท่ีถูกตองและครบถวน 

(14) มีการติดตั ้งซอฟตแวรพื ้นฐานที ่จำเปน เชน ซอฟตแวรปองกันไวรัส ไฟรวอลล            
ในอุปกรณที่เปนของสวนตัวซึ่งใชในการเชื่อมตอเพื่อเขาถึงระบบเทคโนโลยีสารสนเทศ
ของหนวยงานจากระยะไกล 

(15) มีการจัดเตรียมอุปกรณที่จำเปนสำหรับการปฏิบัติงานจากระยะไกล ซึ่งรวมถึงอุปกรณ
สำหรับการจัดเก็บขอมูล 

(16) ไมอนุญาตใหใชงานอุปกรณที่เปนของสวนตัวเพื่อเขาถึงระบบเทคโนโลยีสารสนเทศ  
ของหนวยงานจากระยะไกล ถาอุปกรณดังกลาวไมอยูภายใตการควบคุมหรือดูแล    
โดยหนวยงาน 
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(17) มีการบำรุงรักษาและใหบริการสนับสนุนสำหรับซอฟตแวรและฮารดแวรตางๆ ที่ใชงาน
ระยะไกล 

(18) มีการทำประกันภัยสำหรับสถานท่ีท่ีจะมีการปฏิบัติงานจากระยะไกลตามความจำเปน 

(19) มีการสำรองขอมูลสำหรับการปฏิบัติงานจากระยะไกล  

(20) มีแผนการสรางความตอเนื่องทางธุรกิจในกรณีที่เกิดเหตุฉุกเฉินขึ้นกับสถานที่ที ่จะมี   
การปฏิบัติงานจากระยะไกล    

2.10 การจางเหมาดำเนินงานดานสารสนเทศ กำหนดใหบุคคลหรือนิติบุคคลหรือพนักงาน
ลูกจางท่ีเปนคูสัญญา ตองมีการลงนามในสัญญารักษาความลับและรักษาขอมูลไมเปดเผย
ขอมูลขององคกร กอนการปฏิบัติหนาท่ี 

3. การจัดระยะเวลาการเช่ือมตอระบบสารสนเทศ (Limitation of connection time) 

3.1 ตองกำหนดใหระบบสารสนเทศจำกัดระยะเวลาการเชื่อมตอสำหรับการใชงานเพื่อให
ผูใชงานสามารถใชงานไดนานท่ีสุดภายในระยะเวลาท่ีกำหนดเทานั้น โดยกำหนดใหใชงานได 
1 ชั่วโมงตอการเชื่อมตอหนึ่งครั้ง กำหนดใหใชงานไดเฉพาะในชวงเวลาการทำงานของ
กรมตามปกติเทานั้น 

3.2 ตองกำหนดใหระบบสารสนเทศ เชน ระบบงานท่ีมีความสำคัญสูง ระบบงานท่ีมีการใชงาน
ในสถานที ่ท ี ่ม ีความเสี ่ยง (ในที ่สาธารณะหรือพื ้นที ่ภายนอกองคกร) มีการจำกัด            
ชวงระยะเวลาการเชื่อมตอ 

3.3 ตองกำหนดใหระบบสารสนเทศที่ตองมีการจำกัดชวงระยะเวลาการใชงาน มีการระบุและ
พิสูจนตัวตนเพ่ือเขาใชงานใหมตามชวงระยะเวลาท่ีกำหนดไว ทุก ๆ 1 ชั่วโมง 

4. การจัดการกับระบบซ่ึงไวตอการรบกวน  

4.1 ระบบซึ ่งไวตอการรบกวน มีผลกระทบและมีความสำคัญสูงตอกรมใหแยกออกจาก
ระบบงานอ่ืน ๆ ของกรม ท่ีมีการดูแลสภาพแวดลอมโดยเฉพาะ ควบคุมสภาพแวดลอมของ
ตนเองโดยเฉพาะ โดยมีหองปฏิบัติงานแยกเปนสัดสวน และตองมีการกำหนดสิทธิใหเฉพาะ
ผูท่ีมีสิทธิใชระบบเทานั้นเขาไปปฏิบัติงานในหองควบคุมดังกลาว 

4.2 กรมกำหนดหลักเกณฑและวิธีปฏิบัติเก่ียวกับบัตรกำหนดสิทธิการใช (GFMIS Smart Card)  
ใหสวนราชการถือปฏิบัติ ดังนี้ 

4.2.1  ใหหัวหนาสวนราชการเจาของงบประมาณแตงตั้งบุคคลผูมีสิทธิถือบัตรกำหนด
สิทธิการใช (GFMIS Smart Card) รหัสผูใชงาน (User Log-In) และรหัสผาน 
(Password) เพื่อเขาใชงานในระบบบริหารการเงินการคลังภาครัฐเขาสูระบบ
อิเล็กทรอนิกส (GFMIS) ซึ่งจะมีอำนาจหนาที่ใน การบันทึกขอมูลหรือควบคุม 
ดูแลกลุ มระบบงานตาง ๆ เกี ่ยวกับงานงบประมาณ บัญชี การเงิน ตนทุน 
ตรวจสอบภายใน จัดซื ้อจัดจาง และทะเบียนสินทรัพย โดยใหแจงรายชื่อ 
พรอมทั ้งข อม ูลส วนบุคคลของผ ู ม ีส ิทธ ิใช งานในระบบดังกล าว ส งให
กรมบัญชีกลางเพื่อดำเนินการจัดทำบัตรกำหนดสิทธิการใช  (GFMIS Smart 
Card) รหัสผู ใช งาน  (User Log-In)  และรหัสผาน  (Password)  สำหรับ    
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เขาใชงานในระบบโดยเร็ว ตามแบบลงทะเบียนผูมีสิทธิถือบัตรกำหนดสิทธิ  
การใช (GFMIS Smart Card) ท่ีสงมาดวย 

   4.2.2  เมื่อกรมบัญชีกลางไดบันทึกขอมูลที่ไดรับลงในบัตรกำหนดสิทธิการใช (GFMIS 
Smart Card) กำหนดรหัสผูใชงาน (User Log-In) และรหัสผาน (Password) 
ใหสวนราชการเรียบรอยแลวกรมบัญชีกลางจะแจงใหสวนราชการมารับ โดย
สวนราชการในสวนกลางรับท่ีกรมบัญชีกลาง (สำนักบริหารการรับ-จายเงิน
ภาครัฐ) สำหรับสวนราชการในสวนภูมิภาครัฐที่สำนักงานคลังจังหวัดหรือ
สำนักงานคลังจังหวัด ณ อำเภอ 

4.2.3  เมื่อสวนราชการไดรับบัตรกำหนดสิทธิการใช (GFMIS Smart Card) กำหนด
รหัสผูใชงาน (User Log-In) และรหัสผาน (Password) แลว กอนเริ่มใชงานใน
ครั้งแรก ใหผูมีสิทธิถือบัตรกำหนดสิทธิการใช (GFMIS Smart Card) โทรศัพท
ติดตอกรมบัญชีกลาง เพื่อขอใหดำเนินการเชื่อมตอกับระบบใหปฏิบัติงานได 
(Activate) 

4.2.4  สวนราชการเจาของงบประมาณสามารถกำหนดวิธ ีการปฏิบัต ิงานและ
มอบหมายการปฏิบัติงานในการบันทึกขอมูลและการอนุมัติใหสงขอมูลเพื่อถือ
ปฏิบัติไดตามความเหมาะสมทั้งนี้ สวนราชการจะตองจัดทำคำสั่ง เพื่อกำหนด
บุคคลท่ีจะไดรับมอบหมาย หนาท่ีความรับผิดชอบและมาตรการในการควบคุม
ภายในของสวนราชการขึ้น เพื่อเปนหลักปฏิบัติสำหรับเจาหนาที่ผูรับผิดชอบ
และผูท่ีไดรับมอบหมายในการเขาใชงานในระบบ 

4.2.5  ใหสวนราชการเจาของงบประมาณกำหนดวิธีการเก็บรักษาบัตรกำหนดสิทธิ
การใช  (GFMIS Smart Card) รหัสผ ู  ใช งาน (User Log-In) และรหัสผ าน 
(Password) ใหเหมาะสมแกการปฏิบัติงานและความปลอดภัย เพื ่อเปน
แนวทางใหผูมีสิทธิถือบัตรถือปฏิบัติ 

4.2.6 กรณีบัตรกำหนดสิทธิการใช (GFMIS Smart Card) สูญหาย หากกรมบัญชีกลาง
ไมไดรับแจง และมีผูอื่นนำสิทธิการใชงานดังกลาวไปใช ผูมีสิทธิถือบัตรตอง
รับผิดชอบตอความเสียหายที่เกิดขึ้นตามแตกรณี ดังนั้น เพื่อปองกันปญหา
ดังกลาว ผูมีสิทธิถือบัตรจะตองโทรศัพทแจงใหกรมบัญชีกลาง (สำนักบริหาร
การรับ-จายเงินภาครัฐ  สวนบริหารการรับ-จายเงิน ทราบทันที ซ่ึงกรมบัญชีกลาง 
จะระง ับการใช งานของบัตรกำหนดสิทธิการใช   (GFMIS  Smart Card)        
รหัสผูใชงาน (User Log-In) และรหัสผาน (Password) โดยทันที 

4.2.7 ทั้งนี้ ใหหัวหนาสวนราชการมีหนังสือแจงกรมบัญชีกลางทราบภายใน 3 วันทำการ
นับจากวันที่ผู มีสิทธิถือบัตรแจงดวยวาจา  เพื่อใหกรมบัญชีกลางออกบัตร
กำหนดสิทธิการใช (GFMIS Smart Card) กำหนดรหัสผูใชงาน (User Log-In) 
และรหัสผาน (Password)  ใหม ใหแกผู มีสิทธิถือบัตร โดยในกรณีที ่เปน       
ผูมีสิทธิถือบัตรคนเดิม ไมตองแจงขอมูลสวนตัวอีก 
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4.2.8 กรณีบัตรชำรุดใหหัวหนาสวนราชการมีหนังสือแจงใหกรมบัญชีกลางออกบัตร
กำหนดสิทธิการใช (GFMIS Smart Card) กำหนดรหัสผูใชงาน (User Log-In) 
และรหัสผาน (Password) ใหม ใหแกผูมีสิทธิถือบัตร       

4.2.9 กรณีมีการยายหรือเปลี่ยนแปลงผูดำรงตำแหนง ทำใหตองมีการเปลี่ยนแปลง    
ผู มีสิทธิถือบัตร กำหนดสิทธิการใช (GFMIS Smart Card) ใหสวนราชการ
เจาของงบประมาณมีหนังสือแจงพรอมแบบลงทะเบียนผูมีสิทธิถือบัตรกำหนด
สิทธิการใช (GFMIS Smart Card) และแนบคำสั ่งแตงตั ้งใหดำรงตำแหนง    
ของผูมีสิทธิถือบัตรใหม ใหกรมบัญชีกลางทราบเพื่อออกบัตร โดยสวนราชการ
สามารถใชบัตรกำหนดสิทธิการใช (GFMIS Smart Card) เดิม ใชงานในระบบ
ตอไปไดภายในระยะเวลาไมเกิน 15 วัน นับจากมีคำสั่งยายหรือเปลี่ยนตัว      
ผูดำรงตำแหนง 

         4.3 การควบคุมการปฏิบัติงานจากภายนอกกรมบัญชีกลาง ไดกำหนดหลักเกณฑและวิธี
ปฏิบัติการใช GFMIS Token Key ในการนำสงขอมูลผานเครือขาย Internet เพื่อเปน
การเพิ่มชองทางสำหรับสวนราชการในการนำสงขอมูลเขาระบบ GFMIS ผาน Excel 
Loader ใหมีความคลองตัวและสะดวกรวดเร็วข้ึนโดยสามารถปฏิบัติงานท่ีหนวยงานได
โดยกำหนดใหสวนราชการดำเนินการ ดังนี้ 

4.3.1 ให ใช   GFMIS Token Key และรห ัสผ าน (password) ในการนำส งข อมูล        
เขาระบบ GFMIS ผานเครือขาย Internet 

4.3.2 ใหจัดทำคำสั่งหรือการมอบหมายไวเปนลายลักษณอักษร เพื่อกำหนดตัวบุคคล  
ผูมีสิทธิใช GFMIS Token Key และรหัสผาน (password) หนาที่ความรับผิดชอบ 
มาตรการในการควบคุมตรวจสอบวิธีปฏิบัติในการเก็บรักษา GFMIS Token 
Key และ รหัสผาน (password) พรอมท้ังตองดำเนินการเปลี่ยนรหัสผานทุก ๆ 
3 เด ือน ตามนโยบายและแนวปฏิบัต ิในการรักษาความมั ่นคงปลอดภัย         
ดานสารสนเทศ  

4.3.3 ในกรณี GFMIS Token Key และรหัสผาน (password) เกิดการสูญหายตอง
ดำเนินการรองทุกขตอพนักงานสอบสวนและโทรศัพทแจงการสูญหาย พรอมท้ัง
สงสำเนาบันทึกประจำวันทางโทรสารใหกรมบัญชีกลาง (สำนักบริหารรับ–
จายเง ินภาคร ัฐ กล ุ มล ูกค าส ัมพ ันธ) ทราบทันทีและใหม ีหน ังส ือแจง
กรมบัญชีกลางภายใน 3 วันทำการ เพื่อใหกรมบัญชีกลางจัดสง GFMIS Token Key 
และรหัสผาน (password)  ใหใหม หากกรมบัญชีกลางไมไดรับแจงและมีผูอ่ืน
นำสิทธิการใชงานดังกลาวไปใช ผู มีสิทธิตองรับผิดชอบตอความเสียหาย          
ท่ีเกิดข้ึนตามแตกรณี 

4.3.4 กรณี GFMIS Token Key เกิดการชำรุดหรือถูกล็อค ใหปฏิบัติตามคูมือใชงาน 
GFMIS Token Key  
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สวนท่ี 6 

แนวปฏิบัตกิารจัดทำระบบสำรองขอมูล 
(Backup System) 

1. วัตถุประสงค 

๑. เพ่ือใหระบบสารสนเทศของหนวยงาน ใหบริการไดอยางตอเนื่อง 
๒. เพ่ือเปนมาตรฐาน แนวทางปฏิบัติและความรับผิดชอบของผูดูแลระบบในการปฏิบัติงาน      
    ใหกับหนวยงาน เปนไปอยางเครงครัด และตระหนักถึงความสำคัญของการรักษาความม่ันคง 
    ปลอดภัย 

2. ผูรับผิดชอบ 

๑. ศูนยเทคโนโลยีสารสนเทศ 
๒. ผูดูแลระบบท่ีไดรับมอบหมาย 

3. อางอิงมาตรฐาน 

- มาตรฐานการรักษาความม่ันคงปลอดภัยในการประกอบธุรกรรมทางอิเล็กทรอนิกส  
  (เวอรชั่น 2.5) 

4. แนวปฏิบัติ 

4.๑ ตองพิจารณาคัดเลือกระบบสารสนเทศที่สำคัญและจัดทำระบบสำรองที่เหมาะสมใหอยูใน
สภาพพรอมใชงาน ตามแนวทางตอไปนี้ 

4.๑.๑ ทำบัญชีระบบสารสนเทศที่มีความสำคัญท้ังหมดของหนวยงาน พรอมทั้งกำหนด
ระบบสารสนเทศที่จะจัดทำระบบสำรอง และจัดทำระบบแผนเตรียมพรอมกรณี
ฉุกเฉิน อยางนอยปละ 1 ครั ้ง ตามคู ม ือความปลอดภัยในระบบสารสนเทศ        
เรื่อง การสำรองขอมูล 

4.๑.๒ กำหนดใหมีการสำรองขอมูลของระบบสารสนเทศแตละระบบ และกำหนดความถ่ี   
ในการสำรองขอมูล หากระบบใดที่มีการเปลี่ยนแปลงบอย ควรกำหนดใหมีความถ่ี  
ในการสำรองขอมูลมากข้ึน โดยใหมีวิธีการสำรองขอมูล ดังนี้ 

- กำหนดประเภทของขอมูลท่ีตองทำการสำรองเก็บไว และความถ่ีในการสำรอง 
- กำหนดรูปแบบการสำรองขอมูลใหเหมาะสมกับขอมูลท่ีจะทำการสำรอง เชน    
  การสำรองขอมูลแบบเต็ม (full  backup) หรือการสำรองขอมูลแบบสวนตาง  
  (incremental backup) 
- บันทึกขอมูลท่ีเก่ียวของกับกิจกรรมการสำรองขอมูล ไดแก ผูดำเนินการ วัน/เวลา 
  ชื่อขอมูลท่ีสำรอง สำเร็จ/ไมสำเร็จ เปนตน 
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- ตรวจสอบขอมูลท้ังหมดของระบบวามีการสำรองขอมูลไวอยางครบถวน เชน  
  ซอฟตแวรตาง ๆ ท่ีเก่ียวของกับระบบสารสนเทศ ขอมูล Configuration ขอมูล 
  ในฐานขอมูล เปนตน 
- จัดเก็บขอมูลท่ีสำรองนั้นในสื่อเก็บขอมูล โดยมีการพิมพชื่อบนสื่อเก็บขอมูลนั้น    
  ใหสามารถแสดงถึงระบบซอฟตแวร วันท่ี เวลาท่ีสำรองขอมูล และผูรับผิดชอบ   
  ในการสำรองขอมูลไวอยางชัดเจน 
- จัดเก็บขอมูลท่ีสำรองไวนอกสถานท่ี ระยะทางระหวางสถานท่ีท่ีจัดเก็บขอมูล 
  สำรองกับหนวยงานควรหางกันเพียงพอเพ่ือไมใหสงผลกระทบตอขอมูลท่ีจัดเก็บ  
  ไวนอกสถานท่ีนั้น  ในกรณีท่ีเกิดภัยพิบัติกับหนวยงาน เชน ไฟไหม เปนตน 
- ดำเนินการปองกันทางกายภาพอยางเพียงพอตอสถานท่ีสำรองท่ีใชจัดเก็บขอมูล 
  นอกสถานท่ี 
- ทดสอบบันทึกขอมูลสำรองอยางสม่ำเสมอ เพ่ือตรวจสอบวายังคงสามารถเขาถึง 
  ขอมูลไดตามปกติ 
- จัดทำข้ันตอนปฏิบัติสำหรับการกูคืนขอมูลท่ีเสียหายจากขอมูลท่ีไดสำรองเก็บไว 
- ตรวจสอบและทดสอบประสิทธิภาพและประสิทธิผลของข้ันตอนปฏิบัติในการ      
  กูคืนขอมูลอยางสม่ำเสมอ 
- กำหนดใหมีการใชงานการเขารหัสขอมูลกับขอมูลลับท่ีไดสำรองเก็บไว 

  4.2 ตองจัดทำแผนเตรียมความพรอมกรณีฉุกเฉินในกรณีท่ีไมสามารถดำเนินการดวยวิธีการ 
        ทางอิเล็กทรอนิกส  เพ่ือใหสามารถใชงานสารสนเทศไดตามปกติอยางตอเนื่อง โดยตอง 
        ปรับปรงุแผนเตรียมความพรอม กรณีฉุกเฉินดังกลาวใหสามารถปรับใชไดอยางเหมาะสม 
        และสอดคลองกับการใชงานตามภารกิจ ตามแนวทาง ตอไปนี้ 

  4.2.1 จัดทำแผนเตรียมความพรอมกรณีฉุกเฉินในกรณีท่ีไมสามารถดำเนินการดวย 
           วิธีการทางอิเล็กทรอนิกส โดยมีรายละเอียดอยางนอยดังนี้ 

(1) กำหนดหนาท่ี และความรับผิดชอบของผูท่ีเก่ียวของท้ังหมด 
(2) ประเมินความเสี ่ยงสำหรับระบบที่มีความสำคัญเหลานั ้น และกำหนด

มาตรการ เพื่อลดความเสี่ยงเหลานั้น เชน ไฟดับเปนระยะเวลานาน ไฟไหม 
แผนดินไหว การชุมนุมประทวงทำใหไมสามารถเขามาใชระบบงานได 

     เปนตน 
(3) กำหนดข้ันตอนปฏิบัติในการกูคืนระบบสารสนเทศ 
(4) กำหนดข้ันตอนปฏิบัติในการสำรองขอมูล และทดสอบกูคืนขอมูลท่ีสำรองไว 
(5) กำหนดชองทางในการติดตอกับผู ใหบริการภายนอก เชน ผู ใหบริการ

เครือขายฮารดแวร ซอฟตแวร เปนตน เม่ือเกิดเหตุจำเปนท่ีจะตองติดตอ 
(6) สรางความตระหนัก หรือใหความรูแกเจาหนาที่ผูที่เกี่ยวของกับขั้นตอนการ

ปฏิบัติหรือ สิ่งท่ีตองทำเม่ือเกิดเหตุเรงดวน เปนตน 

4.2.2 ทบทวนเพ่ือปรับปรุงแผนเตรียมความพรอมกรณีฉุกเฉินดังกลาวใหสามารถ 
            ปรับใชไดอยางเหมาะสมและสอดคลองกับการใชงานตามภารกิจ อยางนอย 
            ปละ 1 ครั้ง 
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 4.3 ตองกำหนดหนาที่และความรับผิดชอบของบุคลากรซึ่งดูแลรับผิดชอบระบบสารสนเทศ 
ระบบสำรอง และการจัดทำแผนเตรียมพรอมกรณีฉุกเฉินในกรณีท่ีไมสามารถดำเนินการ
ดวยวิธีการทางอิเล็กทรอนิกส 

 4.4 ตองทดสอบสภาพพรอมใชงานของระบบสารสนเทศ ระบบสำรอง และระบบแผน 
       เตรียมพรอมกรณีฉุกเฉิน อยางนอยปละ 1 ครั้ง 

4.5 ตองทบทวนทดสอบสภาพการพรอมใชงานของระบบสารสนเทศ ระบบสำรอง        
และระบบแผนเตรียมพรอมกรณีฉุกเฉิน อยางนอยปละ 1 ครั้ง 
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สวนท่ี 7 

แนวปฏิบัตกิารตรวจสอบและประเมินความเส่ียง 
(Risk Management) 

1. วัตถุประสงค 

  เพื่อใหมีมาตรการในการควบคุมความเสี่ยงและปองกันเหตุการณที่อาจมีผลตอความมั่นคง
ปลอดภัยดานสารสนเทศ 

2. แนวปฏิบัติการประเมินความเส่ียง 

2.1 กระบวนการในการบริหารจัดการกับความเสี่ยงของระบบฐานขอมูลและสารสนเทศ      
ใหปฏิบัติตามกระบวนการ PDCA ดังตอไปนี้ 

  2.1.1 การกำหนดระบบบริหารจัดการความม่ันคงปลอดภัย (Plan) 

- กำหนดขอบเขตของระบบบริหารจัดการความมั่นคงปลอดภัย โดยพิจารณา
จากลักษณะการดำเนินงานกรม สถานท่ีตั้ง ทรัพยสิน และเทคโนโลยีท่ีกรมใชงาน 

- กำหนดนโยบายความม่ันคงปลอดภัยเพ่ือใหครอบคลุมตามขอบเขตท่ีกำหนดไว 

- กำหนดขั้นตอนปฏิบัติสำหรับการบริหารจัดการความเสี่ยงสำหรับทรัพยสิน  
สารสนเทศของกรม 

- ประเมินความเสี่ยง กำหนดทางเลือกในการจัดการกับความเสี่ยง และกำหนด 
มาตรการลดความเสี่ยง (ซึ่งสามารถนำมาตรการตางๆ ในมาตรฐาน ISO/IEC 
27001 มาใชในการลดความเสี่ยง) 

- นำเสนอภาพความเสี ่ยงโดยรวม และขออนุมัติสำหรับความเสี ่ยงที ่ยัง
หลงเหลืออยู 

- จัดทำเอกสาร Statement of Applicability 

  2.1.2 การดำเนินการกับระบบบริหารจัดการความม่ันคงปลอดภัย (Do) 

- จัดทำแผนการลดความเสี่ยง 

- ปฏิบัติตามแผนการลดความเสี่ยงท่ีไดกำหนดไว 

- กำหนดแผนการวัดความสัมฤทธิ ์ผลของระบบบริหารจัดการความมั ่นคง
ปลอดภัย  เพื่อใชในการติดตามภาพรวมของการบริหารจัดการความมั่นคง
ปลอดภัยของกรม 

- จัดทำและดำเนินการตามแผนการอบรม และสรางความตระหนักเพื ่อให
ความรูและสรางความตระหนักแกบุคลากรทั้งหมดที่อยูในขอบเขตเพื่อให
สามารถปฏิบัติหนาท่ีไดอยางมีประสิทธิภาพ ประสิทธิผล รวมท้ังมีความม่ันคง
ปลอดภัย 

- บริหารจัดการการดำเนินงานและการใชทรัพยากรตางๆ ภายในขอบเขต
เพ่ือใหเปนไปตามนโยบายความม่ันคงปลอดภัยของกรม 
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- จัดทำข้ันตอนปฏิบัติ และ/หรือ กำหนดมาตรการท่ีจำเปนสำหรับการติดตาม  
  และบริหารจัดการเหตุการณดานความม่ันคงปลอดภัย (Security incident 
  management  procedures  and controls) รวมท้ังกำหนดใหผูท่ีเก่ียวของ 
  ใหปฏิบัติตามนโยบายในการรักษาความม่ันคงปลอดภัยดานสารสนเทศ       
  โดยเครงครัด 

  2.1.3 การเฝาระวังและทบทวนระบบบริหารจัดการความม่ันคงปลอดภัย (Check) 
- ดำเนินการตามขั ้นตอนปฏิบัติและมาตรการในการเฝาระวังและติดตาม          
(ที่กำหนดไวตามนโยบายความมั ่นคงปลอดภัย) เพื ่อตรวจหาขอผิดพลาด      
จากการประมวลผล ตรวจหา การละเมิดหรือความพยายามในการละเมิด  
ความมั่นคงปลอดภัย ตรวจหาเหตุการณดานความมั่นคงปลอดภัยที่เกิดข้ึน 
ตรวจสอบวาการดำเนินการจัดการกับเหตุการณการละเมิดความมั ่นคง
ปลอดภัยท่ีไดดำเนินการไปแลวไดผลหรือไม เปนตน 

- ดำเนินการทบทวนระบบบริหารจัดการความมั่นคงปลอดภัยอยางสม่ำเสมอ
โดยอยางนอยนำสิ่งตาง ๆ ดังนี้ มาทบทวนดวย เชน ผลการตรวจสอบระบบ
บริหารจัดการความมั ่นคงปลอดภัย เหตุการณดานความมั ่นคงปลอดภัย          
ที่เกิดขึ้น ผลจากการวัดความสัมฤทธิ์ผลของระบบบริหารจัดการความมั่นคง
ปลอดภัย คำแนะนำและผลตอบกลับ (Feedback) จากผูท่ีเก่ียวของ 

- ดำเนินการทบทวนความสัมฤทธิ ์ผลของระบบบริหารจัดการความมั ่นคง
ปลอดภัย อยางสม่ำเสมอโดยดูวาแผนการวัดความสัมฤทธิ์ผลฯ เปนไปตาม
เปาหมายหรือตัวชี้วัดท่ีกำหนดไวในแผนหรือไม 

- ทบทวนผลการประเมินความเสี่ยงอยางเปนระยะๆ (เชน ทุก ๆ ๓ - ๖ เดือน) 
ทบทวนระดับความเสี ่ยงที่ยังเหลืออยูและระดับความเสี่ยงที่ยอมรับได      
ตามการเปลี ่ยนแปลงตาง ๆ ที่เกิดขึ ้นกับกรม เทคโนโลยีที ่กรมใชงาน 
วัตถุประสงค  และกระบวนการทางธุรกิจของกรม ภัยคุกคามที่มีการระบุ
เพิ่มเติมหรือเปลี่ยนแปลง ความสัมฤทธิ์ผลของมาตรการตาง ๆ ที่กรมใชงาน  
เหตุการณภายนอกตาง ๆ เชน การเปลี ่ยนแปลงดานกฎหมาย ระเบียบ
ขอบังคับ หรือ  สิ่งท่ีอยูในสัญญาจาง และการเปลี่ยนแปลงดานสังคม เปนตน 

- ดำเนินการตรวจสอบระบบบริหารจัดการความมั ่นคงปลอดภัยตามรอบ
ระยะเวลาท่ีไดกำหนดไว 

- บันทึกขอมูลการดำเนินการและเหตุการณตางๆ ซึ ่งอาจมีผลกระทบตอ      
ความสัมฤทธิ ์ผลหรือประสิทธิภาพของระบบบริหารจัดการความมั ่นคง
ปลอดภัย ซึ ่งประกอบดวย การประชุมทบทวนดานความมั ่นคงปลอดภัย      
โดยผูบริหาร ใหจัดทำรายงานการประชุมและแจงเวียนมติใหผู ที่เกี ่ยวของ
ไดรับทราบและปฏิบัติตามการปฏิบัติตามนโยบายและขั้นตอนปฏิบัติตาง ๆ 
ในนโยบายความมั ่นคงปลอดภัยของกรมใหผู ร ับผิดชอบบันทึกหลักฐาน          
การปฏิบัติตามนโยบายและข้ันตอนปฏิบัติเหลานั้นไวเพ่ือใหสามารถตรวจสอบ
ไดในภายหลัง 
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  2.1.4 การทบทวนและปรับปรงุระบบบริหารจัดการความม่ันคงปลอดภัย (Act) 

- ปรับปรุงระบบบริหารจัดการความมั่นคงปลอดภัยตามผลของการเฝาระวัง 
ติดตามและทบทวนระบบบริหารจัดการความม่ันคงปลอดภัย เชน การปฏิบัติ
ตามมติการประชุมทบทวนโดยผูบริหาร การปรับปรุงนโยบายความมั ่งคง
ปลอดภัย การจัดการหรือแกไขความไมสอดคลองกับนโยบายความมั ่นคง
ปลอดภ ัย  การกำหนดมาตรการเพ ิ ่มเต ิมการเก ิดข ึ ้นของเหต ุการณ                
ดานความมั่นคงปลอดภัยที่เคยเกิดขึ้นแลว การปฏิบัติตามแผนการลดความ
เสี่ยง การปฏิบัติตามแผนดานความมั่นคงปลอดภัย การปฏิบัติตามคำแนะนำ
และผลตอบกลับจากผูท่ีเก่ียวของ เปนตน 

- แจงการปรับปรุงและการดำเนินการใหแกทุกหนวยที่เกี่ยวของทราบ โดยให
รายละเอียดที่เพียงพอและเหมาะสมตรวจสอบวาการปรับปรุงที่ไดดำเนินการ         
ไปแลวนั้น บรรลุผลตามท่ีตองการหรือไม 

 2.2 การวางแผนระบบบริหารความเสี่ยงของระบบฐานขอมูลและสารสนเทศตองดำเนินการ   
        ดังตอไปนี้ 

2.2.1 มีการบริหารความเสี่ยงเพื่อกำจัด ปองกันหรือลดการเกิดความเสียหายในรูปแบบ
ตางๆ โดยสามารถฟ นฟูระบบสารสนเทศ การสำรองและกู ค ืนขอมูลจาก       
ความเสียหาย (Backup and Recovery) 

2.2.2 มีการจัดทำแผนแกไขปญหาจากสถานการณความไมแนนอนและภัยพิบัติท่ีอาจจะ
เกิดกับระบบสารสนเทศ (IT Contingency Plan) 

2.2.3 มีระบบการรักษาความมั่นคงและปลอดภัย (Security) ของระบบฐานขอมูล เชน 
ระบบ Anti-Virus ระบบไฟฟาสำรอง เปนตน 

2.2.4 มีการกำหนดสิทธิใหผูใชในแตละระดับ (Access rights) 

2.3 ตองมีการทบทวนระบบบริหารความเสี่ยงของระบบฐานขอมูลและสารสนเทศเปนประจำ 
      ทุกป อยางนอยปละ 1 ครั้ง 

2.4 ตองมีการตรวจสอบและประเมินความเสี ่ยงของระบบฐานขอมูลและสารสนเทศโดย         
ผู ตรวจสอบภายในหนวยงานของรัฐ (Internal auditor ) เปนประจำทุกป ตามเกณฑ
คุณภาพการบริหารจัดการภาครัฐ (PMQA) ของสำนักงาน กพร. ในสวนของ หมวด 4    
การวิเคราะหและการจัดการความรู หัวขอ IT 6 สวนราชการตองมีระบบบริหารความเสี่ยง
ของ ระบบฐานขอมูลและสารสนเทศ กำหนดใหกรมตองดำเนินการ ดังนี้ 

2.4.1 แสดงการทบทวนนโยบายความม่ันคง 

2.4.2 แสดงผลการจัดทำนโยบายความมั่นคงปลอดภัยขององคการอยางเปนลายลักษณ
อักษรโดย DCIO หรือ CEO เปนผูอนุมัติ 

2.4.3 แสดงผลการกำหนดหนาท่ีความรับผิดชอบของขาราชการในการดำเนินงานทาง      
         ดานความม่ันคงปลอดภัยสำหรับสารสนเทศองคการ 
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2.4.4 แสดงระบบสารสนเทศท่ีมีท้ังหมดในองคการ 

2.4.5 แสดงระบบรักษาความมั ่นคงและปลอดภัย (Security) ของระบบฐานขอมูล         
และสารสนเทศ 

2.4.6 แสดงรายละเอียดแผนแกไขปญหาจากสถานการณความไมแนนอนและภัยพิบัติ          
ท่ีอาจจะเกิดกับระบบฐานขอมูลและสารสนเทศ (IT Contingency Plan) 

2.4.7 แสดงผลการปฏิบัติตามแผนแกไขปญหาจากสถานการณความไมแนนอนและภัยพิบัติ 
         ท่ีอาจจะเกิดกับระบบฐานขอมูลและสารสนเทศ (IT Contingency Plan) 

2.4.8 แสดง Access Rights ท่ีถูกตองและทันสมัยไดอยางนอย 1 ระบบ 
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สวนท่ี 8 

แนวปฏิบัตนิโยบายความม่ันคงปลอดภัยของการใชงานอินเทอรเน็ต 
(Internet Security Policy) 

๑. วัตถุประสงค 

 เพื ่อใหผู ใชร ับทราบกฎเกณฑแนวทางปฏิบัติในการใชงานอินเทอรเน็ตอยางปลอดภัยและ        
เปนการปองกันไมใหละเมิดพระราชบัญญัติวาดวยการกระทำผิดเกี่ยวกับคอมพิวเตอร เชน การสงขอมูล 
ขอความคำสั่ง ชุดคำสั่งหรือสิ่งอื่นใดที่อยูในระบบคอมพิวเตอรแกบุคคลอื่นอันเปนการรบกวนการใชระบบ
คอมพิวเตอรของบุคคลอื่นโดยปกติสุข ทำใหระบบคอมพิวเตอรของกรมถูกระงับ ชะลอ ขัดขวางหรือ       
ถูกรบกวนจนไมสามารถทำงานตามปกติได 

๒. แนวทางปฏิบัติในการใชงานอินเทอรเน็ต 

2.1 ผูดูแลระบบควรกำหนดเสนทางการเชื่อมตอระบบคอมพิวเตอรเพ่ือการเขาใชงาน 
      อินเทอรเน็ตท่ีตองเชื่อมตอผานระบบรักษาความปลอดภัยท่ีกรมจัดสรรไวเทานั้น เชน  
      Proxy, Firewall, IPS-IDS เปนตน หามผูใชทำการเชื่อมตอระบบคอมพิวเตอรผานชอง   
      ทางอ่ืน ยกเวนแตวามีเหตุผลความจำเปน และทำการขออนุญาตจากกลุมบริการอุปกรณ 
      และระบบเครือขาย ศูนยเทคโนโลยีสารสนเทศ เปนลายลักษณอักษร 

 2.2 เครื่องคอมพิวเตอรสวนบุคคลและเครื่องคอมพิวเตอรแบบพกพา กอนทำการเชื่อมตอ
       อินเทอรเน็ต ผานเว็บเบราวเซอร (Web browser) ตองมีการติดตั้งโปรแกรมปองกันไวรัส 

และอุดชองโหวชองระบบปฏิบัติการเว็บเบราวเซอร 

2.3 ผูใชหมั่น Update Patch และ Hotfix อยางสม่ำเสมอ โดยสามารถ Download patch 
และ Hotfix ตางๆ จาก Microsoft website เพ่ือแกปญหาชองโหว 

2.4 ในการรับสงขอมูลคอมพิวเตอรผานทางอินเทอรเน็ตจะตองมีการทดสอบไวรัส  (Virus 
scanning) โดยโปรแกรมปองกันไวรัสกอนการรับสงขอมูลทุกครั้ง 

2.5 ผูใชตองไมใชเครือขายอินเทอรเน็ตของกรมเพ่ือหาประโยชนในเชิงธุรกิจสวนตัวและทำการ
เขาสูเว็บไซตที่ไมเหมาะสม เชน เว็บไซตที่ขัดตอศีลธรรม เว็บไซตที่มีเนื้อหาที่ขัดตอชาติ 
ศาสนา พระมหากษัตริย หรือเว็บไซตท่ีเปนภัยตอสังคม เปนตน 

๒.๖ ผูใชจะถูกกำหนดสิทธิในการเขาถึงแหลงขอมูลตามหนาท่ีความรับผิดชอบ เพ่ือประสิทธิภาพ
ของเครือขายและความปลอดภัยทางขอมูลของกรม 

2.7 ผูใชตองไมเผยแพรขอมูลที่เปนการหาประโยชนสวนตัวหรือขอมูลที่ไมเหมาะสมทาง
ศีลธรรมหรือขอมูลท่ีละเมิดสิทธิของผูอ่ืนหรือขอมูลท่ีอาจกอความเสียหายใหกับกรม 

2.8 หามผู ใชเปดเผยขอมูลสำคัญที ่เปนความลับเกี ่ยวกับงานของกรมที่ยังไมไดประกาศ     
อยางเปนทางการผานอินเทอรเน็ต 
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2.9 ผูใชไมนำเขาขอมูลคอมพิวเตอรท่ีเปนภาพของผูอ่ืนและภาพนั้นเปนภาพท่ีเกิดจากการสรางข้ึน  
ตัดตอเติม หรือดัดแปลงดวยวิธีการทางอิเล็กทรอนิกสหรือวิธีการอื่นใด ทั้งนี้ จะทำใหผูอ่ืน
นั้นเสียชื่อเสียง ถูกดูหม่ิน ถูกเกลียดชัง หรือไดรับความอับอาย 

2.10 หลังจากใชงานอินเทอรเน ็ตเสร็จแลวใหทำการปดเว็บเบราวเซอร เพื ่อปองกัน            
การเขาใชงานโดยบุคคลอื ่น ตามนโยบายและแนวปฏิบัติในการรักษาความมั ่นคง
ปลอดภัยดานสารสนเทศ  
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แนวปฏิบัตขิอตกลงการใชบริการจดหมายอิเล็กทรอนิกส 
(Terms of Use and Disclaimer) 

๑. วัตถุประสงค 

 ๑.๑ เพื่อใหการรับสงขอมูลขาวสารดวยจดหมายอิเล็กทรอนิกสของกรม สามารถสนับสนุน 
       การปฏิบัติงานของกรมเปนไปอยางถูกตอง สะดวก รวดเร็ว ทันสถานการณมีประสิทธิภาพ 

๑.๒ เพื่อใหการติดตอสื่อสารโดยการรับ-สงขอมูลขาวสารดวยระบบจดหมายอิเล็กทรอนิกส 
สำหรับบุคลากรของกรม และหนวยงานเปนมาตรฐานอยูในกรอบของกฎหมาย ระเบียบ
คำสั่ง ขอบังคับ คำแนะนำ และมาตรการรักษาความปลอดภัยขอมูลขาวสารของกรม 

๒. ขอตกลงและเง่ือนไขการใชบริการจดหมายอิเล็กทรอนิกสของกรม 

 ๒.๑ ผู ใชบริการระบบจดหมายอิเล็กทรอนิกสของกรม จะตองไมกระทำการอันละเมิดตอ  
       กฎหมาย ระเบียบ คำสั่ง ขอบังคับ คำแนะนำ อยางนอยดังตอไปนี้ 
  ๒.๑.1 ระเบียบวาดวยการรักษาความปลอดภัยแหงชาติ พ.ศ.๒๕๑๗ และท่ีแกไขเพ่ิมเติม 

  2.๑.2 พระราชบัญญัติขอมูลขาวสารของทางราชการ พ.ศ.๒๕๔๐ และท่ีแกไขเพ่ิมเติม 

  ๒.๑.3 พระราชบัญญัติวาดวยธุรกรรมทางอิเล็กทรอนิกส พ.ศ.๒๕๔๔ และท่ีแกไขเพ่ิมเติม 

  ๒.๑.4 ระเบียบวาดวยการรักษาความลับของทางราชการ พ.ศ.๒๕๔๔ และท่ีแกไขเพ่ิมเติม 

  ๒.๑.5 พระราชบัญญัติวาดวยการกระทำความผิดเก่ียวกับคอมพิวเตอร พ.ศ.๒๕๕0                
                              และท่ีแกไขเพ่ิมเติม   

  2.1.6 พระราชบัญญัติการบริหารงานและการใหบริการภาครัฐผานระบบดิจิทัล พ.ศ.         
   2562  

  2.1.7 พระราชบัญญัติการรักษาความม่ันคงปลอดภัยไซเบอร พ.ศ. 2562 

  2.1.8 พระราชบัญญัติคุมครองขอมูลสวนบุคคล พ.ศ.2562      

  2.1.9 พระราชบัญญัติการปฏิบัติราชการทางอิเล็กทรอนิกส พ.ศ.2565 

   2.1.10 ขอตกลง เง่ือนไขการใชบริการท่ีกรมกำหนด 

   2.1.11 และกฎหมายอ่ืน ๆ ท่ีเก่ียวของดานอิเล็กทรอนิกส 

๓. แนวทางปฏิบัติในการใชจดหมายอิเล็กทรอนิกสของกรม 

 ๓.๑ หนวยงาน/บุคคลผูใชบริการจดหมายอิเล็กทรอนิกสของกรม จะตองใชจดหมายอิเล็กทรอนิกส 
        ของกรม เพ่ือผลประโยชนของทางราชการ 

 ๓.๒ หามใชระบบจดหมายอิเล็กทรอนิกสของกรม เพ่ือการประกอบธุรกิจ หรือแสวงหา         
                 ผลประโยชนสวนตน
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 ๓.๓ หามใชบริการนี้ ไปในการเผยแพร อางอิง พาดพิง ดูหม่ิน หรือการกระทำใดๆ ท่ีกอใหเกิด 
         ความเสียหายตอสถาบัน ชาติ ศาสนา และพระมหากษัตริย 

 ๓.๔ หามใชระบบจดหมายอิเล็กทรอนิกสของกรม ในการประกอบอาชญากรรมทางคอมพิวเตอร  
        หรือการกระทำการใด ๆ ซ่ึงผิดกฎหมาย คำสั่ง ระเบียบ ขอบังคับ และมาตรการรักษาความ 
        ปลอดภัยขอมูล ขาวสารความลับของทางราชการ 

๓.๕ หามใชระบบจดหมายอิเล็กทรอนิกสของกรม เพื่อการเผยแพรขอมูลขาวสาร  ภาพ เสียง    
ขอความท่ีไมเหมาะสม หรือสรางความเสื่อมเสียใหกับผูอ่ืน 

 ๓.๖ หามใชท่ีอยูจดหมายอิเล็กทรอนิกส (E-Mail Address) ไปแสดงขอคิดเห็นสวนตัวท่ีสงผล 
        กระทบในทางลบ หรือสรางความเสื่อมเสียหรือเสียหายตอบุคคลหรือกรมตามนโยบายและ 
        แนวปฏิบัติในการรักษาความม่ันคงปลอดภัยดานสารสนเทศ กรมโรงงานอุตสาหกรรม  

  ๓.๗ หามกระทำการปลอมแปลงท่ีอยูเปนบุคคลอ่ืน (Impersonation) 

 ๓.๘ หามกระทำการท่ีสรางปญหาการใชทรัพยากรของระบบ เชน 

    (๑) การสรางจดหมายลูกโซ (Chain mail) 

    (๒) การสงจดหมายจำนวนมาก (Spam mail) 

       (๓) การสงจดหมายตอเนื่อง (Letter bomb) 

              (๔) การสงจดหมายเพ่ือการแพรกระจายไวรัสคอมพิวเตอร 

๓.๙ หามผูใชบริการกระทำการใดๆ ที่อาจจะนำมาซึ่งความเสื่อมเสีย หรือกอใหเกิดความเสียหาย
แกระบบเครื่องแมขายจดหมายอิเล็กทรอนิกสของกรม 

๓.๑๐ ผูใชตองรักษารหัสผาน (Password) สวนบุคคล หรือหนวยงานของจดหมายอิเล็กทรอนิกส        
ไวเปนความลับ 

 ๓.๑๑ หามสงขอมูลขาวสารอันเปนความลับของทางราชการใหกับบุคคลหรือหนวยงาน          
          ท่ีไมเก่ียวของกับราชการของกรม 

 ๓.๑๒ การสงขอมูลขาวสารท่ีเปนความลับของทางราชการใหกับบุคคลหรือหนวยงานนอกกรม 
          จะตองเขารหัสขอมูลขาวสารนั้นตามวิธีปฏิบัติ และมาตรการรักษาความปลอดภัยขอมูล 
          ขาวสารตามท่ีกรมกำหนด 

๓.๑๓ ท่ีอยูจดหมายอิเล็กทรอนิกส  (E-Mail address)  และรหัสผาน (Password) ของหนวย 
  หรือบุคคลจะตองเก็บรักษาไวเปนความลับหากสงสัยวารั่วไหลจะตองดำเนินการ 
         เปลี่ยนรหัสผานทันที โดยรหัสผานจะตองกำหนดใหยากแกการคาดเดา (Strong Password) 

๓.๑๔ ผูใชบริการจดหมายอิเล็กทรอนิกส กรมหรือผูรับผิดชอบที่อยูจดหมายอิเล็กทรอนิกส 
จะตองศึกษาคูมือการใชงาน ระเบียบปฏิบัติ คำแนะนำ และขอตกลงเง่ือนไขใหเขาใจ 

        เพ่ือใชงานจดหมายอิเล็กทรอนิกสของกรม ไดอยางถูกตอง 

๓.๑๕ กรณีไดรับการรองเรียน รองขอ หรือพบเหตุอันไมชอบดวยกฎหมาย ขอสงวนสิทธิ 
        ที่จะทำการยกเลิก หรือระงับบริการแกสมาชิกนั้นๆ เปนการชั่วคราวเพื่อทำการสอบสวน 

และตรวจสอบหาสาเหตุของมูลเหตุนั้น ๆ 
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แนวปฏิบัตกิารควบคุมหนวยงานภายนอกเขาถึงระบบสารสนเทศ 

(Third party access control) 

๑. วัตถุประสงค 

 การใชบริการจากหนวยงานภายนอกอาจกอใหเกิดความเสี่ยงได เชน  ความเสี่ยงตอการเขาถึง
ขอมูล ความเสี่ยงตอการถูกแกไขขอมูลอยางไมถูกตอง และการประมวลผลของระบบงานโดยไมไดรับ
อนุญาต เปนตน เพื่อใหการควบคุมหนวยงานภายนอกที่มีการเขาใชงานระบบสารสนเทศขององคกร   
ใหเปนไปอยางมั่นคงปลอดภัย และกำหนดแนวทางในการควบคุมการปฏิบัติงานของหนวยงานภายนอก 
เชน การพัฒนาระบบสารสนเทศของท่ีปรึกษาการใชบริการดานระบบสารสนเทศจากหนวยงานภายนอก 
เปนตน 

๒. แนวทางปฏิบัติ 

2.1 ผูอำนวยการกลุมบริการระบบสารสนเทศ 1 ตองกำหนดใหมีการประเมินความเสี่ยงจาก    
การเขาถึงระบบสารสนเทศ หรืออุปกรณที่ใชในการประมวลผลโดยหนวยงานภายนอกและ
กำหนดมาตรการรองรับหรือแกไขท่ีเหมาะสมกอนท่ีจะอนุญาตใหเขาถึงระบบสารสนเทศได 

 2.2 การควบคุมการเขาใชงานระบบสารสนเทศของหนวยงานภายนอก 

2.2.1 บุคคลภายนอกท่ีตองการสิทธิในการเขาใชงานระบบสารสนเทศของกรม 
  จะตองทำเรื่องขออนุญาตเปนลายลักษณอักษร เพื่อขออนุมัติจากผูอำนวยการ

ศูนยเทคโนโลยีสารสนเทศและการสื่อสาร 

2.2.2 จัดทำเอกสารแบบฟอรมสำหรับใหหนวยงานภายนอกทำการระบุเหตุผล 
    ความจำเปนที่ตองเขาใชงานระบบสารสนเทศ ซึ่งตองมีรายละเอียดอยางนอย 

ดังนี้ 

   • เหตุผลในการขอใช 

   • ระยะเวลาในการใช 

   • การตรวจสอบความปลอดภัยของอุปกรณท่ีเชื่อมตอเครือขาย 

   • การตรวจสอบ MAC address ของเครื่องคอมพิวเตอรท่ีเชื่อมตอ 

   • การกำหนดการปองกันในเรื่องการเปดเผยขอมูล 

2.2.3 หนวยงานภายนอกท่ีทำงานใหกับกรม ทุกหนวยงานไมวาจะทำงานอยูภายในกรม 
หรือนอกสถานที่จำเปนตองลงนามในสัญญาการไมเปดเผยขอมูลของกรม โดย
สัญญาตองจัดทำใหเสร็จกอนใหสิทธใินการเขาสูระบบสารสนเทศ 

2.2.4 เจาของโครงการซึ่งรับผิดชอบตอโครงการที่มีการเขาถึงขอมูลโดยหนวยงาน
ภายนอกตองกำหนดการเขาใชงานเฉพาะบุคคลที ่จำเปนเทานั ้นและให
หนวยงานภายนอกลงนามในสัญญาไมเปดเผยขอมูล 
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2.2.5 สำหรับโครงการขนาดใหญหนวยงานภายนอกที ่สามารถเขาถึงขอมูลที ่มี
ความสำคัญของกรม ผูดูแลระบบตองควบคุมการปฏิบัติงานนั้น ๆ ใหมีความม่ันคง
ปลอดภัย ท้ัง 3 ดาน คือ การรักษาความลับ (Confidentiality) การรักษาความ
ถูกตองของขอมูล (Integrity) และการรักษาความพรอมที ่จะให บร ิการ 
(Availability) 

2.2.6 กรมมีสิทธิในการตรวจสอบตามสัญญาการใชงานระบบสารสนเทศ เพ่ือใหม่ันใจ
ไดวากรมสามารถควบคุมการใชงานไดอยางท่ัวถึงตามสัญญานั้น 

2.2.7 ควรดำเนินการใหผูใหบริการหนวยงานภายนอกจัดทำแผนการดำเนินงานคูมือ
การปฏิบัติงานและเอกสารที่เกี่ยวของรวมทั้งมีการปรับปรุงใหทันสมัยอยูเสมอ
เพื ่อควบคุมหรือตรวจสอบการใหบริการของผู ใหบริการไดอยางเขมงวด      
เพื ่อใหม ั ่นใจไดว าเปนไปตามขอบเขตที ่ไดกำหนดไวในแนวปฏิบัติดาน       
ความม่ันคงปลอดภัยในระบบสารสนเทศ  
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สวนท่ี 11 

แนวปฏิบัตกิารบริหารจัดการการเขาถึงของผูใชงาน  
(User access management) 

1.วัตถุประสงค 

 เพ่ือเผยแพรนโยบายและแนวปฏิบัติใหกับบุคลากรและบุคคลท่ีเก่ียวของ ไดมีความรูความเขาใจ         
และตระหนักถึงความสำคัญของการรักษาความมั่นคงปลอดภัยดานสารสนเทศ  ตลอดจนสามารถนำไป
ปฏิบัติไดอยางถูกตอง 

2. แนวปฏิบัติการสรางความตระหนักในเรื่องการรักษาความปลอดภัยของระบบสารสนเทศ 

2.1 จัดฝกอบรมแนวปฏิบัติตามนโยบายอยางสม่ำเสมอ มีการจัดฝกอบรมโดยใชวิธีการเสริม
เนื ้อหาแนวปฏิบัต ิตามนโยบายเขากับหลักสูตรอบรมตาง ๆ ตามแผนการฝกอบรม          
ของหนวยงาน 

2.2 จัดสัมมนานโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยดานสารสนเทศ ใหแก
เจาหนาที่กรม อยางนอย 1 ครั้ง หลังจากมีการประกาศใชนโยบายในการรักษาความมั่นคง
ปลอดภัยดานสารสนเทศ 

2.3 หากมีการปรับปรุงเปลี่ยนแปลงนโยบายหรือแนวปฏิบัติฯ จะตองมีการประชาสัมพันธให
เจาหนาท่ีกรมรับทราบ 

2.4 จัดฝกอบรมนโยบายและแนวปฏิบัติในการรักษาความมั ่นคงปลอดภัยดานสารสนเทศ        
ใหขาราชการบรรจุใหม โดยกำหนดไวในหลักสูตรการอบรมขาราชการบรรจุใหมของกรมทุกป 

          2.5 ติดประกาศประชาสัมพันธ ใหความรู  เก ี ่ยวกับแนวปฏิบัต ิ ในลักษณะเกร็ดความรู             
หรือขอระวังในรูปแบบที่สามารถเขาใจและนำไปปฏิบัติไดง าย โดยมีการปรับเปลี ่ยน
เกร็ดความรูอยูเสมอ 

          2.6 ระดมการมีสวนรวมและลงสูภาคปฏิบัติดวยการกำกับ ติดตาม ประเมินผล และสำรวจ    
ความตองการของผูใชบริการนโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัย    
ดานสารสนเทศ 

 2.7 การบริหารจัดการรหัสผานสำหรับผูใชงาน (User Password) 

 1. กำหนดรหัสผาน (Password) ตองมีความยาวไมนอยกวา 8 ตัวอักษร โดยกำหนดให
มีการผสมกันระหวางตัวเลข ตัวอักษร ตัวอักขระพิเศษ และสัญลักษณตาง ๆ และ
กำหนดใหมีการเปลี่ยนรหัสผานทุก 6 เดือน 

 2. จัดใหการบริหารจัดการการจัดสงรหัสผานใหกับผูใชงาน และกำหนดใหผู ใชงาน
เปลี่ยนรหัสผานทันทีท่ีใชงานครั้งแรก 

 2.8 การทบทวนสิทธิการเขาถึงของผู ใชงาน (Review of User Access Rights) ผูดูแลระบบ      
มีหนาที่ในการตรวจสอบ ทบทวนสิทธิในการใชงานของผูใชงาน ใหถูกตองเปนปจจุบัน   
อยางนอยปละ 1 ครั้ง รวมถึงการยกเลิกสิทธิการใชงานเมื่อผูใชงานลาออก โอนยายงาน 
หรือพนสภาพการเปนขาราชการ พนักงานราชการ ลูกจางประจำของกรม 
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สวนท่ี 12 

แนวปฏิบัตกิารติดตั้งและกำหนดคาของระบบ 
(System Installation and Configuration) 

1. การปรับปรุงระบบปฏิบัติการ (Operating System Update) 

 1.1 ตรวจสอบเครื่องแมขาย และอุปกรณระบบ 

 1.2 ติดตั้งระบบปฏิบัติการตรงตามความตองการการใชงาน 

 1.3 กำหนดชื่อและรหัสผาน ผูดูแลระบบ (System Administrator) และชื่อผูใช (User) 

 1.4 กำหนดคาติดตั้ง ชื่อเครื่อง (Computer Name) / IP Address 

 1.5 ปรับปรุง/กำหนดคาระดับความปลอดภัยของระบบปฏิบัติการ (กรณีท่ีระบบปฏิบัติการ      
         ท่ีมี Service Patch Update) 

 1.6 ติดตั้งโปรแกรม Antivirus / ปรับปรุง Virus Definition และกำหนดคาการตรวจสอบ 
         ระบบการสแกนและปรับปรุงโปรแกรม 

2. การบริหารบัญชีผูใช/สิทธิการเขาถึงและการใชงานระบบ (User Account Management) 

 2.1 กำหนดชื่อและรหัสผาน ผูดูแลระบบ (System Administrator) 

 2.2 กำหนดชื่อผูใช (User)  และรหัสผาน (Password) 

 2.3 บันทึกบัญชีผูใชและสิทธิการเขาใชระบบ 

3. การปรับปรุงการรกัษาความปลอดภัย/Antivirus (System Security & Antivirus Update) 

 3.1 ติดตาม เฝาระวัง ระบบการทำงานของคอมพิวเตอร การเขาใชระบบ เชน Log File 
        หรือตรวจสอบ Performance ของระบบ หรือตรวจสอบจากระบบรักษาความปลอดภัย 
         ท่ีติดตั้ง 

 3.2 ปรับปรุง/กำหนดคาระบบความปลอดภัย ใหเหมาะสมกับปญหา 

 3.3 ปรับปรุงโปรแกรม Antivirus และ definition ใหทันสมัยเปนประจำทุกสัปดาห 

 3.4 ดำเนินการ Scan ตรวจหาไวรัสคอมพิวเตอร เปนประจำ 

4. ติดตั้ง/ปรับปรุงระบบจัดการฐานขอมูล (Database Management Operation) 

 4.1 ติดตั้งระบบจัดการฐานขอมูล ตามความตองการของระบบงานท่ีหนวยงานใชหรือรองรับ 
         งานบริการ 

4.2 กำหนดคาระบบหรือโปรแกรมฐานขอมูลใหทำงานรวมกับระบบปฏิบัติการไดอยางถูกตอง 
และมีประสิทธิภาพตามระบบฐานขอมูลนั้นกำหนด 

4.3 สรางและกำหนดรายชื่อผูบริหารระบบฐานขอมูล (Database Admin) ชื่อผูใชอ่ืนและ 
       สิทธิการใช 

 4.4 ปรับปรุง/กำหนดคาระบบใหเหมาะสม ทันสมัย หรือปองกันการเกิดปญหาอยูเสมอ 
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5. ติดตั้งฐานขอมูล โปรแกรมบริการ/โปรแกรมระบบงานตางๆ/กำหนดคาระบบของโปรแกรมและ
กำหนดผูใช และสิทธิการเขาใชบริการ หรือเขาถึงฐานขอมูล 

 5.1 ติดตั้งโปรแกรมการใหบริการ หรือโปรแกรมระบบงานตามความตองการ หรือการพัฒนา 

 5.2 กำหนดคา หรือโปรแกรม หรือบริการ ใหทำงานรวมกับระบบปฏิบัติการ เปนไปตาม 
                 โปรแกรมบริการหรือระบบงานนั้นอยางถูกตองและมีประสทิธิภาพ 

5.3 ติดตั้งฐานขอมูลและเชื่อมตอระบบงาน และทำการทดสอบการใหบริการตามระบบงานนั้น 
       กำหนด 

 5.4 แจงผูใช หรือเจาของระบบงาน ใหสามารถเริ่มใชงานได โดยแจงรายชื่อ รหัสผาน         
         และสิทธิการเขาใชระบบ และฐานขอมูลตามระบบกำหนด 

 5.5 ระบุเกณฑการสำรอง/สำเนา/ทดสอบกูคืน (Restore Test) 

 5.6 บันทึกขอกำหนด คาติดตั้ง และบัญชีชื่อผูใชแตละระดับของระบบทุกครั้งท่ีมีการสราง/ 
         ปรับปรุง 

6. ปฏิบัติการระบบฐานขอมูล การสำรอง/สำเนาฐานขอมูล (Database Backup) และการกูคืน
ฐานขอมูล (Database Restore) 

 6.1 ตรวจสอบการทำงานโปรแกรมการใหบริการ / โปรแกรมระบบงานท่ีใชฐานขอมูล 

 6.2 ตรวจสอบการทำงานของฐานขอมูลในระบบ Database System และขนาดความจุ  
         ตามระยะเวลาท่ีกำหนดแตละระบบ (ทุกวันหรือรายสัปดาห) 

6.3 ตรวจสอบการทำงานและขนาดของ Device ท่ีจัดเก็บฐานขอมูลดานการทำงาน 
       และรองรับบริการไดปกติหรือไม 

 6.4 ทำการสำรองขอมูล Backup ฐานขอมูลบันทึกลงสื่อท่ีกำหนดไว 

 6.5 ระบุชื่อ Backup โดยระบุชื่อฐานขอมูล และวันท่ี Backup 

 6.6 ทำการสำเนา Backup ฐานขอมูลตามระบบกำหนด และสงใหหนวยงานจัดเก็บสำเนา 
         ท่ีระบุ 

 6.7 ทดสอบการกูคืนฐานขอมูลจาก Backup ตามกำหนด 

 6.8 ปฏิบัติการกูคืนจาก Backup ลาสุด ในกรณีมีความเสียหายของระบบฐานขอมูล 

6.9 บันทึกการปฏิบัติการทุกครั้ง ตามชื่อฐานขอมูล (ชื่อ Backup /Restore Test หรือ การกูคืน)/
ระดับปฏิบัติการ/วันที่ปฏิบัติการ/ปญหาหรือผลสำเร็จ/ชื่อผูปฏิบัติการ/การทำสำเนา
ระบบ/ Destination Area 

 6.10 แจงผูควบคุม กำกับ ผูรับผิดชอบระบบ และผูใชระบบฐานขอมูลถึงความเสียหาย  
           การแกไข การกูคืนและการใชงาน 

  



 

แนวปฏบิัติการรักษาความมั่นคงปลอดภัยดานเทคโนโลยีสารสนเทศ-กรมโรงงานอุตสาหกรรม-สวนที่  12 หนา 50 
 

7. การตรวจสอบและดูแลบำรุงรักษาเครื่องคอมพิวเตอรและอุปกรณประกอบ 

7.1 ตรวจสอบการทำงานสวนประกอบของเครื่องแมขาย ไดแก สถานภาพการทำงานของเครื่อง 
โดยรวม Hard disk / System Fan / System Led / จอภาพและอุปกรณอ่ืนๆ 

 7.2 ทำความสะอาดเครื่องอุปกรณเปนระยะตามกำหนด 

 7.3 ตรวจสอบการทำงานของอุปกรณสำรองไฟฟาหากมีการติดตั้ง 

7.4 ตรวจสอบสถานการณทำงาน ประสิทธิภาพของระบบ จาก Device Monitor และ   
       Performance  Monitor ของ Operating System ไดแก สถานการณทำงานของ CPU/  
       Memory / หนวย Hard drive ขนาดความจุท่ีเหลือ 

 7.5 แจงผลตรวจสอบ/ปญหา ใหผูบริหารระบบ System Administrator ทราบ 

 7.6 บันทึกการตรวจสอบ/แกไข และดูแลบำรุงรักษาทุกครั้ง  
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สวนท่ี 13 

แนวปฏิบัตกิารกำหนดแบงอำนาจหนาท่ีผูรับผิดชอบ 
(The Responsible authority) 

วัตถุประสงค 

 การกำหนดแบงอำนาจหนาท่ี มีวัตถุประสงคเพ่ือลดความเสี่ยงดานโครงสรางพ้ืนฐาน ซ่ึงมีแนวทาง
ปฏิบัติดังนี้ คือ ตองจัดใหมีการระบุหนาที่ความรับผิดชอบของแตละหนาที่งาน และความรับผิดชอบ   
ของบุคลากรแตละกลุมภายในศูนยเทคโนโลยีสารสนเทศ อยางชัดเจนเปนลายลักษณอักษรซ่ึงมีการจัดให
มีบุคลากรสำรองภายในกลุมในงานที่มีความสำคัญ เพื่อใหสามารถทำงานทดแทนกันไดในกรณีจำเปน 
โดยกำหนดหนาท่ี ความรับผิดชอบของผูท่ีเก่ียวของกับระบบสารสนเทศ รายละเอียดดังนี้ 

1. ระดับนโยบาย 

รับผิดชอบในการกำหนดนโยบาย ใหขอเสนอแนะ คำปรึกษา ตลอดจนติดตาม กำกับ 
ดูแล ควบคุมตรวจสอบ เจาหนาที่ในระดับปฏิบัติ รับผิดชอบตอความเสี่ยง ความเสียหาย 
หรืออันตรายที ่เกิดขึ ้นกรณีระบบคอมพิวเตอรหรือขอมูลสารสนเทศเกิดความเสียหาย     
หรืออันตรายใด ๆ แกองคกรหรือผูหนึ่งผูใดอันเนื่องมาจากความบกพรอง ละเลยหรือฝาฝน
การปฏิบัติตามแนวนโยบายและแนวปฏิบัติดานความมั่นคงปลอดภัยในระบบสารสนเทศ
ผูรับผิดชอบ ไดแก 

-  ผูบริหารระดับสูงสุด (CEO) 

   -  ผูอำนวยการศูนยเทคโนโลยีสารสนเทศและการสื่อสาร   

2. ระดับปฏิบัต ิ

2.1 ผูรับผิดชอบ กำกับ ดูแล การปฏิบัติงานของผูปฏิบัติ ตลอดจนศึกษา ทบทวน วางแผน 
ติดตามการบริหารความเสี ่ยงและระบบรักษาความปลอดภัยฐานขอมูล และ
สารสนเทศผูรับผิดชอบ ไดแก กลุมบริการระบบสารสนเทศ 2 

2.2 ผูรับผิดชอบ ควบคุม ดูแล การใชระบบสารสนเทศตาง ๆ มีรายละเอียดตามแผน 
      ปองกัน แกไขและสำรองฉุกเฉินดานระบบฐานขอมูลและสารสนเทศ   
      (IT Prevention,  Recovery and Contingency Plan)  
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แนวปฏิบัติเกี่ยวกับหนาท่ีความรับผิดชอบของผูใชงาน  
(Responsibility of the user) 

1. วัตถุประสงค 

การรักษาความม่ันคงปลอดภัยสำหรับหองทำงานและทรัพยสินอ่ืน ๆ ดังนี้ 

1.1 เจาหนาท่ีทุกคนตองปฏิบัติการปองกันทรัพยสิน 

1.2 เจาหนาท่ีตองออกจากระบบทันที เม่ือจำเปนตองปลอยท้ิงโดยไมมีผูดูแล 

1.3 ตองมีการจัดเก็บขอมูลสำคัญในสถานท่ีท่ีมีความปลอดภัย เชน ในตูเอกสารท่ีมีกุญแจลอค
และไมท้ิงเอกสารท่ีสำคัญไวบนโตะ เพ่ือความปลอดภัยของทรัพยสินของราชการ 

1.4 ตองปองกันเครื่องโทรสาร เมื่อไมมีผูใชงาน และปองกันตูหรือบริเวณที่ใชในการรับสง
เอกสาร ไปรษณีย เพ่ือความปลอดภัยของขอมูล 

1.5 ตองไมใหผูท่ีไมไดรับอนุญาตใชอุปกรณคอมพิวเตอรตางๆ เชน เครื่องคอมพิวเตอร กลอง
ดิจิตอล เครื่องพิมพ เครื่องสำเนาเอกสาร เครื่องสแกนเอกสาร เปนตน โดยไมไดรับ
อนุญาต 

1.6 นำเอกสารออกจากเครื่องพิมพทันทีท่ีพิมพงานเสร็จ 

2. กำหนดมาตรการทำลายส่ือบันทึกขอมูลเพ่ือปองกันการเขาถึงขอมูลสำคัญท่ียังคงคางอยูบนส่ือ 
    บันทึกขอมูลนั้น โดยตองปฏิบัติตามแนวทาง ดังนี้ 
 
ประเภทส่ือบันทึกขอมูล วิธีการทำลาย 

Flash Drive ใชวิธีการทุบหรือบดใหเสียหาย 

กระดาษ ใชการตัดดวยเครื่องทำลายเอกสาร 

แผน CD/DVD ใชการตัดดวยเครื่องทำลายเอกสาร 

เทป ใชวธิีการทุบหรือบดใหเสียหาย หรือเผาทำลาย 

ฮารดดิสก ใชการทำลายขอมูลบนฮารดดิสกดวยวิธีทำลายขอมูลตามมาตรฐาน  
การทำขอมูลบนฮารดดิสกของกระทรวงกลาโหม สหรัฐอเมริกา DOD 
5220.33-M  (ซ่ึงมีการฟอรแมทเปนจำนวนหลายรอบ) 

แฟมขอมูลลับ ใชการลบแฟมขอมูลลับอยางถาวร หรือทำลายขอมูลที ่เกี ่ยวของกับ       
การปฏิบัติงานบนเครื่องคอมพิวเตอรเมื่อหมดความจำเปนในการใชงาน
ดวยวิธีการตามมาตรฐานการทำขอมูลบนฮารดดิสกของกระทรวงกลาโหม 
สหรัฐอเมริกา DOD 5220.22-M (ลบแลวไมสามารถกูไฟลกลับคืนมาได) 
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3. การควบคุมอุปกรณคอมพิวเตอรและส่ือสารเคล่ือนท่ี 

3.1 เครื่องคอมพิวเตอรท่ีจะนำมาใชงานภายในกรมจะตองมีการติดตั้งโปรแกรมปองกันไวรัส 

3.2 การนำเครื่องคอมพิวเตอรและอุปกรณสื่อสารเคลื่อนที่เชื่อมตอเขากับระบบเครือขาย
ของกรม จะตองมีการลงทะเบียนการใชงานอยางเปนลายลักษณอักษร และใหผูดูแลระบบ
แบงกลุมผูใชงาน กำหนดระยะเวลา และสิทธิในการใชงานตามกลุมผูใชงาน รวมทั้งให
ยกเลิกสิทธิเม่ือสิ้นสุดการใชงาน 

4. การปฏิบัติงานจากภายนอกกรม (Teleworking) 

4.1 การควบคุมการเขาใชงานระบบจากภายนอก  ตองกำหนดใหมีการควบคุมการใชงาน
ระบบที่ผู ดูแลระบบไดติดตั้งไวภายในกรม  เพื่อดูแลรักษาความปลอดภัยของระบบ     
จากภายนอก  ดังนี้ 

4.1.1 การเขาสูระบบระยะไกล (Remote Access) สูระบบเครือขายคอมพิวเตอรของกรม
จะตองมีการตรวจสอบ เพื่อพิสูจนตัวตนของผูใชงาน เชน รหัสผาน หรือวิธีการ
เขารหัส เปนตน 

4.1.2 ตองไมเปด Port ที่ใชทิ้งเอาไวโดยไมจำเปน ชองทางดังกลาวควรตัดการเชื่อมตอ 
เม่ือไมไดใชงานแลว และจะเปดใหใชไดตอเม่ือมีการรองขอท่ีจำเปนเทานั้น 

4.1.3 การใหสิทธิในการเขาสู ระบบจากระยะไกล ผู ใชงานตองไดร ับอนุมัติจาก
ผูอำนวยการศูนยเทคโนโลยีสารสนเทศและการสื่อสาร อยางเปนทางการและ
ผูใช   ตองปฏิบัติตามขอกำหนดของกรมในการเขาสูระบบจากระยะไกลโดย
เครงครัด 

4.1.4 ในกรณีนำเครื่องคอมพิวเตอรหรืออุปกรณไปใชงานนอกกรม  ใหมีมาตรการ
รักษาความมั ่นคงปลอดภัยของขอมูล เพื ่อปองกันมิใหขอมูลที่อยูในเครื ่อง
คอมพิวเตอรหรืออุปกรณดังกลาวรั่วไหล 
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แนวปฏิบัติการจัดหา การจัดทำรายละเอียดโครงการ การพัฒนา การติดตั้งและการทดสอบ           
การสงมอบระบบสารสนเทศและการติดตามงาน และการบำรุงรักษาระบบเทคโนโลยีสารสนเทศ 

(Procurement Development and Maintenance for Information Technology System) 
   

 
การจัดหาระบบเทคโนโลยีสารสนเทศ การจัดทำรายละเอียดของโครงการ การพัฒนาระบบ

เทคโนโลยีสารสนเทศ การติดตั้งและการทดสอบ การสงมอบระบบสารสนเทศและการติดตามงาน      
การบำรุงรักษาระบบสารสนเทศ ใหเจาหนาที ่กรมดำเนินการตามแนวทางปฏิบัติการจัดหาระบบ
เทคโนโลยีสารสนเทศ แนวปฏิบัติการจัดทำรายละเอียดของโครงการ แนวปฏิบัติการพัฒนาระบบ
เทคโนโลยีสารสนเทศ แนวปฏิบัติการติดตั้งและการทดสอบ แนวปฏิบัติการสงมอบระบบสารสนเทศและ
การติดตามงาน แนวปฏิบัต ิการบำรุงร ักษาระบบสารสนเทศ เพื ่อใหเกิดความมั ่นคงปลอดภัย            
และเพื่อใหเกิดผลสัมฤทธิ์ คุมคา โปรงใส และเกิดประโยชนสูงสุด ของระบบเทคโนโลยีสารสนเทศของ
กรมโรงงานอุตสาหกรรม ใหครอบคลุมอยางเครงครัดดังนี้ 
 
1. แนวปฏิบัติการจัดหาระบบเทคโนโลยีสารสนเทศ 

1.1 การจัดหาระบบเทคโนโลยีสารสนเทศ โดยใชงบประมาณรายจายประจำปของ 
กรม ใหทุกหนวยงานของกรม จัดทำรายละเอียดประกอบคำของบประมาณ เสนอคณะกรรมการบริหาร
เทคโนโลยีสารสนเทศและการสื่อสาร พิจารณาเพ่ือขอความเห็นชอบกอนเสนอรางคำของบประมาณของ
กรม (ปฏิทินคำของบประมาณในแตละป) และใหเปนไปตามแนวทางการปฏิบัติในการจัดหาระบบ
คอมพิวเตอรของกระทรวง 

1.2 การจัดหาระบบเทคโนโลยีสารสนเทศระหวางป ที่นอกเหนือจากงบประมาณ
รายจายประจำปของกรม ใหทุกหนวยงานของกรม ดำเนินการตามแนวทางการปฏิบัติในการจัดหาระบบ
คอมพิวเตอรของกระทรวง โดยไมตองเสนอขอความเห็นชอบตอคณะกรรมการบริหารเทคโนโลยี
สารสนเทศและการสื่อสาร ของ กรอ. 

 
2. แนวปฏิบัตกิารจัดทำรายละเอียดของโครงการ ควรมีองคประกอบท่ีเก่ียวของ ดังนี้ 

2.1 การเขาใชงานระบบสารสนเทศของกรม ทั้งในสวนของเจาหนาที่และผูรับบริการ 
(Single Sign On) ตองผานระบบตรวจสอบการเขาใชงานตามท่ีกรมกำหนด  

2.2 ระบบกำหนดสิทธิการใชงานในระดับผูใชงาน หรือ จากรหัสหนวยงานท่ีรับมาจาก
ระบบ Single Sign On หรือมีการสรางกลุม (Group Objects) ท่ีสามารถบริหารจัดการได 

2.3 ระบบตองสามารถเช ื ่อมโยงขอม ูลก ับระบบงานอื ่น ๆ ดวยคีย หล ัก เชน              
เลขทะเบียนโรงงาน  เลข ร.2/1 รหัสสถานประกอบการวัตถุอันตราย เลขประจำตัวประชาชนหรือ      
เลขประจำตัวนิติบุคคล และจัดทำเปนเว็บเซอรวิส ในรูปแบบของ SOAP (Simple Object Access 
Protocol) หรือ RESTful (Representational state transfer) หรือวิธีอื่นใดท่ีคณะกรรมการตรวจรับ
งานจางเห็นชอบ 

2.4 การจัดเก็บขอมูล ควรจัดเก็บขอมูลเทาที่จำเปนและอางอิงกับคียหลัก และหากมี
ไฟลแนบในระบบสารสนเทศ ควรมีการกำหนดขนาดแตละไฟลไมเกิน 10 เมกะไบต และกำหนด
ประเภทของไฟลใหชัดเจน 
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2.5 การบันทึกขอมูลการติดตอจากผู ประกอบการหรือประชาชน จะตองมีระบบ
สารสนเทศท่ีเชื่อมโยงขอมูลกับกรม และกระทรวง โดยระบุเลขประจำตัวประชาชนหรือเลขประจำตัว    
นิติบุคคล  

2.6 ระบบฐานขอมูลที ่ใช ควรพิจารณาใชงานตามความเหมาะสม เชน MS SQL 
Server, Postgres, MySQL, Oracle เปนตน 

2.7 การพัฒนาระบบควรนำระบบลายมือชื่ออิเล็กทรอนิกส (Electronic Signature) 
มาใชในการลงนามเอกสารอิเล็กทรอนิกส 

2.8 ขอมูลที่นำเขาโดยผูประกอบการหรือประชาชน ควรใหบันทึกเทาที่จำเปน หากมี
ขอมูลเพียงเล็กนอย (นอยกวา 50 ฟลด) ใหจัดทำหนาจอนำเขาขอมูล (Input) ผานหนาเว็บ หรือโมบาย
แอปพลิเคชัน โดยผูประกอบการหรือประชาชน จะตองทำการเขาระบบ (Login) กอน แตถามีขอมูล
จำนวนมากควรจัดทำในรูปแบบเอกสารออฟไลน และนำเอกสารดังกลาวเขาสูระบบ 

2.9 หนาจอบันทึกขอมูล ควรมีการตรวจสอบความถูกตอง (Validate) ทุก ๆ การนำเขา
ขอมูล (Input) วาคาท่ีมีความเปนไปได 

2.10 ขอมูลการอนุญาต/ใบอนุญาต และเอกสารอ่ืนใด ใหจัดทำในรูปแบบอิเล็กทรอนิกส
ท่ีเปนมาตรฐาน และใหบริการผานเว็บไซต โดยมีรหัสคิวอารโคด (QR Code) ท่ีอางอิงถึงขอมูลพิมพ
ลงในเอกสาร 

2.11 การวิเคราะห ออกแบบ และพัฒนาระบบควรมีองคประกอบท่ีเก่ียวของ ดังนี้ 
2.11.1 วิเคราะหและออกแบบระบบโดยใชเครื่องมือภาษา Unified Modeling 

Language (UML) ได แก   Use Case Diagrams, Class Diagrams, Activity Diagram การออกแบบ
สวนติดตอผูใช (User Interface Design) การออกแบบฐานขอมูล (Database Design) และ/หรืออื่น ๆ 
ท่ีเก่ียวของ โดยระบุ Framework และ/หรือ Design Pattern  

2.11.2 พัฒนาระบบที่สอดคลองตาม Framework และระบุ Platform ของ
เครื่องแมขายและเครื่องลูกขาย 

2.11.3 จัดทำคูมือผูใชงาน (User Manual)   
2.11.4 จัดทำคูมือผูดูแลระบบ (System Manual)  โดยมีเนื้อหาอยางนอย  

      - ขอกำหนดสภาพแวดลอมของเครื่องแมขาย และขั้นตอนการติดตั้ง
ระบบบนเครื่องแมขาย  

          - Use Case, Class Diagram, Activity Diagram (แบบ Swim lane), 
Data Dictionary, Metadata (ใหสอดคลองตามการจัดทำธรรมาภิบาลขอมูลของกรม)  

          - รายละเอียดของโปรแกรม (Program Specification) ที่อธิบายการ
ทำงานของโปรแกรมทุกกระบวนงานครอบคลุมทุกโปรเซสงานที่สอดคลองกับ Framework/Design 
Pattern  

          - รายละเอียดอื่น ๆ ที่จำเปนสำหรับใชการอางอิงเพื่อปรับปรุงแกไข
ระบบในอนาคต 

2.12 ตองมีการจัดทำแผนคาใชจายในการบำรุงรักษา (Budget Plan) หลังหมดการ
รับประกันจากผูพัฒนาระบบ และหากมีคาใชจายเพิ่มเติม เชน คาเชาอินเทอรเน็ต คาบริการอื่นๆ       
รายเดือน/รายป จะตองแจงราคาใหทราบโดยละเอียด 
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2.13 อุปกรณคอมพิวเตอรท่ีจัดหาจะตองเปนไปตามเกณฑราคากลางและคุณลักษณะ
พื้นฐานครุภัณฑคอมพิวเตอร กรณีเครื่องแมขายและอุปกรณเครือขาย ใหพิจารณาใชทรัพยากรจาก
ระบบ Cloud ของกรม หรือกระทรวงกอน 

2.14 การเชื่อมโยงระหวางระบบสารสนเทศ หรือการทำงานรวมกับระบบงานเดิมตาง ๆ 
ท่ีกรมใชงานอยู ตองไดรับความเห็นชอบจากศูนยเทคโนโลยีสารสนเทศ 

2.15 ควรมีการฝกอบรม แนะนำการใชงาน หรือ มีบทเรียนออนไลน (E-learning) 
 2.16 กรณีม ีการประมวลผลข อม ูลโดยผ ู ร ับจ าง (กรม) จะตองทำข อตกลง               

การประมวลผลขอมูลสวนบุคคลระหวาง ผูควบคุมขอมูล กับ ผูประมวลผลขอมูล (ผูรับจาง/คูสัญญาของ
กรม) แนบทายสัญญา 

 
3. แนวปฏิบัตกิารพัฒนาระบบเทคโนโลยีสารสนเทศ 

 3.1 การวิเคราะหและการระบุขอกําหนดทางดานความม่ันคงปลอดภัย 

  3.1.1 หนวยงานเจาของระบบสารสนเทศ ตองกำหนดความตองการดานความม่ันคงปลอดภัย

ของ ระบบงานกอนท่ีจะพัฒนาหรือจัดหาระบบงาน โดยจะตองจัดทำเปนเอกสาร ซ่ึงถือเปนสวนหนึ่งของ

เอกสาร ขอกําหนดในการพัฒนาหรือจัดหาระบบงาน 

  3.1.2 หนวยงานที่เกี่ยวของกับการพัฒนาระบบงาน ตองปฏิบัติตามนโยบายและแนวปฏิบัติ    

ตาง ๆ ของหนวยงานในการพัฒนาระบบงาน และโปรแกรมประยุกต 

 3.2 ขอกําหนดดานการประมวลผลในระบบสารสนเทศ  

  3.2.1 การตรวจสอบขอมูลนําเขา 

   - โปรแกรมประยุกตของหนวยงานที่มีการบันทึกขอมูลเขาสูระบบ จะตองมีการตรวจสอบ

ความถูกตองของขอมูลท่ีไดรับจากการบันทึกขอมูลกอนท่ีจะนําขอมูลนั้นไปประมวลผลตอ 

   - ในระบบประมวลผลที่สำคัญของหนวยงาน ตองกําหนดใหมีระเบียบปฏิบัติในกรณีท่ี 

ตรวจพบขอผิดพลาดของขอมูลท่ีพิมพเขา รวมถึงกำหนดความรับผิดชอบของผูที่เกี่ยวของในกระบวนการ

บันทึกขอมูล 

  3.2.2 การตรวจสอบขอมูลท่ีอยูในระหวางการประมวลผล 

   - ระบบประมวลผล ตองออกแบบใหมีความสามารถแจงถึงความผิดพลาดตาง ๆ จาก     

การประมวลผล การสอบทานเพ่ือตรวจจับกรณีการประมวลผลขอมูลมีความผิดพลาดหรือเสียหาย 

   - ระบบประมวลผลที่สำคัญ ตองมีการตรวจสอบความถูกตองของการประมวลผลอยาง

สม่ำเสมอ 

  3.2.3 การตรวจสอบความถูกตองของขอมูล 

   สำหรับระบบที่มีความสำคัญและตองการความครบถวนถูกตองของขอมูล ตองมี

การพิจารณาใชเทคนิคท่ีเหมาะสมมาใชกับระบบงาน โดยประโยชนของการใชงานรับรองขอมูล ไดแก  

   - รักษาความถูกตองของขอมูล 

   - ตรวจสอบการลักลอบแกไขขอมูล 
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  3.2.4 การตรวจสอบขอมูลผลลัพธ 

   3.2.4.1 กําหนดใหมีการตรวจสอบความถูกตองของขอมูลผลลัพธท่ีไดจากระบบ

คอมพิวเตอร เพ่ือม่ันใจวาขอมูลมีความถูกตองสมบูรณ ท้ังนี้ การตรวจสอบครอบคลุมถึง 

    - การสอบเทียบความครบถวนของขอมูลผลลัพธท่ีไดจากการประมวลผล  

    - การตรวจสอบถึงความผิดพลาดตาง ๆ ของรายงาน 

    - กําหนดใหมีระเบียบปฏิบัติในการทดสอบขอมูลผลลัพธ 

   3.2.4.2 ในระบบประมวลท่ีสำคัญของหนวยงาน ตองกําหนดใหมีระเบียบปฏิบัติในกรณีท่ี

ตรวจพบขอผิดพลาดของขอมูลผลลัพธ รวมถึงกำหนดความรับผิดชอบของผูที่เกี่ยวของในกระบวนการ

นําขอมูลผลลัพธไปใช 

 3.3 มาตรการในการเขารหัสขอมูล 

  3.3.1 นโยบายการใชงานการเขารหัสขอมูล 

   - กําหนดใหมีระเบียบปฏิบัติในเรื่องการใชการเขารหัส รวมถึงซอฟตแวรและมาตรฐาน

วิธีการเขารหัสท่ีหนวยงานอนุญาตใหใชงานสำหรับขอมูลในลำดับชั้นตางๆ  

   - ตองมีการปรับปรุงรายชื่อซอฟตแวรและมาตรฐานในดานการเขารหัสใหทันสมัยอยูเสมอ 

   - ตองมีการพิจารณาถึงลำดับชั้นของขอมูลและแนวทางในการจัดการขอมูลในลำดับชั้น

ดังกลาวประกอบการพิจารณาในการใชงานการเขารหัส 

   - ตองมีการประเมินความเสี่ยง และพิจารณาผลการประเมินความเสี่ยงกอน ในการเลือกวิธี

ในการเขารหัสมาใชงานในระบบงาน 

  3.3.2 การบริหารจัดการกุญแจเขารหัสขอมูล 

   ผูดูแลระบบแตละระบบเปนผูจัดการกุญแจรหัสในระบบของตน และตองกําหนดการ

ปองกันดวยวิธีการท่ีเหมาะสม การจัดการดังกลาวรวมถึงข้ันตอนการปฏิบัติงานตาง ๆ มีดังนี้  

   - การสรางและการแจกจายกุญแจรหัส 

   - ความลับของกุญแจสวนบุคคล  

   - ความถูกตองของกุญแจสาธารณะ  

   - การยกเลิกการใชกุญแจรหัส  

   - การกูคืนกุญแจรหัส 

   - การสํารองขอมูลกุญแจรหัส 

   - การยกเลิกและทำลายกุญแจรหัสท่ีไมใชงานแลว 

   - การจัดการท่ีไมขัดแยงตอกฎหมายใด ๆ 

   - การจํากัดใหเฉพาะบุคคลท่ีเก่ียวของเทานั้น ในการเขาใชอุปกรณท่ีใชในการสรางเก็บหรือ

สํารองกุญแจรหัส 
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 3.4 การสรางความม่ันคงปลอดภัยใหกับไฟลของระบบท่ีใหบริการ 

   3.4.1 การควบคุมการติดตั้งซอฟตแวรลงไปยังระบบท่ีใหบริการหรือระบบท่ีใชงานจริง 

    - กอนมีการปรับปรุงโปรแกรมเวอรชั่นใหมในระบบใชงานจริงจะตองไดรับ         

การอนุมัติการใชโปรแกรมเวอรชั ่นใหมและหลักฐานประกอบอื่น ๆ เชน รายการผลการทดสอบ     

เพ่ือการรับรองความถูกตองจากผูใชเปนตน และตองปรับเปลี่ยน Source Code ใหสอดคลองกัน 

    - ไมจัดเก็บ Source Code ของโปรแกรมไวในระบบใชงานจริง 

    - ตองจัดเก็บรายการบันทึกเพื่อการตรวจสอบตาง ๆ ของการแกไข Source Code  

และโปรแกรม 

    - ตองมีการสํารองและจัดเก็บโปรแกรมเวอรชั ่นกอนการแกไขเพื่อนํากลับมาใช       

เม่ือมีโปรแกรมความจําเปน 

    - กอนท่ีจะอนุญาตใหผูใหบริการ/จําหนายระบบเขาถึงระบบท่ีใชงานจริง เพ่ือติดตั้ง 

แกปญหา และ/หรือดูแลรักษาระบบ จะตองไดรับการอนุมัติจากผูบริหาร หรือเจาหนาที่ที่ไดรับมอบหมาย  

โดย มีเจาหนาที่ที ่ไดรับมอบหมายของหนวยงานในการเฝาติดตามกิจกรรมตาง ๆ ของผูใหบริการ/

จําหนาย มีเจาหนาท่ีท่ีไดรับมอบหมาย 

    - มีการลงโปรแกรมแกไข (Software Patches) เมื่อผูผลิตไดออกโปรแกรมดังกลาว 

เพื่อใชในการลดหรือกําจัดขอบกพรองดานความมั่นคงปลอดภัย ที่เกี ่ยวของกับลักษณะการใชงาน

ซอฟตแวรในปจจุบัน 

  3.4.2 การปองกันขอมูลท่ีใชสำหรับการทดสอบระบบ 

   ในกรณีที่มีการนําสำเนาขอมูลจากระบบใชงานจริงไปใชเพื่อการทดสอบระบบงาน      

ที่พัฒนาใหม ตองมีการควบคุมขอมูลที่ใชทดสอบเหมือนกับการควบคุมขอมูลที่อยูในระบบใชงานจริง 

โดยการควบคุม ตาง ๆ ตองประกอบดวย 

   - ไดรับอนุญาตกอนการนําสำเนาขอมูลจริงไปใชในระบบงานทดสอบในแตละครั้ง 

   - มีการควบคุมในการเขาถึงขอมูลท่ีใชในการทดสอบระบบ 

   - มีการดัดแปลงขอมูลจริงบางสวนกอนนำมาใชในการทดสอบ  

   - ลบขอมูลทดสอบออกจากระบบทันทีเม่ือเสร็จสิ้นการทดสอบ  

   - มีการจัดเก็บบันทึกการทำรายงานในระบบ (Audit Log) เพ่ือตรวจสอบกิจกรรมการทดสอบ 

  3.4.3 การควบคุมการเขาถึง Source Code ของโปรแกรม 

    - การอ ัปเดต Source Code ของโปรแกรมใน Library และการน ํา Source Code  

ของโปรแกรมใหกับผูพัฒนาระบบ จะตองดำเนินการโดยเจาหนาที่ผูดูแล Library ที่ไดรับมอบหมาย     

ในแตละระบบ 

    - ตองมีการจัดเก็บบันทึกการทํารายการในระบบ (Audit Log) เพื่อตรวจสอบการเขาถึง 

Library ตาง ๆ 
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    - บันทีกรายละเอียดโปรแกรมเวอรช ั ่นเกาที ่จะทำการจัดเก็บอยางชัดเจน โดยมี 

รายละเอียดตาง ๆ เชน วัน-เดือน-ป ที่โปรแกรมเวอรชั่นนี้ไดใชงานอยูในระบบใชงานจริง ซอฟตแวรตาง ๆ 

ท่ีทำงานรวมกันกับโปรแกรมนี้ เปนตน 

   - การปรับปรุงเปลี ่ยนแปลงและการทำสำเนา Library จะตองปฏิบัติตามขอที ่ควร 

พิจารณาในการควบคุมการเปลี่ยนแปลงของระบบหนวยงาน 

 3.5 การสรางความม่ันคงปลอดภัยสำหรับกระบวนการพัฒนาระบบและการสนับสนุน  

      3.5.1 การปองกันการรั่วไหลของสารสนเทศ  

    หนวยงานตองมีการควบคุมเพื่อปองกันการรั่วไหลของสารสนเทศ ซึ่งมีโอกาสที่จะ

เกิดข้ึนได จากผลของชุดคําสั่งท่ีแอบแฝงมากับซอฟตแวรสําเร็จรูป สงผลกระทบใหระบบทำงานผิดพลาด 

หรือแอบเปดเผยขอมูลของหนวยงาน ดังนั้น จึงตองมีการควบคุมเพื่อปองกันโปรแกรมหรือชุดคําสั่งท่ี

อาจแอบแฝงมากับซอฟตแวรสําเร็จรูปกอนการจัดซื้อซอฟตแวรสําเร็จรูปตองพิจารณาการควบคุม 

ดังตอไปนี้ 

   - จัดซ้ือซอฟตแวรท่ีเปนเวอรชั่นซ่ึงจัดจําหนายในเชิงพาณิชยแลว (ไมใชเวอรชั่นทดลอง) 

โดยจัดซ้ือซอฟตแวรจากแหลงท่ีเชื่อถือไดเทานั้น 

    - ถาเปนไปไดใหนํา Source Code มาตรวจสอบกอนนำมาใชงานจริง โดยทำการ 

สแกนหาขอมูลหรือชุดคําสั่งแอบแฝง ตลอดจนการทดสอบกอนท่ีจะนําไปติดตั้งในระบบใชงานจริง 

    - มีการควบคุมการเขาถึง Source Code เพ่ือปองกันการแกไขโดยไมไดรับอนุญาต  

    - ตรวจและเฝาระวังการใชทรัพยากรในระบบคอมพิวเตอรหลังจากท่ีนาซอฟตแวรมาใชงาน 

   3.5.2 การพัฒนาซอฟตแวรโดยหนวยงานภายนอก 

    การใหหนวยงานภายนอกพัฒนาซอฟตแวรเพื่อใชงานภายในหนวยงานตองพิจารณา

หัวขอดังตอไปนี้ 

    - สิทธิบัตรหรือลิขสิทธิ์ความเปนเจาของซอฟตแวร 

    - สิทธิ์ความเปนเจาของใน Source Code ของโปรแกรม 

    - สัญญาหรอืขอตกลงดานความม่ันคงปลอดภัยในการพัฒนาโปรแกรม เชน การไมเขียน

โปรแกรมแอบแฝง เปนตน 

    - ความรับผิดชอบหากเกิดปญหาในซอฟตแวร 

    - ความนาเชื่อถือของหนวยงานภายนอก 

  3.5.3 การทดสอบการติดตั้งเพ่ือปองกันชุดคําสั่งหรือโปรแกรมแอบแฝง 

   - ขอตกลงการเขาใช Source Code ในกรณีบริษัทผูผลิตไมสามารถใหบริการได  

(Escrow Arrangement) 

   - การอบรมใหความรูแกพนักงานและลูกจางของหนวยงาน 

   - เอกสารประกอบระบบงาน 

 3.6 การบริหารจัดการชองโหวในฮารดแวรและซอฟตแวร 
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      หนวยงานตองทำการตรวจสอบความเสี่ยงของชองโหว ปรับปรุงโปรแกรมตลอดจนติดตาม

ขอมูล ขาวสารท่ีเก่ียวกับชองโหวในระบบตาง ๆ อยางสม่ำเสมอเปนระยะ ๆ โดยมีแนวทางปฏิบัติดังนี้ 

  3.6.1 กำหนดบทบาทและหนาที่ความรับผิดชอบ เพื่อมอบหมายใหมีผู รับผิดชอบในการ

บริหารจัดการชองโหว ซึ่งรวมถึงการเฝาระวังภัยจากชองโหว การประเมินความเสี่ยงที่มีจากชองโหว    

การอุดชองโหว การติดตามทรัพยสินสารสนเทศ และการประสานงานตามที่จําเปนในการบริหารจัดการ

ควบคุมชองโหว 

  3.6.2 มีแหลงขอมูลที ่เชื ่อถือไดในการติดตามขาวสารภัยจากชองโหว และการจัดการ        

ดานเทคนิคเพ่ือใหตระหนักถึงชองโหวท่ีเกิดข้ึนจากซอฟตแวรและเทคโนโลยีอ่ืน ๆ 

  3.6.3 จัดการแกไขชองโหวตามความรุนแรงของเหตุการณ 

  3.6.4 หากไมมีชุดคําสั่งอุดชองโหว (Patch) ใหดำเนินการประเมินความเสี่ยงในการติดตั้ง

ชุดคําสั่ง ดังกลาวโดยเปรียบเทียบกับความเสี่ยงจากภัยท่ีมีจากชองโหว 

  3.6.5 ทดสอบชุดคําสั่งอุดชองโหว (Patch) และทำการประเมินกอนท่ีจะติดตั้งแกไขระบบ  

  3.6.6 หากไมมีคำสั่งอุดชองโหว (Patch) ใหพิจารณามาตรการควบคุมอ่ืน ๆ อยางเชน  

   - ปดการใหบริการหรือการใชระบบในสวนท่ีเก่ียวของกับชองโหว  

   - ดัดแปลงหรือเพ่ิมมาตรการควบคุม เชน การกำหนดไฟรวอลล เปนตน  

   - เฝาระวังมากข้ึนเพ่ือตรวจจับหรือปองกันการบุกรุกจริง 

   - แจงขาวสารหรือเพ่ิมความตระหนักถึงภัยชองโหว 

  3.6.7 จัดเก็บ Audit Log ตามระเบียบปฏิบัติ 

  3.6.8 ติดตามและประเมินกระบวนการในการบริหารจัดการชองโหวอยางสม่ำเสมอ 

  3.6.9 ในกรณีระบบท่ีมีความเสี่ยงสูง ตองมีการจัดการอยางเขมงวด  

 
4. แนวปฏิบัตกิารติดตั้งและการทดสอบ 
 4.1 กำหนดแผนการติดตั้ง ระยะเวลาท่ีจะดำเนินการ และแจงใหผูท่ีเก่ียวของไดรับทราบกอน
ลวงหนา เชน แผนการติดตั้งฮารดแวร ซอฟตแวร และอ่ืนๆ 
 4.2 ผูที่เกี่ยวของตองทำการทดสอบดานความมั่นคงปลอดภัยของระบบงานอยางครบถวน 
กอนดำเนินการติดตั้งบนเครื่องใหบริการระบบงาน 
 4.3 ในกรณีที่เปนการติดตั้งระบบเพื่อทดแทนระบบงานเดิม ใหทำการสำรองขอมูลที่จำเปน 
เชน ฐานขอมูล ซอฟตแวร คาคอนฟกกูเรชัน (Configuration) หรืออื่นๆ ที่เกี่ยวของกับระบบงานนั้น 
หากการติดตั้งไมสำเร็จ ตองกลับมาใชสถานะเดิมได 
 4.4 ในกรณีที่มีความจำเปนตองแปลงขอมูลในระบบงานเดิมไปสูขอมูลในระบบงานที่จะทำ
การติดตั้ง ใหกำหนดแผนการถายโอนหรือเปลี่ยนแปลงขอมูลจากระบบงานเดิมไปสูระบบงานใหม และ
รวมกับผูใชงานเพ่ือตรวจสอบวาขอมูลท่ีมีการถายโอนไปนั้นมีความถูกตองและครบถวนหรือไม 
 4.5 ซอฟตแวรที ่จะทำการติดตั้งใหปฏิบัติตามนโยบายในการรักษาความมั่นคงปลอดภัย    
ดานสารสนเทศของกรมโรงงานอุตสาหกรรม สวนที่ 5 แนวปฏิบัติในการควบคุมการเขาถึงโปรแกรม
ประยุกตหรือแอปพลิเคชันและสารสนเทศ 
 4.6 การอบรมเจาหนาท่ีและผูใชงาน 
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5. แนวปฏิบัตกิารสงมอบระบบสารสนเทศและการติดตามงาน 
 5.1 การตรวจรับงานและการรับมอบงาน คณะกรรมการตรวจรับพัสดุฯ ตองบริหารสัญญา 
ใหเปนไปตามวัตถุประสงคตามขอกำหนดและขอบเขตของงาน เพ่ือใหเกิดผลสัมฤทธิ์ คุมคา โปรงใส และ
เกิดประโยชนสูงสุด และใหบันทึกขอมูลการตรวจรับงานทุกงวดงานในระบบสารสนเทศ เพ่ือการติดตาม
โครงการและรายงานผลการปฏิบัติงาน และการเบิกจายเงินผานระบบสารสนเทศสำหรับการติดตามงาน
โครงการของกรม 
 5.2 นอกเหนือจากการสงมอบระบบสารสนเทศแลว ท่ีปรึกษาหรือผูรับจางตองดำเนินการ
ตามขอกำหนดและขอบเขตของานใหครบถวน ไดแก 

 5.2.1 คูมือผูดูแลระบบ 
 5.2.2 สงมอบโปรแกรม (Source Code) ของระบบท้ังหมดในรปูแบบอิเล็กทรอนิกส 

รวมท้ังขอกำหนดสำหรับการดูแลระบบ การดูแลขอมูล การสำรองขอมูล และการ update ระบบตาง ๆ 
ใหเปนหนาท่ีของผูพัฒนาระบบ และอยูในการกำกับดูแลของศูนยเทคโนโลยีสารสนเทศ 

 5.2.3 กำหนดใหผูดูแลระบบของหนวยงานเจาของเรื่อง ท่ีไดรับการอบรมและมีความ
ชำนาญเทานั้น ท่ีจะเปนผูทำหนาท่ีดำเนินการเปลี่ยนแปลงตอระบบงานนั้นๆ 

  5.2.4 การติดตั้งหรือปรับปรุงซอฟตแวรของระบบงานตองมีการขออนุมัติใหติดตั้ง   
กอนดำเนินการ 

  5.2.5 กำหนดใหผ ู ใช งาน หรือผู ท ี ่เก ี ่ยวของตองทำการทดสอบระบบงานตาม
จุดประสงคที่กำหนดไวอยางครบถวน เพียงพอ กอนดำเนินการติดตั้งบนเครื่องใหบริการระบบงาน เชน 
ซอฟตแวรระบบปฏิบัติการ ซอฟตแวรท่ีเปนตัวระบบงาน เปนตน 
 5.3  หลังจากมีการรับมอบงานงวดสุดทายแลว ใหคณะกรรมการตรวจรับพัสดุฯ แจงสำนัก
เลขานุการกรมเพ่ือออกเลขครุภัณฑของระบบนั้น ๆ  
  
6. แนวปฏิบัตกิารบำรุงรักษาระบบเทคโนโลยีสารสนเทศ 
  6.1 ข้ันตอนปฏิบัติสำหรับควบคุมการเปลี่ยนแปลงหรือแกไขระบบ 

   6.1.1 การปรับปรุงแกไขระบบงานหรือโปรแกรมตางๆ ตองปฏิบัติตามระเบียบปฏิบัติของ

หนวยงาน 

   6.1.2 การปรับปรุงแกไขระบบงานตางๆ ตองจัดทำเปนเอกสารและสามารถติดตาม

สถานะได รวมถึงตองมีเอกสารสนับสนุน เชน แผนการทดสอบการปรับปรุงแกไขโปรแกรม และผล   

การทดสอบเปนตน 

   6.1.3 การปรับปรุงแกไขระบบงานควรพิจารณาถึง 

    - การอนุมัติโดยหนวยงานเจาของระบบงาน 

    - การระบุถึงเครื่องคอมพิวเตอร ซอฟตแวร ฐานขอมูล ท่ีจะตองเปลี่ยนแปลง  

    - การปองกันผลกระทบท่ีอาจเกิดข้ึนกับการทำงาน 

    - การสํารองขอมูลกอนการปรับปรุงแกไขหรือบำรุงรักษาระบบ  

    - การจัดทำเอกสารประกอบการเปลี่ยนแปลงใหทันสมัย 

    - การควบคุมเวอรชั่นของซอฟตแวรท่ีเปลี่ยนแปลง 

    - การจัดเก็บบันทึกเพ่ือการตรวจสอบการแกไข 
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   6.1.4 การปรับปรุงแกไขระบบตองจัดทำเปนหนังสือขออนุมัติแกไขระบบงานหรือ

โปรแกรม ซ่ึงประกอบดวยรายละเอียดตามมาตรฐานท่ีหนวยงานกำหนด 

  6.2 การตรวจสอบการทำงานของโปรแกรมประย ุกต ภายหล ังจากท ี ่ เปล ี ่ยนแปลง

ระบบปฏิบัติการ 

   6.2.1 ทบทวนมาตรการควบคุม และขั้นตอนปฏิบัติของโปรแกรมประยุกต ในดานความ

ถูกตองสมบูรณภายหลังการเปลี่ยนแปลงระบบปฏิบัติการ 

   6.2.2 ดำเนินการแจงการเปลี่ยนแปลงระบบปฏิบัติการใหกับผูที่เกี่ยวของทราบในเวลาท่ี

เหมาะสมเพียงพอสำหรับการเตรียมการทดสอบและการทบทวนกอนท่ีจะติดตั้งใชงานจริง ท้ังนี้ ใหมีการ

พิจารณาแตงตั้งกลุมบุคคลเฉพาะเพื่อรับผิดชอบในการตรวจเฝาระวังซองโหว และการแกไขอุดชองโหว

ของผูใหบริการ/จําหนายระบบ 

  6.3 การจํากัดการเปลี่ยนแปลงแกไขซอฟตแวรที่มาจากผูผลิตซอฟตแวรสําเร็จรูปควรใชงาน

โดยปราศจากการแกไข ถามีความจําเปนในการเปลี่ยนแปลงแกไขซอฟตแวรสําเร็จรูปตองมีการพิจารณา

การควบคุมตาง ๆ ดังนี้ 

   6.3.1 ความเสี่ยงที่อาจเกิดขึ้นจากการเปลี่ยนแปลงแกไขซอฟตแวรสําเร็จรูป ซึ่งอาจมี   

การละเลยการควบคุมดานความม่ันคงปลอดภัย 

   6.3.2 การไดรับความยินยอมในการแกไขจากผูจําหนายซอฟตแวร 

   6.3.3 ขอกําหนดความตองการตางๆ ดานเทคนิคจากผูจําหนายซอฟตแวร  

   6.3.4 ผลกระทบและการดูแลรักษาระบบภายหลังการเปลี่ยนแปลง 

   6.3.5 การจัดทำสำเนาของซอฟตแวรกอนการเปลี่ยนแปลง 

   6.3.6 การทดสอบการเปลี่ยนแปลง 

   6.3.7 การจัดทำเอกสารประกอบการเปลี่ยนแปลง 
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สวนท่ี 16 

แนวปฏิบัติการรักษาความม่ันคงปลอดภัยไซเบอร  
(Cyber Security) 

   

1. วัตถุประสงค 

   เพ ื ่อร ักษาความมั ่นคงปลอดภัยด านสารสนเทศของกรมโรงงานอุตสาหกรรม เพ ื ่อให               
การดำเนินงานดวยวิธีการทางอิเล็กทรอนิกสมีความมั่นคงปลอดภัยและเชื่อถือได และเพื่อใหมีมาตรการ
ปองกัน รับมือ และลดความเสี่ยงจากภัยคุกคามทางไซเบอร ตลอดจนมีมาตรฐานเปนที่ยอมรับในระดับ
สากล และใหการดำเนินการของหนวยงานภายในเปนไปในทิศทางเดียวกัน สอดคลองกับกฎหมายและ
ระเบียบปฏิบัติที ่เกี ่ยวของ ทำใหเกิดความมั ่นใจวาขอมูล (information) ไดรับการรักษาความลับ 
(confidentiality) การรักษาความครบถวน (Integrity) และสภาพพรอมใชงาน (Availability)   

 
2. กระบวนการเตรียมความพรอมกรณีฉุกเฉิน 

 จัดทำแผนเตรียมความพรอมกรณีฉุกเฉินในกรณีที ่ไมสามารถดำเนินการดวยวิธ ีการทาง
อิเล็กทรอนิกสเพื่อใหสามารถใชงานระบบสารสนเทศไดตามปกติอยางตอเนื่อง โดยตองปรับปรุงแผน
เตรียมความพรอมกรณีฉุกเฉินดังกลาวใหสามารถปรับใชไดอยางเหมาะสมและสอดคลองกับการใชงาน
ตามภารกิจ ตามแนวทางตอไปนี้ 

  1. จัดทำแผนเตรียมความพรอมกรณีฉุกเฉินในกรณีท่ีไมสามารถดำเนินการดวยวิธีการ  
ทางอิเล็กทรอนิกส โดยมีรายละเอียดอยางนอย ดังนี้ 

   1.1 กำหนดหนาท่ี และความรับผิดชอบของผูท่ีเก่ียวของท้ังหมด 
   1.2 ประเมินความเสี่ยงสำหรับระบบท่ีมีความสำคัญเหลานั้นรวมท้ังมาตรการ 

                             เพ่ือลดความเสี่ยงเหลานั้น เชน ไฟดับเปนระยะเวลานาน ไฟไหม 
                                      แผนดินไหว การชุมนุมประทวง การเกิดโรคระบาดจนไมสามารถเขามา 
                                      ปฏิบัติงานในสถานท่ีทำงานได เปนตน ทำใหไมสามารถเขามาใชงาน 
          ระบบสารสนเทศได 

   1.3 กำหนดข้ันตอนปฏิบัติในการกูคืน (Recover) ระบบสารสนเทศ และ 
         ระยะเวลาในการกูคืนระบบท่ีสอดคลองตามเปาหมายท่ีหนวยงานกำหนดไว 
   1.4 กำหนดข้ันตอนปฏิบัติในกูคืนระบบและการทดสอบแผนฉุกเฉิน 
   1.5 กำหนดชองทางในการติดตอเม่ือเกิดกรณีฉุกเฉิน ท้ังผูรับผิดชอบภายใน 
         หนวยงาน และผูใหบริการภายนอก เชน ผูใหบริการเครือขาย ฮารดแวร  
                           ซอฟตแวร เปนตน เม่ือเกิดเหตุจําเปนท่ีจะตองติดตอผูใหบริการ 

1.6 สรางความตระหนัก หรือใหความรูแกเจาหนาท่ีผูท่ีเก่ียวของกับข้ันตอน 
การปฏิบัติหรือสิ่งท่ีตองทำเม่ือเกิดเหตุเรงดวน 

 2. มีการทบทวนเพ่ือปรับปรุงแผนเตรียมความพรอมกรณีฉุกเฉินดังกลาวใหสามารถ
ปรับใชไดอยางเหมาะสมและสอดคลองกับการใชงานตามภารกิจ อยางนอยปละ 1 ครั้ง 
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  3. กำหนดหนาท่ีและความรับผิดชอบของบุคลากรซ่ึงดูแลรับผิดชอบระบบสารสนเทศ  
ระบบ สํารอง และการจัดทำแผนเตรียมพรอมกรณีฉุกเฉินในกรณีท่ีไมสามารถดำเนินการดวยวิธีการทาง 
อิเล็กทรอนิกส 
   4. ตองมีการทดสอบสภาพพรอมใชงานของระบบสารสนเทศ ระบบสํารอง และระบบ 
แผนเตรียมพรอมกรณีฉุกเฉิน อยางนอยปละ 1 ครั้ง 
  5. ทบทวนระบบสารสนเทศ ระบบสํารอง และระบบแผนเตรียมพรอมกรณีฉุกเฉินท่ี
เพียงพอตอสภาพความเสี่ยงท่ียอมรับไดของแตละหนวยงาน อยางนอยปละ 1 ครั้ง 

 
3. แนวปฏิบัติสำหรับผูใชงานระบบสารสนเทศ 

  1. อัปเดตซอฟตแวรอยางสม่ำเสมอ  
  2. ใชงานโปรแกรม Antivirus ท่ีไดรับการอัปเดตอยางสม่ำเสมอ  
  3. สรางรหัสผานท่ีเขมแข็ง และไมใชซ้ำกันทุกบัญชี ความยาวไมนอยกวา 8 ตัวอักษร 

และทำใหซับซอนดวยเลขหรืออักขระพิเศษ และเปลี่ยนรหัสผานเริ่มตน  
  4. ใชงานการยืนยันตัวตนแบบหลายปจจัย (Multi-Factor Authentication หรือ 
MFA) ซ่ึงนอกจากการแนะนำการสรางรหัสผานท่ีเขมแข็งแลว เรายังควรเปดใชงานการยืนยันตัวตน
หลากหลายวิธี เชน ใชการใสรหัสผานรวมกับ OTP (One Time Password หรือรหัสผานแบบใชครั้งเดียว  

  5. ติดตั้ง Firewall ในอุปกรณ ซ่ึงจะเปนกำแพงก้ันไมใหโปรแกรมหรือซอฟตแวรท่ี 
ไมไดรับอนุญาตเขามาหรือทำงานในอุปกรณของเรา 

  6. พิจารณาลิงก (Link) ท่ีมาจากทางอีเมล ทางโทรศัพท และขอความจาก 
โปรแกรมแชทกอนคลิกทุกครั้ง 
 
4. แนวทางปฏิบัติในการรักษาความปลอดภัยไฟรวอลล (Firewall) สำหรับผูดูแลระบบ 

4.1 ผูดูแลระบบตองเฝาระวังและบริหารจัดการระบบรักษาความปลอดภัย (Firewall) 
4.2 ผูดูแลระบบตองกำหนดนโยบาย (Policy) การใชงานไฟรวอลล 
4.3 ผูดูแลระบบตองจัดใหมีระบบตรวจสอบยืนยันตัวตนและสิทธิการเขาใชงานของ

ผูใชงาน (Identification and Authentication) กอนเขาสูระบบงานคอมพิวเตอรท่ีรัดกุมเพียงพอ 
4.4 ผู ด ูแลระบบตองกำหนดคา (Configuration) หรือกำหนดนโยบาย (Policy)       

เพื่อกลั่นกรองขอมูลที่มาทางเว็บไซตใหมีความปลอดภัยตอระบบสารสนเทศและเครือขายคอมพิวเตอร
ปองกันผูบุกรุก ไวรัส รวมท้ัง Malicious Code ตางๆ มิใหเขาถึง (Access Risk) หรือสรางความเสียหาย 
(Availability Risk) แกขอมูลหรือการทำงานของระบบคอมพิวเตอร 

4.5 ผูดูแลระบบตองกำหนดข้ันตอนหรือวิธีปฏิบัติในการตรวจสอบการรักษาความ
ปลอดภัยระบบคอมพิวเตอรแมขาย และในกรณีที่พบวามีการใชงานหรือเปลี่ยนแปลงคา Parameter   
ในลักษณะท่ีผิดปกติตองดำเนินการแกไข  

4.6 การเปดใชบริการ (Service) ตองไดร ับอนุญาตจากผู อำนวยการกลุ มงานท่ี
รับผิดชอบ ทั้งนี้ หากบริการที่จำเปนตองใชมีความเสี่ยงตอระบบรักษาความปลอดภัย ผูดูแลระบบตอง
กำหนดมาตรการปองกันเพ่ิมเติม  

4.7 ผูดูแลระบบตองบริหารจัดการใหไฟรวอลลสามารถเปดใชงานไดตลอดเวลา และ
ในกรณีที่พบปญหา หรือการทำงานในลักษณะที่ผิดปกติตองดำเนินการแกไข รวมทั้งมีการรายงาน
ผูอำนวยการกลุมงานท่ีรับผิดชอบโดยทันที  
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4.8 ผู ด ูแลระบบตองออกจากระบบ (Log Out) ในชวงเวลาที ่มิไดอยู ปฏิบัติงาน          
ท่ีหนาเครื่องคอมพิวเตอร  

4.9 ผูดูแลระบบตองกำหนดใหมีการควบคุมการใชงาน โดยบริหารจัดการบัญชีรายชื่อ
ผูใชงาน  

4.10 ผูดูแลระบบตองบันทึกบัญชีชื่อผูใชงาน (Username) และรหัสผาน (Password) 
เพื่อยืนยันตัวตนผูใชงานกอนเขาใชงานระบบ (Authentication) และควบคุมบุคคลที่ไมเกี่ยวของมิให 
เขาถึง ลวงรู (Access Risk) หรือแกไข เปลี่ยนแปลง (Integrity Risk) ขอมูลหรือการทำงานของระบบ
คอมพิวเตอรในสวนท่ีมิไดมีอำนาจหนาท่ีเก่ียวของ  

4.11 ผูดูแลระบบตองติดตั้ง Patch ที่จำเปนของระบบงานสำคัญ เพื่ออุดชองโหว
ตางๆ ของซอฟตแวรระบบ (System Software)  

4.12 ผู ด ูแลระบบตองทดสอบซอฟตแวร ระบบ (System Software) เก ี ่ยวกับ          
การรักษาความปลอดภัย และประสิทธิภาพการใชงานโดยทั่วไปกอนติดตั้ง และหลังการแกไข หรือ
บำรุงรักษา  

4.13 ผูอำนวยการกลุมงานท่ีรับผิดชอบตองกำหนดผูรับผิดชอบในการกำหนด แกไข 
หรือเปลี่ยนแปลงคา Parameter ตางๆ อยางชัดเจน  

4.14 ผูขอใชงานตองยอมรับและปฏิบัติตามนโยบายดานความปลอดภัยอยางเครงครัด  
4.15 ภายหลังการอนุญาตใหใชงานหากพบวามีการใชงานท่ีขัดตอนโยบาย ประกาศ 

ระเบียบ หรือกฎหมาย หรืออาจจะทำใหเกิดชองโหวดานความปลอดภัยตอระบบสารสนเทศ หรือทำให
เกิดความเสียหายตอระบบสารสนเทศ จะยกเลิกการใหบริการทันที 

 
5. แนวทางปฏิบัติในการใชงานระบบตรวจจับและปองกันผูบุกรุกสำหรับผูดูแลระบบ 

5.1 ผูดูแลระบบตองกำหนดใหมีการเฝาระวังและรักษาอุปกรณตรวจจับและปองกัน
การบุกรุกระบบ (IDS/IPS) เหตุการณผิดปกติและการแจงเตือนตางๆ ที่อุปกรณตรวจพบ จะถูกทำ     
การวิเคราะหและหาสาเหตุของการบุกรุกในระบบเทคโนโลยีสารสนเทศของสำนักงาน เพ่ือเปนเครื่องมือ
สำหรับการสืบสวนหาบุคคลท่ีโจมตี บุกรุก หรือใชระบบในทางที่ผิด และเปนการปองกันกอนที่จะเกิด
การโจมตี 

 5.2 ผูดูแลระบบตองเก็บสถิติเกี่ยวกับความพยายามบุกรุกหรือโจมตีสำนักงาน เปน
เครื่องมือวัดประสิทธิภาพในการปองกันภัยของระบบรักษาความปลอดภัยอื่น เชน ไฟรวอลล เปนตน 
และเพ่ือเปนการปองกันเครือขายคอมพิวเตอรภายในจากอันตรายท่ีมาจากเครือขายอมพิวเตอรภายนอก 
เชน ผูบุกรุก หรือ Hacker รวมท้ังไวรัสประเภทตางๆ 

5.3 ผ ู ด ูแลระบบต องม ีการบร ิหารจ ัดการเหต ุการณบ ุกร ุกระบบ ( Incident 
Management) เปนการตอบสนองตอเหตุการณบุกรุกทางเครือขาย สามารถชวยวิเคราะหลักษณะการ
บุกรุกทางเครือขาย และทำใหสามารถแกไขสถานการณไดอยางถูกตอง ลดความเสี่ยงและผลกระทบท่ี
อาจเกิดขึ ้นจากการบุกรุก โดยตองจัดลำดับความสำคัญของการบุกรุกจากผลกระทบที่เกิดขึ ้นกับ
สำนักงาน และจัดทำวิธีปฏิบัติที่ถูกตองใหกับสำนักงานเพื่อปองกันเหตุการณเกิดซ้ำการตอบสนองตอ
เหตุการณการบุกรุกแบงเปน 4 ข้ันตอนคือ 
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5.3.1 จำกัดขอบเขต (Containment) จำกัดพื้นที่ที่เสี่ยงตอการบุกรุกและจำกัด
ความรุนแรงของการบุกรุก 

5.3.2 กำจัดตนเหตุ (Eradication) กำจัดตนเหตุของการบุกรุก รวมถึงปดก้ัน
ชองทางของการบุกรุก 

5.3.3 กูคืนระบบ (Recovery) แกไขระบบท่ีถูกบุกรุกใหสามารถกลบัมาทำงานได
ตามปกติ 

2.3.4 ติดตามผล (Follow-Up) บันทึกผลกระทบของเหตุการณและแนะนำวิธี
ปฏิบัติเพ่ือปองกันเหตุการณเกิดซ้ำ 

5.4 ผูอำนวยการกลุมงานที่รับผิดชอบ ตองกำหนดผูรับผิดชอบในการกำหนด แกไข 
หรือเปลี่ยนแปลงคา parameter ตางๆ ของระบบเครือขาย และอุปกรณตางๆ ที่เชื ่อมตอกับระบบ
เครือขายอยางชัดเจน  

5.5 การกำหนด แกไข หรือเปลี่ยนแปลงคา parameter ตองแจงบุคคลที่เกี่ยวของให
รับทราบ 

5.6 การใชเครื่องมือตางๆ (tools) เพื่อตรวจเช็คระบบเครือขาย ตองไดรับการอนุมัติ
จากผูอำนวยการกลุมงานท่ีรับผิดชอบและจำกัดการใชงานเฉพาะเทาท่ีจำเปน 

5.7 ผูดูแลระบบตองทำการตรวจสอบบันทึกการปฏิบัติงานของผูใชงานอยางสม่ำเสมอ 
และตองประเมินผลกระทบของการเปลี่ยนแปลงที่สำคัญเปนลายลักษณอักษร ทั้งในดานการปฏิบัติงาน 
(operation) ระบบรักษาความปลอดภัย (security) และการทำงาน (functionality)ของระบบงาน       
ท่ีเก่ียวของ 
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