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/10. “สิทธิของผูใชงาน”... 

 
 

 

 

ประกาศกรมโรงงานอุตสาหกรรม 

เรื่อง  นโยบายในการรักษาความม่ันคงปลอดภัยดานสารสนเทศ  

................................... 

คํานํา  

นโยบายในการรักษาความม่ันคงปลอดภัยดานสารสนเทศจัดทําข้ึน เพ่ือใหระบบสารสนเทศ  
ของกรมโรงงานอุตสาหกรรม  มีความม่ันคงปลอดภัยและมิใหผูกระทําดวยประการใด ๆ ใหระบบ
สารสนเทศไมสามารถทํางานตามคําสั่งท่ีกําหนดไว หรือทําใหการทํางานผิดพลาดไปจากคําสั่งท่ีกําหนดไว 
หรือใชวิธีการใด ๆ เขาลวงรูขอมูล แกไข หรือทําลายขอมูลของบุคคลอ่ืนในระบบสารสนเทศโดยมิชอบ 
หรือใชระบบสารสนเทศเพ่ือเผยแพรขอมูลอันเปนเท็จ หรือมีลักษณะอันลามกอนาจาร ซ่ึงอาจกอใหเกิด
ความเสียหายแกกรมโรงงานอุตสาหกรรม และเปนความผิดตามพระราชบัญญัติวาดวยการกระทํา
ความผิดเก่ียวกับคอมพิวเตอร พ.ศ. ๒๕๕๐  

คํานิยามศัพทท่ีใชในนโยบายฉบับนี้ 

1. “กระทรวง” หมายถึง กระทรวงอุตสาหกรรม 

2. “กรม” หมายถึง กรมโรงงานอุตสาหกรรม 

3. “ศูนยสารสนเทศ” หมายถึง ศูนยเทคโนโลยีสารสนเทศและการสื่อสาร 

4. “สินทรัพย” หมายถึง ฮารดแวร ซอฟตแวร และขอมูลสารสนเทศของกรมโรงงานอุตสาหกรรม 
ภายใตการกํากับดูแลของศูนยสารสนเทศ 

          5. “ระบบเครือขาย” หมายถึง เครือขายคอมพิวเตอรของกรมโรงงานอุตสาหกรรม         
ภายใตการกํากับดูแลของศูนยสารสนเทศ 

6. “คณะกรรมการบริหาร” หมายถึง คณะกรรมการบริหารเทคโนโลยีสารสนเทศและการ
สื่อสาร กรมโรงงานอุตสาหกรรม (Steering Committee) 

          7. “ผูบริหารระดับสูงดานสารสนเทศ” หมายถึง รองอธิบดีท่ีมีหนาท่ีดูแลรับผิดชอบดาน         
สารสนเทศของกรมโรงงานอุตสาหกรรม (Chief Information Officer : CIO)  

8. “ผูบริหารระดับสูงสุด” หมายถึง อธิบดีกรมโรงงานอุตสาหกรรม 

   9. “ผูใชงาน” หมายถึง ขาราชการ ลูกจางประจํา พนักงานราชการ พนักงานจางเหมาบริการ   
และเจาหนาท่ีประจําโครงการตาง ๆ ของกรมโรงงานอุตสาหกรรม รวมถึงประชาชนท่ีเขาใชงานระบบ
สารสนเทศของกรมโรงงานอุตสาหกรรม และผูรับจางท่ีกรมโรงงานอุตสาหกรรมมอบหมายใหปฏิบัติงาน
ตามสัญญา 
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10. “สิทธิของผูใชงาน” หมายถึง สิทธิท่ัวไป สิทธิจําเพาะ สิทธิพิเศษ และสิทธิอ่ืนใดท่ีเก่ียวของ 
กับระบบสารสนเทศ 

11. “การเขาถึงหรือควบคุมการใชงานสารสนเทศ” หมายถึง การอนุญาต การกําหนดสิทธิ ์     
หรือการมอบอํานาจใหผูใชงาน เขาถึงหรือใชงานระบบเครือขายหรือระบบสารสนเทศ การเขาถึง
ระบบปฏิบัติการรวมถึงการเขาถึงโปรแกรมประยุกตหรือแอพพลิเคชั่นและสารสนเทศท้ังทาง
อิเล็กทรอนิกสและทางกายภาพ รวมท้ังการอนุญาตสําหรับบุคคลภายนอก 

12.  “ผูดูแลระบบ” หมายถึง ขาราชการ หรือบุคคลท่ีไดรับมอบหมายใหมีหนาท่ีรับผิดชอบ    
ในการดูแลรักษาระบบสารสนเทศตาง ๆ ท่ีติดตั้งอยูภายในกรม 

๑3.  “เจาหนาท่ีกรม” หมายถึง เจาหนาท่ีของกรมท่ีมีสิทธิ์ในการเขาออกสถานท่ี อาคาร หอง 
ตามท่ีกําหนดในทะเบียนผูมีสิทธิ์เขาออกพ้ืนท่ี 

๑4.  “ผูมาติดตอจากหนวยงานภายนอก”  หมายถึง  บุคคลจากหนวยงานภายนอกท่ีมาทําการ
ติดตอกับกรมในการติดตั้ง (Implement)  บํารุงรักษา (Maintenance) หรือใหปรึกษา     ท่ีเก่ียวของกับ
เครื่องแมขาย (Server) ระบบเครือขาย (Network) โปรแกรม (Software) ฐานขอมูล (Database) หรือ
อุปกรณอ่ืนใด ท่ีติดตั้งอยูภายในหองเครื่องคอมพิวเตอรแมขายศูนยสารสนเทศ  

15.  “ผูพัฒนาระบบ” หมายถึง ขาราชการหรือบุคคลท่ีไดรับมอบหมายใหมีหนาท่ีรับผิดชอบ  
ในการพัฒนาระบบสารสนเทศและบํารุงรักษาระบบสารสนเทศใหกับหนวยงานตางๆ ภายในกรม 

          16. “ความม่ันคงปลอดภัยดานสารสนเทศ” หมายถึง การธํารงไวซ่ึงความลับ (confidentiality) 
ความถูกตองครบถวน (integrity) และสภาพพรอมใชงาน (availability) ของสารสนเทศ ท้ังนี้รวมถึง 
คุณสมบัติในดานความถูกตองแทจริง (authenticity) ความรับผิด (accountability) การหามปฏิเสธความ
รับผิด (non-repudiation) และความนาเชื่อถือ (reliability) 

17. “ระบบสารสนเทศ” หมายถึง ระบบงานของหนวยงานท่ีนําเอาเทคโนโลยีสารสนเทศ ระบบ
คอมพิวเตอรและระบบเครือขายมาชวยในการสรางสารสนเทศท่ีหนวยงาน สามารถนํามาใชประโยชนใน
ตารางวางแผน การบริหาร การสนับสนุนใหการบริการ การพัฒนาและควบคุมติดตอสื่อสาร ซ่ึงมี
องคประกอบ เชน ระบบคอมพิวเตอร ระบบเครือขาย ระบบปฏิบัติการ โปรแกรมประยุกต และขอมูล
สารสนเทศ เปนตน 

18. “เหตุการณดานความม่ันคงปลอดภัย” (information security event) หมายถึง  
กรณีท่ี ๑ คือ เหตุการณท่ีเกิดข้ึนแลวกับระบบคอมพิวเตอรและระบบเครือขายของกรม 
กรณีท่ี ๒ คือ เหตุการณท่ีเปนจุดออนหรือสงสัยวาจะเปนจุดออนท้ังสองกรณี สามารถ

สรางความเสียหายใหกับองคกรไดในลักษณะใดลักษณะหนึ่ง ซ่ึงอาจสงผลให  
 เกิดการหยุดชะงักตอกระบวนการทางธุรกิจสําคัญ เชน ระบบการรับแจง        

วอ./อก.6 เกิดการหยุดชะงัก เปนตน 

 เปนการละเมิดนโยบายในการรักษาความม่ันคงปลอดภัยดานสารสนเทศของกรม 

 เปนการละเมิดตอกฎหมาย ระเบียบ ขอบังคับ หรือขอกําหนดตาง  ๆท่ีกรมกําหนดไว 

 เกิดภาพลักษณท่ีไมดีตอกรม หรือทําใหสูญเสียชื่อเสยีง เชน การไปโพสตขอความ
พาดพิงถึงกรมในเว็บไซตภายนอกซ่ึงทําใหเกิดความเสียหายตอชื่อเสียงของกรม 

 /19. “สถานะการณ... 
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19. “สถานการณดานความม่ันคงปลอดภัยท่ีไมพึงประสงคหรือไมอาจคาดคิด” (information 
security incident) หมายถึง สถานการณดานความม่ันคงปลอดภัยท่ีไมพึงประสงคหรือไมอาจคาดคิด 
(unwanted or unexpected) ซ่ึงอาจทําใหระบบสารสนเทศขององคกร ถูกบุกรุกหรือโจมตี และความ
ม่ันคงปลอดภัยถูกคุกคาม  

วัตถุประสงค 

1. นโยบายในการรักษาความม่ันคงปลอดภัยดานสารสนเทศฉบับนี้จัดทําข้ึนเพ่ือกําหนด
นโยบาย และแนวทางใหเกิดความม่ันคงปลอดภัยในระบบสารสนเทศ โดยมีขอบเขตครอบคลุมระบบ
สารสนเทศของกรม และมีวัตถุประสงคเพ่ือ   

    1.1 ระบบสารสนเทศเกิดความม่ันคงปลอดภัย ปองกันการบุกรุก และความเสียหายท่ีมี     
ขอมูลในระบบสารสนเทศ 

1.2 ผูใชงานระบบสารสนเทศเกิดความม่ันใจ เม่ือระบบมีปญหา และระบบสามารถกูคืน 
กลับใชงานไดอยางรวดเร็ว 

2. นโยบายในการรักษาความม่ันคงปลอดภัยดานสารสนเทศ ไดจัดทําข้ึนเปนลายลักษณอักษร
และไดรับการอนุมัติจากอธิบดีกรมและไดเผยแพรใหบุคลากรทุกคนท่ีเก่ียวของทราบและปฏิบัติ 

ความรับผิดชอบของผูบริหาร 

1. อธิบดีกรมโรงงานอุตสาหกรรม เปนผูลงนามอนุมัตินโยบายในการรักษาความม่ันคงปลอดภัย
ดานสารสนเทศ 

2. คณะกรรมการบริหาร มีอํานาจหนาท่ีดังนี้ 

2.1 กําหนดและทบทวนนโยบาย ตลอดจนทิศทางงานดานสารสนเทศของกรม 

2.2 ผลักดันใหบุคลากรทุกคนตระหนักถึงความสําคัญในการรักษาความม่ันคงปลอดภัย   
ของขอมูลในระบบสารสนเทศและปฏิบัติตามกฎหมายท่ีเก่ียวของอยางเครงครัด 

2.3 พิจารณาสนับสนุนการจัดหาทรัพยสินตาง ๆ เพ่ือใหการบริหารจัดการและใหบริการ
ระบบสารสนเทศมีความม่ันคงปลอดภัยและสอดคลองกับนโยบายฉบับนี ้

3. ผูอํานวยการศูนยเทคโนโลยีสารสนเทศและการสื่อสาร มีหนาท่ีดูแล ควบคุม การใหบริการ
ดานระบบสารสนเทศใหสอดคลอง   ตามนโยบายและรายงานผลการปฏิบัติงานตอคณะกรรมการบริหาร 
ตามวาระท่ีกําหนด 

ขอบเขตของนโยบายในการรักษาความม่ันคงปลอดภัยดานสารสนเทศของกรมโรงงานอุตสาหกรรม มีดังนี้ 

   1.  กําหนดนโยบาย แผนงาน และโครงการดานสารสนเทศของกรม 

   2.  ดําเนินการเก่ียวกับขอมูล และสารสนเทศเก่ียวกับโรงงานอุตสาหกรรม 

   3.  การปฏิบัติงาน หรือสนับสนุนการปฏิบัติงานรวมกับหนวยงานอ่ืนท่ีเก่ียวของ 

   4.  จัดสรางระบบเครือขายเชื่อมโยงระหวางหนวยงานภายในและภายนอก 

 /5.  พัฒนาระบบ... 
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/3.3 การระบุ... 

   5.  พัฒนาระบบการทํางานภายในใหเขาสูระบบบริหารงานรัฐอิเล็กทรอนิกส 

   6.  รักษามาตรฐานขอมูลและเสถียรภาพการใหบริการสารสนเทศ 

   7.  ฝกอบรมและเผยแพรสารสนเทศอุตสาหกรรม 

  8. อ่ืน ๆ ตามท่ีไดรับมอบหมาย 

การทบทวนและปรับปรุงระบบและขอปฏิบัติตอไปนี้ใหเปนปจจุบันอยูเสมอ 

 ขอ 1. ขอกําหนดการเขาถึงหรือควบคุมการใชงานระบบสารสนเทศ (access control)  
อยางนอยดังนี้  
                    1.1 ควบคุมการเขาถึงขอมูลและอุปกรณในการประมวลผลขอมูล โดยคํานึงถึงการใชงาน
และความม่ันคงปลอดภัย  

1.2 ในการกําหนดกฎเกณฑเก่ียวกับการอนุญาตใหเขาถึง ตองกําหนดตามนโยบายท่ี
เก่ียวของกับการอนุญาต การกําหนดสิทธิ์ หรือการมอบอํานาจของหนวยงาน  

1.3 ตองกําหนดเก่ียวกับประเภทของขอมูล ลําดับความสําคัญ หรือลําดับชั้นความลับ
ของขอมูล รวมท้ังระดับชั้นการเขาถึง เวลาท่ีไดเขาถึง และชองทางการเขาถึง 

ขอ 2. มีการกําหนดหนาท่ีความรับผิดชอบของผูใชงาน (user responsibilities) เพ่ือ
ปองกันการเขาถึงโดยไมไดรับอนุญาต การเปดเผย การลวงรู หรือการลักลอบทําสําเนาขอมูล
สารสนเทศและการลักขโมยอุปกรณประมวลผลสารสนเทศ มีเนื้อหาอยางนอยดังนี้  

2.1 การใชงานรหัสผาน (password use) กําหนดแนวปฏิบัติท่ีดีสําหรับผูใชงานในการ
กําหนดรหัสผาน การใชงานรหัสผาน และการเปลี่ยนรหัสผานท่ีมีคุณภาพ  

2.2 การปองกันอุปกรณในขณะท่ีไมมีผูใชงานท่ีอุปกรณ กําหนดแนวปฏิบัติท่ีเหมาะสม
เพ่ือปองกันไมใหผูไมมีสิทธิ์สามารถเขาถึงอุปกรณของหนวยงานในขณะท่ีไมมีผูดูแล  

2.3 การควบคุมสินทรัพยสารสนเทศและการใชงานระบบคอมพิวเตอร (clear desk 
and clear screen policy) ตองควบคุมไมใหสินทรัพยสารสนเทศ เชน เอกสาร สื่อบันทึกขอมูล 
คอมพิวเตอรหรือสารสนเทศอยูในภาวะเสี่ยงตอการเขาถึงโดยผูซ่ึงไมมีสิทธิ์ และตองกําหนดใหผูใชงาน
ออกจากระบบสารสนเทศเม่ือวางเวนจากการใชงาน  

2.4 ผูใชงานอาจนําการเขารหัส มาใชกับขอมูลท่ีเปนความลับ โดยใหปฏิบัติตาม
ระเบียบการรักษาความลบัทางราชการ พ.ศ. 2544  

 ขอ 3. การควบคุมการเขาถึงเครือขาย (network access control) เพ่ือปองกันการ
เขาถึงบริการทางเครือขายโดยไมไดรับอนุญาต อยางนอยดังนี้  

3.1 ใหผูใชงานสามารถเขาถึงระบบเครือขาย และระบบสารสนเทศได แตเพียงบริการท่ี
ไดรับอนุญาตใหเขาถึงเทานั้น  

3.2 การยืนยันตัวบุคคลสําหรับผูใชงานท่ีอยูภายนอกหนวยงาน (user authentication 
for external connections) ตองกําหนดใหมีการยืนยันตัวบุคคลกอนท่ีจะอนุญาตใหผูใชงานท่ีอยูภายนอก
หนวยงานสามารถเขาใชงานเครือขายและระบบสารสนเทศของหนวยงานได  
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3.3 การระบุอุปกรณบนเครือขาย (equipment identification in networks) ตองมี
วิธีการท่ีสามารถระบุอุปกรณบนเครือขายไดและควรใชการระบุอุปกรณบนเครือขายเปนการยืนยัน  

3.4 การปองกันพอรตท่ีใชสําหรับตรวจสอบและปรับแตงระบบ (remote diagnostic 
and configuration port protection) ตองควบคุมการเขาถึงพอรตท่ีใชสําหรับตรวจสอบและปรับแตง
ระบบท้ังการเขาถึงทางกายภาพและทางเครือขาย  

3.5 การแบงแยกเครือขาย (segregation in networks) ตองทําการแบงแยกเครือขาย
ตามกลุมบริการอุปกรณและระบบเครือขาย  กลุมผูใชงานและกลุมของระบบ
สารสนเทศ  

3.6 การควบคุมการเชื่อมตอทางเครือขาย (network connection control)         
ตองควบคุมการเขาถึงหรือใชงานเครือขายท่ีมีการใชรวมกันหรือเชื่อมตอระหวาง
เครือขายใหสอดคลองกับแนวปฏิบัติการควบคุมการเขาถึง 

3.7 การควบคุมการจัดเสนทางบนเครือขาย (network routing control) ตองควบคุม
การจัดเสนทางบนเครือขายเพ่ือใหการเชื่อมตอของคอมพิวเตอรและการสงผาน
หรือไหลเวียนของขอมูลหรือสารสนเทศสอดคลองกับแนวปฏิบัติการควบคุมการ
เขาถึงหรือการประยุกตใชงานตามภารกิจ 

 ขอ 4. มีการควบคุมการเขาถึงระบบปฏิบัติการ (operating system access control) 
เพ่ือปองกันการเขาถึงระบบปฏิบัติการโดยไมไดรับอนุญาตอยางนอยดังนี้  

4.1 กําหนดข้ันตอนปฏิบัติเพ่ือการเขาใชงานท่ีม่ันคงปลอดภัย การเขาถึง
ระบบปฏิบัติการจะตองควบคุมโดยวิธีการยืนยันตัวตนท่ีม่ันคงปลอดภัย  

4.2 ระบุและยืนยันตัวตนของผูใชงาน (user identification and authentication)   
ตองกําหนดใหผูใชงานมีขอมูลเฉพาะเจาะจงซ่ึงสามารถระบุตัวตนของผูใชงาน และ
เลือกใชข้ันตอนทางเทคนิคในการยืนยันตัวตนท่ีเหมาะสมเพ่ือรองรับการกลาวอางวา
เปนผูใชงานท่ีระบุถึง  

4.3 การบริหารจัดการรหัสผาน (password management system) ตองจัดทําหรือ   
จัดใหมีระบบบริหารจัดการรหัสผานท่ีสามารถทํางานเชิงโตตอบ (interactive)      
หรือมีการทํางานในลกัษณะอัตโนมัติ ซ่ึงเอ้ือตอการกําหนดรหัสผานท่ีมีคุณภาพ  

4.4 การใชงานโปรแกรมอรรถประโยชน (use of system utilities) ควรจํากัดและ
ควบคุมการใชงานโปรแกรมประเภทอรรถประโยชน เพ่ือปองกันการละเมิดหรือ
หลีกเลี่ยงมาตรการความม่ันคงปลอดภัยท่ีไดกําหนดไวหรือท่ีมีอยูแลว  

4.5 เม่ือมีการวางเวนจากการใชงานในระยะเวลาหนึ่งใหยุติการใชงานระบบสารสนเทศ
นั้น (session time-out)  

4.6 การจํากัดระยะเวลาการเชื่อมตอระบบสารสนเทศ (limitation of connection 
time) ตองจํากัดระยะเวลาในการเชื่อมตอเพ่ือใหมีความม่ันคงปลอดภัยมากยิ่งข้ึน
สําหรับระบบสารสนเทศหรือโปรแกรมท่ีมีความเสี่ยงหรือมีความสําคัญสูง 

/ขอ 5.ควบคุม... 
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 ขอ 5. ควบคุมการเขาถึงโปรแกรมประยุกตหรือแอพพลิเคช่ันและสารสนเทศ (application 
and information access control) โดยตองมีการควบคุม อยางนอยดังนี้  

5.1 การจํากัดการเขาถึงสารสนเทศ (information access restriction) ตองจํากัด
หรือควบคุมการเขาถึงหรือเขาใชงานของผูใชงานและบุคลากรฝายสนับสนุน    
การเขาใชงานในการเขาถึงสารสนเทศและฟงกชัน (functions) ตาง ๆ ของ
โปรแกรมประยุกตหรือแอพพลิเคชั่น ท้ังนี้โดยใหสอดคลองตามนโยบายควบคุม
การเขาถึงสารสนเทศท่ีไดกําหนดไว  

5.2 ระบบซ่ึงไวตอการรบกวน มีผลกระทบและมีความสําคัญสูงตอหนวยงาน ตอง
ไดรับการแยกออกจากระบบอ่ืน ๆ และมีการควบคุมสภาพแวดลอมของตนเอง
โดยเฉพาะ ใหมีการควบคุมอุปกรณคอมพิวเตอรและสื่อสารเคลื่อนท่ีและการ
ปฏิบัติงานจากภายนอกหนวยงาน (mobile computing and teleworking)  

5.3 การควบคุมอุปกรณคอมพิวเตอรและสื่อสารเคลื่อนท่ี ตองกําหนดแนวปฏิบัติและ
มาตรการท่ีเหมาะสมเพ่ือปกปองสารสนเทศจากความเสี่ยงของการใชอุปกรณ
คอมพิวเตอรและสื่อสารเคลื่อนท่ี  

5.4 การปฏิบัติงานจากภายนอกหนวยงาน (teleworking) ตองกําหนดแนวปฏิบัติ 
แผนงานและข้ันตอนปฏิบัติเพ่ือปรับใชสําหรับการปฏิบัติงานของหนวยงาน    
จากภายนอกหนวยงาน  

ขอ 6. จัดทําระบบสํารองสําหรับระบบสารสนเทศ ตามแนวทางตอไปนี้  

6.1 ตองพิจารณาคัดเลือกและจัดทําระบบสํารองท่ีเหมาะสมใหอยูในสภาพพรอมใชงาน         
ท่ีเหมาะสม  

6.2 ตองจัดทําแผนเตรียมความพรอมกรณีฉุกเฉินในกรณีท่ีไมสามารถดําเนินการ    
ดวยวิธีการทางอิเล็กทรอนิกส เพ่ือใหสามารถใชงานสารสนเทศไดตามปกติ    
อยางตอเนื่อง โดยตองปรับปรุงแผนเตรียมความพรอมกรณีฉุกเฉินดังกลาว       
ใหสามารถปรับใชไดอยางเหมาะสมและสอดคลองกับการใชงานตามภารกิจ  

6.3 ตองมีการกําหนดหนาท่ีและความรับผิดชอบของบุคลากรซ่ึงดูแลรับผิดชอบระบบ
สารสนเทศ ระบบสํารอง และการจัดทําแผนเตรียมพรอมกรณีฉุกเฉินในกรณีท่ี  
ไมสามารถดําเนินการดวยวิธีการทางอิเล็กทรอนิกส  

6.4 ตองมีการทดสอบสภาพพรอมใชงานของระบบสารสนเทศ ระบบสํารองและระบบ
แผนเตรียมพรอมกรณีฉุกเฉินอยางสมํ่าเสมอ อยางนอยปละ 1 ครั้ง  

6.5 มีการปฏิบัติและทบทวนแนวทางจัดทําระบบสํารอง อยางนอยปละ 1 ครั้ง  

 ขอ 7. การตรวจสอบและประเมินความเส่ียงดานสารสนเทศ โดยมีเนื้อหาอยางนอยดังนี้  

7.1 จัดใหมีการตรวจสอบและประเมินความเสี่ยงดานสารสนเทศท่ีอาจเกิดข้ึนกับระบบ
สารสนเทศ (information security audit and assessment) จากผูตรวจสอบ
ภายในของหนวยงานอยางนอยปละ 1 ครั้ง  

/7.2 การประเมิน... 
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7.2 การประเมินความเสี่ยงจะตองดําเนินการโดยผูตรวจสอบภายในของหนวยงาน 
(internal auditor) เพ่ือใหหนวยงานไดทราบถึงระดับความเสี่ยงและระดับ      
ความม่ันคงปลอดภัยสารสนเทศ 

 ขอ 8. กําหนดใหมีการทบทวนปรับปรุงนโยบายในการรักษาความม่ันคงปลอดภัยดานสารสนเทศ  
          ใหทันสมัยอยางนอยปละครั้งหรือเม่ือระบบสารสนเทศมีการเปลี่ยนแปลงท่ีสําคัญ 

 ขอ 9. กรณีระบบคอมพิวเตอรหรือขอมูลสารสนเทศเกิดความเสียหาย หรืออันตรายใด ๆ       
แกหนวยงานหรือผูหนึ่งผูใด อันเนื่องมาจากความบกพรอง ละเลย หรือฝาฝนการปฏิบัติ
ตามนโยบายและแนวปฏิบัติในการรักษาความม่ันคงปลอดภัยดานสารสนเทศ ใหผูบริหาร
ระดับสูงสุดของหนวยงาน (Chief  Executive  Officer : CEO) เปนผูรับผิดชอบ          
ตอความเสี่ยง ความเสียหายหรืออันตรายท่ีเกิดข้ึน 

 ขอ 10.ใหศูนยสารสนเทศ รับผิดชอบปฏิบัติตามนโยบายนี้ 

   ท้ังนี้  การปฏิบัติตามนโยบายฉบับนี้ใหเปนไปตามแนวปฏิบัติภายใตนโยบายในการรักษา 
ความม่ันคงปลอดภัยดานสารสนเทศ 
 
 
 

                ประกาศ   ณ   วันท่ี        ธันวาคม พ.ศ. 2561 

 

 

                                                                      (นายทองชัย  ชวลิตพิเชฐ)   

           อธิบดีกรมโรงงานอุตสาหกรรม 
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แนวปฏบิัติดานความมั่นคงปลอดภัยในระบบสารสนเทศ-กรมโรงงานอุตสาหกรรม-สวนที่  1 หนา 8 
 

สวนท่ี 1 

แนวปฏิบัติในการควบคุมการเขาถึงระบบสารสนเทศ 

(Access Control) 

1. วัตถุประสงค 

เพ่ือกําหนดมาตรการควบคุมบุคคลท่ีไมไดรับอนุญาต เขาถึงระบบสารสนเทศของกรม และ
ปองกันการบุกรุกผานระบบเครือขายจากผูบุกรุก จากโปรแกรมชุดคําสั่งไมพึงประสงค ท่ีจะสรางความ
เสียหายแกขอมูล หรือการทํางานของระบบสารสนเทศใหหยุดชะงัก และทําใหสามารถตรวจสอบติดตาม
พิสูจนตัวบุคคลท่ีเขาใชงานระบบสารสนเทศของกรมไดถูกตอง 

2. กระบวนการหลักในการควบคุมการเขาถึงระบบ 

2.1 สถานท่ีตั้งของระบบสารสนเทศท่ีสําคัญตองมีการควบคุมการเขาออกท่ีรัดกุม และอนุญาต
ใหเฉพาะบุคคลท่ีไดรับสิทธิ และมีความจําเปนผานเขาใชงานไดเทานั้น 

2.2 ผูดูแลระบบ ตองกําหนดสิทธิ์การเขาถึงขอมูล และระบบขอมูล ใหเหมาะสมกับการใชงาน
ของผูใชระบบ และหนาท่ีความรับผิดชอบของเจาหนาท่ีในการปฏิบัติงานกอนเขาใชระบบ
สารสนเทศ รวมท้ังมีการทบทวนสิทธิก์ารเขาถึงอยางสมํ่าเสมอ ท้ังนี้ ผูใชระบบจะตอง
ไดรับอนุญาตจากผูดูแลระบบตามความจําเปนในการใชงาน 

2.3 ผูดูแลระบบ หรือผูท่ีไดรับมอบหมายเทานั้น ท่ีสามารถแกไขเปลี่ยนแปลงสิทธิการเขาถึง
ขอมูลและระบบขอมูลได 

2.4 ผูดูแลระบบ ควรจัดใหมีการติดตั้งระบบบันทึกและติดตามการใชงานระบบสารสนเทศ  
ของกรม และตรวจตราการละเมิดความปลอดภัยท่ีมีตอระบบขอมูลสําคัญ 

2.5 ผูดูแลระบบ ตองจัดใหมีการบันทึกรายละเอียดการเขาถึงระบบการแกไขเปลี่ยนแปลง   
สิทธิ์ตาง ๆ และการผานเขาออกสถานท่ีตั้งของระบบ ของท้ังท่ีผูไดรับอนุญาตและไมไดรับ
อนุญาต เพ่ือเปนหลักฐานในการตรวจสอบหากมีปญหาเกิดข้ึน 

3. การควบคุมการเขาถึงระบบสารสนเทศ 

3.1 ผูดูแลระบบ มีหนาท่ีในการตรวจสอบการอนุมัติและกําหนดสิทธิ์ในการผานเขาสูระบบ
ใหแกผูใชในการขออนุญาตเขาระบบงานนั้น จะตองมีการทําเปนเอกสารเพ่ือขอสิทธิ์ในการ
เขาสูระบบและกําหนดใหมีการลงนามอนุมัติเอกสารดังกลาวตองมีการจัดเก็บไวเปน
หลักฐาน 

3.2 เจาของขอมูลและ “เจาของระบบงาน” จะอนุญาตใหผูใชงานเขาสูระบบเฉพาะในสวน    
ท่ีจําเปนตองรูตามหนาท่ีงานเทานั้น เนื่องจากการใหสิทธิ์เกินความจําเปนในการใชงาน     
จะนําไปสูความเสี่ยงในการใชงานเกินอํานาจหนาท่ี ดังนั้น การกําหนดสิทธิ์ในการเขาถึง
ระบบงาน ตองกําหนดตามความจําเปนข้ันต่ําเทานั้น 
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3.3 ผูใชงานจะตองไดรับอนุญาตจากเจาหนาท่ีท่ีรับผิดชอบขอมูล และระบบงานตามความ
จําเปนตอการใชงานระบบสารสนเทศ 

4. การบริหารจัดการการเขาถึงของผูใช 

4.1 การลงทะเบียนเจาหนาท่ีใหมของกรม ตองกําหนดใหมีข้ันตอนปฏิบัติอยางเปนทางการ 
สําหรับการลงทะเบียนเจาหนาท่ีใหมเพ่ือใหมีสิทธิตาง ๆ ในการใชงานตามความจําเปน 
รวมท้ัง ข้ันตอนปฏิบัติสําหรับการยกเลิกสิทธิการใชงาน เจาหนาท่ีท่ีลาออกจากราชการ
แลว ตองทําการยกเลิกสิทธิภายใน 24 ชั่วโมง หรือเม่ือเปลี่ยนตําแหนงงานภายใน ตองทํา
การยกเลิกสิทธิภายใน 7 วัน 

4.2 การลงทะเบียนสําหรับผูใชงานระบบสารสนเทศจากภายนอกกรม      
      ไดกําหนดข้ันตอนการปฏิบัติอยางเปนทางการ สําหรับการเขาใชงานระบบท่ีเปดใหบริการ 
      แกผูประกอบการกิจการโรงงาน  แยกออกเปน 2 กรณี  ดังนี้  

   4.2.1   ผูสมัครใชระบบใหม โดยมีข้ันตอนการลงทะเบียนผานระบบสารสนเทศและตอง 
               แนบไฟลเอกสารท่ีสําคัญซ่ึงใชยืนยันตัวตนท่ีแทจริง ประกอบดวย ใบอนุญาต 
              ประกอบกิจการโรงงาน หนังสือรับรองบริษัท หนังสือมอบอํานาจ (ถามี) บัตร 
              ประจําตัวประชาชนผูมอบอํานาจ  บัตรประชาชนผูรับมอบอํานาจ ซ่ึงเอกสาร 
              ทุกฉบับตองประทับตราบริษัทและผูมีอํานาจลงนามกํากับทุกฉบับ 

4.2.2  ผูใชระบบงานเดิม เม่ือตองการท่ีจะขอรหัสประจําตัวผูใชหรือตองการขอเปลี่ยน 
           รหัสผานใหม  ผูใชตองทําหนังสือเปนลายลักษณอักษรแจงปญหาและความ 
  ตองการ โดยระบุเลขทะเบียนโรงงาน ชื่อโรงงาน และชื่อผูประสานงาน (ผูรับ 
  มอบอํานาจ) พรอมแจงเบอรโทรศัพท และอีเมล (สําหรับการแจงรหัส 
 ประจําตัวหรือเลข 13 หลักและรหัสผาน) ลงนามโดยผูมีอํานาจลงนาม  
 พรอมเอกสาร คือ หนังสือมอบอํานาจ สําเนาบัตรประชาชนของผูมอบอํานาจ  
  สําเนาบัตรประชาชนของผูรับมอบอํานาจ หนังสือรับรองบริษัท และกรณีอยู 
  นอกนิคมอุตสาหกรรมใหสงใบอนุญาตประกอบกิจการโรงงาน (รง. 4) หรือ 
 หากอยูในนิคมอุตสาหกรรมใหสงใบอนุญาตใชท่ีดินหรือใบรับแจงประกอบ 
  อุตสาหกรรม ฉบับลาสุด และสงเอกสารทางไปรษณียและเอกสารทุกฉบับตอง 
 ประทับตราบริษัท 

4.3 การกําหนดสิทธิ์การใชเทคโนโลยีสารสนเทศของ กรอ. ตองใหสิทธิ์เฉพาะการปฏิบัติงาน   
ในหนาท่ีและตองไดรับความเห็นชอบจากผูดูแลระบบเปนลายลักษณอักษร รวมท้ัง      
ตองทบทวนสิทธิดังกลาวอยางสมํ่าเสมอ โดยกําหนดการเขาถึงและการใชงานระบบ
สารสนเทศ ดังนี้ 

- อานอยางเดียว 
- สรางขอมูล 
- ปอนขอมูล 
- แกไขขอมูล 

4.4 ผูใชตองลงนามรับทราบสิทธิ์ และหนาท่ีเก่ียวกับการใชงานระบบสารสนเทศเปน          
ลายลกัษณอักษรและตองปฏิบัติตามอยางเครงครัด 
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  4.5 การบริหารจัดการบัญชีรายชื่อผูใชงาน (User account) และรหัสผานของเจาหนาท่ี 

4.5.1 ผูดูแลระบบ ท่ีรับผิดชอบระบบงานนั้น ๆ ตองกําหนดสิทธิ์ของเจาหนาท่ีในการ
เขาถึงระบบสารสนเทศ แตละระบบท้ังกําหนดสิทธิ์แยกตามหนาท่ีท่ีรับผิดชอบ
ซ่ึงมีแนวทางปฏิบัติตามท่ีกําหนดไวในคูมือความปลอดภัยในระบบสารสนเทศ 
เรื่อง “การบริหารสิทธิผูเขาถึงระบบ” 

4.5.2 การกําหนดการเปลี่ยนแปลงและการยกเลิกรหัสผานตองปฏิบัติตามท่ีกําหนดไว
ในคูมือความปลอดภัยในระบบสารสนเทศ เรื่อง “การบริหารสิทธิผูเขาถึง
ระบบ” 

4.5.3 กรณีมีความจําเปนตองใหสิทธิพิเศษกับผูใช หมายถึง ผูใชท่ีมีสิทธิ์สูงสุด ตองมี
การพิจารณาการควบคุมผูใชท่ีมีสิทธิพิเศษนั้นอยางรัดกุมเพียงพอโดยใชปจจัย
ตอไปนี้ประกอบการพิจารณา 

    1) ควรไดรับความเห็นชอบและอนุมัติจากผูดูแลระบบงานนั้น ๆ 

2) ควรควบคุมการใชงานอยางเขมงวด เชน กําหนดใหมีการควบคุม         
การใชงานเฉพาะกรณีจําเปนเทานั้น 

3) ควรกําหนดระยะเวลาการใชงานและระงับการใชงานทันที เม่ือพน
ระยะเวลาดังกลาว 

                                4) ควรมีการเปลี่ยนรหัสผานอยางเครงครัด เชนทุกครั้งหลังหมดความจําเปน
ในการใชงานหรือในกรณีท่ีมีความจําเปนตองใชงานเปนระยะเวลานาน     
ก็ควรเปลี่ยนรหัสผานทุก ๖ เดือน เปนตน 

4.6 การบริหารจัดการการเขาถึงขอมูลตามระดับชั้นความลับ 

4.6.1 ผูดูและระบบ ตองกําหนดชั้นความลับของขอมูล วิธีปฏิบัติในการจัดเก็บขอมูล  
         และวิธีปฏิบัติในการควบคุมการเขาถึงขอมูลแตละประเภท ชั้นความลับท้ังการ  
         เขาถึงโดยตรงและการเขาถึงผานระบบงานรวมถึงวิธีการทําลายขอมูลแตละ 
         ประเภทชั้นความลับ 

4.6.2 เจาของขอมูล จะตองมีการสอบทานความเหมาะสมของสิทธิในการเขาถึงขอมูล
ของผูใชงานเหลานี้อยางนอยปละ 1 ครั้ง เพ่ือใหม่ันใจไดวาสิทธิตาง ๆ ท่ีใหไว
ยังคงมีความเหมาะสม 

4.6.3 วิธีปฏิบัติในการควบคุมการเขาถึงขอมูลแตละประเภทชั้นความลับ ท้ังการ
เขาถึงโดยตรงและการเขาถึงผานระบบงาน ผูดูแลระบบตองกําหนดรายชื่อ
ผูใชงาน (User account) และรหัสผาน (Password) เพ่ือใชในการตรวจสอบ
ตัวตนจริงของผูใชขอมูลในแตละชั้นความลับของขอมูล 
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4.6.4 การรับสงขอมูลสําคัญผานเครือขายสาธารณะ ควรไดรับการเขารหัส 

(Encryption) ท่ีเปนมาตรฐานสากล 

4.6.5 ควรมีการกําหนดใหเปลี่ยนรหัสผานตามระยะเวลาท่ีกําหนดของระดับ  

   ความสําคัญของขอมูลตามท่ีกําหนดไวในคูมือความปลอดภัยในระบบ 
   สารสนเทศ เรื่อง “การบริหารสิทธิผูเขาถึงระบบ” 

4.6.6 ควรมีมาตรการรักษาความม่ันคงปลอดภัยของขอมูลในกรณีท่ีนําเครื่อง

คอมพิวเตอรออกนอกพ้ืนท่ีของกรม เชน สงเครื่องคอมพิวเตอรไปตรวจซอม 

ควรสํารองและลบขอมูลท่ีเก็บอยูในสื่อบันทึกกอน เปนตน 

5. การควบคุมการเขาใชงานระบบจากภายนอกศูนย ตองกําหนดใหมีการควบคุมการใชงานระบบ  

ท่ีผูดูแลระบบไดติดตั้งไวภายในองคกร เพ่ือดูแลรักษาความปลอดภัยของระบบจากภายนอก   

โดยมีแนวทางปฏิบัติ ดังนี้ 

5.1 การเขาสูระบบระยะไกล (Remote access) สูระบบเครือขายขององคกร ตองควบคุม
บุคคลท่ีจะเขาสูระบบขององคกรจากระยะไกลโดยกําหนดมาตรการการรักษา           
ความปลอดภัยท่ีเพ่ิมข้ึนจากมาตรฐานการเขาสูระบบภายใน 

5.2 วิธีการใด ๆ ก็ตามท่ีสามารถเขาถึงขอมูลหรือระบบขอมูลจากระยะไกล ตองไดรับการอนุมัติ
จากผูอํานวยการศูนยเทคโนโลยีสารสนเทศและการสื่อสารกอน และมีการควบคุมอยาง
เขมงวดกอนนํามาใช และผูใชตองปฏิบัติตามขอกําหนดของกรมในการเขาสูระบบและ
ขอมูลอยางเครงครัด 

5.3 การใหสิทธิในการเขาสูระบบจากระยะไกล ผูใชตองแสดงหลักฐานระบุเหตุผลหรือความ
จําเปนในการดําเนินงานกับองคกรอยางเพียงพอและตองไดรับอนุมัติจากผูมีอํานาจ    
อยางเปนทางการ 

5.4 มีการควบคุม Port ท่ีใชในการเขาสูระบบอยางรัดกุม 

5.5 การอนุญาตใหผูใชเขาสูระบบขอมูลจากระยะไกลตองอยูบนพ้ืนฐานของความจําเปน
เทานั้น และไมควรเปดพอรตท้ิงไวโดยไมจําเปน ชองทางดังกลาวควรตัดการเชื่อมตอ     
เม่ือไมไดงานแลว และจะเปดใหใชไดเม่ือมีการรองขอท่ีจําเปนเทานั้น 

6. การพิสูจนตัวตนสําหรับผูใชท่ีอยูภายนอก 

 6.1 ผูใชระบบทุกคนเม่ือจะเขาใชงานระบบตองผานการพิสูจนตัวตนจากระบบขององคกร ดังนี้ 

  6.1.1 แสดงชื่อผูใชงาน (Username) 

  6.1.2 ใสรหัสผาน (Password) 
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7. หนาท่ีความรับผิดชอบชองผูใชงาน (User Responsibility) 

7.1 การใชงานรหัสผาน (Password Use) 

7.1.1 ใหผูใชเปลี่ยนรหัสผานชั่วคราวท่ีไดรับแจงจากผูดูแลระบบทันทีท่ีเขาใชงานเปน  
         ครั้งแรก 

7.1.2 ตั้งรหัสผานใหมีความยาวไมนอยกวา 8 ตัวอักษร ท่ียากตอการเดา มีการผสมกัน  
        ระหวางตัวเลข ตัวอักษรและสัญลักษณเขาดวยกัน และเปลี่ยนรหัสผาน  
        ทุก 6 เดือน 

7.1.3 ไมควรจดหรือบันทึกรหัสผานไวในสถานท่ีท่ีงายตอการสังเกตเห็นของบุคคลอ่ืน
หรือบันทึกไวในโปรแกรมคอมพิวเตอรเพ่ือชวยในการจํา 

7.1.4 หากมีความจําเปนบอกรหัสผานแกผูอ่ืนเพ่ือใหสามารถปฏิบัติแทนตนเองได
หลังจากดําเนินการเรียบรอยแลว ใหทําการเปลี่ยนรหัสผานทันที 

7.1.5 ผูใชท่ีมีสิทธิตามบัญชีผูใชตองไมอนุญาตใหผูอ่ืนใชบัญชีผูใชของตนเองเพ่ือเขาใช
ระบบคอมพิวเตอรและเครือขายของกรม และตองรับผิดชอบตอความเสียหาย
ท่ีเกิดข้ึนจากบัญชีผูใชงานของตน 

7.1.6 กลุมผูใชงานท่ีมีการใชงานบัญชีผูใชงานและรหัสผานเดียวกันจะตองรวมกัน
รับผิดชอบหากมีความเสียหาย หรือมีปญหาเกิดข้ึนกับระบบท่ีเขาถึง 

7.2 ใหปดเครื่องคอมพิวเตอรท่ีใชงานอยูเม่ือใชงานเสร็จสิ้น หรือเม่ือยุติการใชงาน 
นานเกินกวา 3 ชั่วโมง 

7.3 เม่ือไมมีการใชงานระบบเปนระยะเวลาหนึ่ง ไดแก  30 นาที  ใหระบบทําการ Logout  
       ผูใชออกจากระบบโดยอัตโนมัติ 

7.4 ใหทําการตั้งคา Screen Server ของเครื่องคอมพิวเตอรท่ีรับผิดชอบใหมีการล็อคหนาจอ
หลังจากท่ีไมไดใชงานนานเกินกวา 15 นาที และมีการปองกันดวยรหัสผานดวย 

7.5 ให Logout ออกจากระบบทันทีท่ีใชงานเสร็จ 

7.6 เครื่องโทรสาร เครื่องถายเอกสาร ควรไดรับการปองกันจากการใชงานท่ีไมไดรับอนุญาต 
ดวยการล็อคกุญแจ หรือรหัสผาน 

7.7 ใหแตละฝายมีผูรับผิดชอบจัดทําทะเบียนสินทรัพย และปรับปรุงใหถูกตองเปนปจจุบัน    
      อยูเสมอ 

7.8 ใหจัดเก็บสื่อบันทึกขอมูล ขอมูล เอกสารสําคัญไวในตูนิรภัยและล็อคกุญแจ ไมวางท้ิงไว 
      ในท่ีเปดเผย 

7.9 เอกสารขอมูลท่ีมีความสําคัญควรนําออกจากเครื่องพิมพทันที 

7.10 ในกรณีท่ีนําเครื่องคอมพิวเตอรหรืออุปกรณไปใชงานนอกกรม จะตองขออนุญาต 
        จากกรมอยางเปนลายลักษณอักษรกอน และใหระมัดระวังรักษาเครื่องคอมพิวเตอร 
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      และอุปกรณ ท่ีนําไปใชงานนอกสถานท่ีมิใหเกิดความเสียหาย หรือสูญหาย รวมท้ังใหมี
มาตรการรักษาความม่ันคงปลอดภัยของขอมูล ปองกันไมใหบุคคลอ่ืนเขาถึงขอมูลภายใน
เครื่องได เพ่ือปองกันมิใหขอมูลท่ีอยูในคอมพิวเตอรหรืออุปกรณดังกลาวรั่วไหล 

8. ขอกําหนดเกี่ยวกับประเภทขอมูล ลําดับช้ันความลับของขอมูล เวลาท่ีไดเขาถึง และชองทาง    
    การเขาถงึ 

8.1  ประเภทขอมูลขององคกร แบงไดดังนี้ 

8.1 .1 ขอมูลสารสนเทศดานการบริหาร 
1) นโยบาย 

2) ขอมูลยุทธศาสตร 

3) ขอมูลคํารับรองการปฏิบัติราชการ 

4) ขอมูลบุคลากร 

5) ขอมูลงบประมาณการเงินและบัญชี 

8.1.2  ขอมูลสารสนเทศดานการจัดการและปฏิบัติงาน 
 1) ขอมูลกฎ ระเบียบ กฎหมาย 

 2)  ขอมูลการติดตอสื่อสารภายในกรม 

 3) ขอมูลการรายงานผลการปฏิบัติราชการ 

 4) ขอมูลการดําเนินงานตามภารกิจของกรมโรงงาน 

8.1.3 ขอมูลสารสนเทศดานการใหบริการ (หนาWeb) 
 1) ขอมูลท่ัวไปของโรงงาน 

 2) ขอมูลท่ัวไปเก่ียวกับการประกอบการวัตถุอันตราย 

3) ขอมูลท่ัวไปเก่ียวกับการจดทะเบียนเครื่องจักร 

4) ขอมูลสถิติโรงงาน    

8.2 ลําดับความสําคัญหรือลําดับชั้นความลับของขอมูล 
 ในแนวทางตามระเบียบวาดวยการรักษาความลับของทางราชการ พ.ศ.2544 ซ่ึงระเบียบ 
 ดังกลาวเปนมาตรการท่ีละเอียด รอบคอบ ถือวาเปนแนวทางท่ีเหมาะสมในการจัดการ 
 เอกสารอิเลก็ทรอนิกส และในการรักษาความปลอดภัยของเอกสารอิเล็กทรอนิกส โดย       
 ไดกําหนดกระบวนการและกรรมวิธีตอเอกสารท่ีสําคัญไว ดังนี้ 

8.2.1 การกําหนดชั้นความลับ ตามความสําคัญของขอมูลในเอกสาร กําหนดไว 3 ระดับ 
ไดแก ลับ ลับมาก ลับท่ีสุด และมีการกําหนดความรับผิดชอบ ใหแกผูมีอํานาจกําหนด
ชั้นความลับเปนผูพิจารณาแหลงท่ีมาของเครื่องจักรกําหนดระดับชั้นความลับของ
เอกสาร และการยกเลิกหรือปรับระดับชั้นความลับของเอกสารตามความจําเปน 
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8.2.2 การควบคุมเอกสาร โดยกําหนดใหมาตรการควบคุมตางๆ คือ การจัดทําทะเบียน การ
ตรวจสอบ การจัดทําเอกสาร การทําสําเนาและการแปล การโอน การสงและการรับ 
การเก็บรักษา การยืม การทําลาย การปฏิบัติในเวลาฉุกเฉิน เวลาสญูหาย รวมถึงการ
เปดเผยขอมูลในเอกสาร 

8.3 เวลาท่ีไดเขาถึง 
8.3.1 การเขาถึงสารสนเทศในเวลาราชการ (เวลา 08.30 – 16.30 น.) 

8.3.2 การเขาถึงสารสนเทศนอกเวลาราชการ (นอกชวงเวลา 08.30 – 16.30 น.) 

8.3.3 การเขาถึงสารสนเทศในชวงเวลาวันหยุดราชการ (วันหยุดราชการ และวันหยุด 
          นักขัตฤกษ) 

8.3.4 การเขาถึงในชวงเวลาพิเศษเปนรายครั้ง ตองระบุชวงเวลาและจํานวนระยะเวลา
การเขาถึง ระยะเวลาการเขาถึง ไดแก 

   1)  1 - 3 วัน 

  2)  1 สัปดาห 

   3)  1 เดือน 

   4)  ครึ่งปงบประมาณ 

   5)  ตามเวลาท่ีรองขอ 

 8.4 ชองทางการเขาถึง 

  8.4.1 ติดตอดวยตนเอง (เขาถึงไดในเวลาราชการ) 

  8.4.2 เคานเตอรบริการ (เขาถึงไดในเวลาราชการ) 

  8.4.3 โทรศัพทหรือโทรสาร (เขาถึงไดในเวลาราชการ) 

  8.4.4 หนังสือหรือบันทึกขอความ 

  8.4.5 ระบบแลน (เขาถึงไดท้ังในและนอกเวลาราชการ) 

  8.4.6 ระบบอินทราเน็ต (เขาถึงไดท้ังในและนอกเวลาราชการ) 

 8.4.7 ระบบอินเตอรเน็ต (เขาถึงไดทุกชวงเวลา) 

  8.4.8 ระบบจดหมายอิเล็กทรอนิกส (เขาถึงไดทุกชวงเวลา) 

  8.4.9 เว็บไซต (เขาถึงไดทุกชวงเวลา หรือในชวงเวลาพิเศษท่ีกําหนด) 

  8.4.10 การประชุมทางไกล (เขาไดในเวลาราชการและชวงเวลาพิเศษเปนรายครั้ง)
  

         8.5 ระดับชั้นการเขาถึงแบงตามกลุมผูใชงาน ดังนี้ 

  8.5.1 ระดับชั้นสําหรับผูบริหาร  
   - ดูขอมูลไดทุกระบบ 
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  8.5.2 ระดับชั้นสําหรับผูใชงานภายใน 
                           - เขาถึงขอมูลไดตามสิทธิท่ีไดรับ 

  8.5.3 ระดับชั้นสําหรับผูใชภายนอก 
                           - ดูขอมูลท่ีเปดเผยได 

  8.5.4 ระดับชั้นสําหรับผูประกอบการ 
                           - เขาถึงขอมูลไดตามสิทธิท่ีไดรับ 

  8.5.5 ระดับชั้นสําหรับผูดูแลระบบหรือผูท่ีไดรับมอบหมาย 
   - บริหารจัดการขอมูลในระบบท่ีไดรับมอบหมาย 
   - กําหนดสิทธิ์ในการเขาถึงขอมูลใหแกผูใชทุกระดับตามท่ีไดรับมอบหมาย 
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สวนท่ี 2 

แนวปฏิบัติในการควบคุมการเขาออกหองเครื่องคอมพิวเตอรแมขาย (หอง Server) 

(Security Control of Server Room) 

 

1. วัตถุประสงค 

  เพ่ือกําหนดมาตรการควบคุมการเขาใชงานหองเครื่องคอมพิวเตอรแมขาย (หอง Server) 
ปองกันมิใหบุคคลท่ีไมมีอํานาจหนาท่ีเก่ียวของ ในการปฏิบัติหนาท่ีเขาถึง ลวงรู แกไข เปลี่ยนแปลง
ระบบสารสนเทศ ซ่ึงจะทําใหเกิดความเสียหายตอขอมูลและระบบขอมูลของกรม จึงไดมีการกําหนด
กระบวนการควบคุมการเขาออกท่ีแตกตางกันของกลุมบุคคลตางๆ ท่ีมีความจําเปนตองเขาออกหอง
เครื่องคอมพิวเตอรแมขาย 

 

2. บทบาทและหนาท่ีความรับผิดชอบ 

2.1 ผูอํานวยการศูนยเทคโนโลยีสารสนเทศและการสื่อสาร 

  -  อนุมัติสิทธิเขาออกพ้ืนท่ีใชงานหองเครื่องคอมพิวเตอรแมขาย 

  -  อนุมัติกระบวนการควบคุมการเขาออกหองเครื่องคอมพิวเตอรแมขาย 

 2.2 ผูดูแลระบบหองเครื่องคอมพิวเตอรแมขาย 

-  ตรวจสอบดูแลบุคคลท่ีขออนุญาตเขามาภายในหองเครื่องคอมพิวเตอรแมขายใหปฏิบัติ    
ตามระเบียบ และกฎเกณฑของหองเครื่องคอมพิวเตอรแมขายอยางเครงครัด 

-  ตรวจสอบใหม่ันใจวาบุคคลท่ีไดผานเขาออกหองเครื่องคอมพิวเตอรแมขาย ตองติดบัตร      
ผูมาติดตอ (Visitor) หรือบัตรประจําตัวขององคกรนั้น ๆ แลว เทานั้น 

 

3. กระบวนการควบคุมการเขาออกหองเครื่องคอมพิวเตอรแมขาย 

 3.1 ผูดูแลระบบหองเครื่องคอมพิวเตอรแมขาย และเจาหนาท่ีกรม มีแนวทางปฏิบัติ ดังนี้ 

3.1.1 ผูดูแลระบบหองเครื่องคอมพิวเตอรแมขาย ตองทําการกําหนดสิทธิ์บุคคลในการ       
เขาหองเครื่องคอมพิวเตอรแมขาย โดยเฉพาะบุคคลท่ีปฏิบัติหนาท่ีเก่ียวของภายใน  
และมีการบันทึก “ทะเบียนผูมีสิทธิเขาออกพ้ืนท่ี” เชน เจาหนาท่ีปฏิบัติงานคอมพิวเตอร 
(Computer Operator) เจาหนาท่ีผูดูแลระบบ (System Administrator) เปนตน 

3.1.2 สิทธิในการเขาออกหองเครื่องคอมพิวเตอรแมขายของเจาหนาท่ีแตละคนตองไดรับการ
อนุมัติจากผูอํานวยการศูนยเทคโนโลยีสารสนเทศและการสื่อสาร หรือผูท่ีไดรับ
มอบหมาย เปนลายลักษณอักษร โดยสิทธิของเจาหนาท่ีแตละคนข้ึนอยูกับหนาท่ีความ
รับผิดชอบ ในการปฏิบัติงานภายในหองเครื่องคอมพิวเตอรแมขาย 

 

 



 

แนวปฏบิัติดานความมั่นคงปลอดภัยในระบบสารสนเทศ-กรมโรงงานอุตสาหกรรม-สวนที่  2 หนา 17 
 

3.1.3 ตองจัดทําระบบการจัดเก็บบันทึกการเขาออก ตามกระบวนการท่ีระบุไวในเอกสาร 
“บันทึกการเขา-ออก หอง Server” 

3.1.4 กรณีเจาหนาท่ีท่ีไมมีหนาท่ีเก่ียวของประจํา มีความจําเปนตองเขาออกหองเครื่อง
คอมพิวเตอรแมขายตองมีการควบคุมอยางรัดกุม 

3.1.5 การเขาถึงหองเครื่องคอมพิวเตอรแมขาย ตองมีการลงบันทึกตามแบบฟอรมท่ีระบุ         
ไวในเอกสาร “บันทึกการเขา-ออก หอง Server” 

3.2 ผูมาติดตอจากหนวยงานภายนอก มีแนวทางปฏิบัติ ดังนี้ 

3.2.1 ผูมาติดตอจากหนวยงานภายนอกทุกคน ตองกรอกขอมูลในเอกสาร “แบบฟอรมการ
เขา-ออก หอง SERVER” ใหเรียบรอยและสงมายังเจาหนาท่ีผูมีหนาท่ีรับผิดชอบ 
ลวงหนาอยางนอย 1 ชั่วโมง หรือ ในกรณีท่ีเจาหนาท่ีของกรมท่ีรับผิดชอบในงานนั้น ๆ 
ไมสามารถมาดวยตนเองได  ใหลงลายมือชื่อและลงนามรับรองกํากับในเอกสาร 
“แบบฟอรมการเขา-ออก หอง SERVER” ตามปกติและมอบหมายใหเจาหนาท่ีใน     
กลุมงานท่ีเก่ียวของเปนผูทําหนาท่ีพาบุคคลภายนอกเขาหองเครื่องคอมพิวเตอรแมขาย 

3.2.2 เม่ือไดรับการอนุมัติแลวเอกสารจะถูกสงกลับไปยังผูขอเขาใชงาน และผูขอเขาใชงานตอง
นําเอกสารท่ีลงลายมือรับรองการอนุมัติแลว มาแสดงตอเจาหนาท่ีท่ีรับผิดชอบ พรอมท้ัง
ทําการแลกบัตรท่ีใชระบุตัวตน เชน บัตรประชาชน หรือใบอนุญาตขับข่ี เพ่ือรับบัตร      
ผูติดตอ “Visitor” แลวทําการลงบันทึกขอมูลลงในสมุดบันทึก ตามท่ีระบุไวในเอกสาร 
“บันทึกการเขา-ออก หอง Server” ท้ังกอนและหลังการเขาใชงานหองทุกครั้ง 

3.2.3 ผูมาติดตอจากหนวยงานภายนอก ท่ีนําอุปกรณคอมพิวเตอรหรืออุปกรณท่ีใชในการ
ปฏิบัติงานภายในองคกร มาปฏิบัติงานท่ีหองเครื่องคอมพิวเตอรแมขาย ตองบันทึก
รายการอุปกรณในแบบฟอรมการขออนุญาตเขาออกตามท่ีระบุไวในเอกสาร “บันทึก 
การเขา-ออก หอง Server” 

3.2.4 ผูมาติดตอจากหนวยงานภายนอกตองแลกบัตร ณ จุดท่ีกําหนดแลกบัตรของกรม และ
ตองติดบัตรผานตรงจุดท่ีสามารถมองเห็นไดชัดเจนตลอดเวลาท่ีอยูในกรม 

3.2.5 ผูมาติดตอจากหนวยงานภายนอก  ตองคืนบัตรผูติดตอ “Visitor”  กับเจาหนาท่ีท่ี
รับผิดชอบ  ซ่ึงเจาหนาท่ีผูรับผิดชอบตองตรวจสอบการคืนบัตร 

3.2.6 เจาหนาท่ีผูรับผิดชอบ ควรตรวจสอบความถูกตองของขอมูลในสมุดบันทึกและ
แบบฟอรมการขออนุญาตเขาออกเปนประจําทุกเดือน 
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สวนท่ี ๓ 

แนวปฏิบัติในการควบคุมการเขาถึงและใชบริการระบบเครือขาย 

(Network Access Control) 

1. วัตถุประสงค 

 เพ่ือกําหนดมาตรการควบคุมปองกันมิใหบุคคลท่ีไมมีอํานาจหนาท่ีเก่ียวของในการปฏิบัติหนาท่ี
เขาถึงลวงรู แกไขเปลี่ยนแปลงระบบเครือขายและการสื่อสารท่ีสําคัญ ซ่ึงจะทําใหเกิดความเสียหาย     
ตอขอมูลและระบบสารสนเทศของกรม โดยมีการกําหนดกระบวนการควบคุมการเขาใชงานเครือขาย    
ท่ีแตกตางกันของกลุมเครือขายตาง ๆ ตามการแบงแยกเครือขายเปน VLAN  

2. กระบวนการควบคุมการเขาถึงและใชบริการระบบเครือขาย 

 ๒.๑ การใชงานบริการเครือขาย 
2.1.1 การควบคุมการเขาถึงเครือขาย (Network Control) ผูดูแลระบบจํากัดสิทธิ์     

การใชงานเพ่ือควบคุมผูใชใหสามารถใชงานเฉพาะเครือขายท่ีไดรับอนุญาตเทานั้น 

 ๒.๑.2 การใชงานบริการเครือขายหามผูใชงานกระทําการใด ๆ เก่ียวกับขอมูลท่ีเปนการ
ขัดตอกฎหมายหรือศีลธรรมอันดีแหงสาธารณชน โดยผูใชงานรับรองวาหากมีการ
กระทําใด ๆ ดังกลาว ยอมถือวาอยูนอกเหนือความรับผิดชอบของกรม 

 ๒.๑.3 กรมไมอนุญาตใหผูใชงานกระทําการใด ๆ ท่ีเขาขายลักษณะเพ่ือการคาหรือการ
แสวงหาผลกําไรผานเครื่องคอมพิวเตอรและเครือขาย เชน การประกาศแจงความ 
การซ้ือหรือการจําหนายสินคา การนําขอมูลไปซ้ือขาย การรับบริการคนหาขอมูล
โดยคิดคาบริการ การใหบริการโฆษณาสินคา หรือการเปดบริการอินเตอรเน็ต   
แกบุคคลท่ัวไปเพ่ือแสวงหากําไร 

๒.๑.4 ผูใชงานตองไมละเมิดตอผูอ่ืน คือ ผูใชงานตองไมอาน เขียน ลบ เปลี่ยนแปลงหรือ
แกไขใด ๆ ในสวนท่ีมิใชของตนโดยไมไดรับอนุญาต การบุกรุก (Hack) เขาสูบัญชี
ผูใชงาน (User Account) ของผูอ่ืน การเผยแพรขอความใด ๆ ท่ีกอใหเกิดความ
เสียหายเสื่อมเสียแกผูอ่ืน การใชภาษาไมสุภาพหรือการเขียนขอความท่ีทําใหผูอ่ืน
เสียหาย ถือเปนการละเมิดสิทธิของผูอ่ืนท้ังสิ้น ผูใชงานตองรับผิดชอบแตเพียง
ฝายเดียว กรมไมมีสวนรวมรับผิดชอบความเสียหายดังกลาว 

๒.๑.5 หามมิใหผูใดเขาใชงานโดยมิไดรับอนุญาต การบุกรุกหรือพยายามบุกรุกเขาสู
ระบบถือวาเปนการพยายามรุกล้ําเขตหวงหามของทางราชการ 

๒.๑.6 กรมใหบัญชีผูใชงาน (User Account) เปนการเฉพาะบุคคลเทานั้น ผูใชงานจะ
โอนหรือจายแจกสิทธิ์นี้ใหกับผูอ่ืนไมได 

 ๒.๑.7 บัญชีผูใชงาน (User Account) ท่ีกรมใหกับผูใชงานนั้น ผูใชงานตองเปน
ผูรับผิดชอบผลตาง ๆ อันอาจจะเกิดมีข้ึน รวมถึงผลเสียหายตาง ๆ ท่ีเกิดจาก
บัญชีผูใชงาน (User Account) นั้น ๆ เวนแตจะพิสูจนไดวา ผลเสียหายนั้นเกิด
จากการกระทําของผูอ่ืน 
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 ๒.๑.8 หามเปดหรือใชงานโปรแกรมประเภท Peer-to-Peer หรือโปรแกรมท่ีมีความเสี่ยง 
เวนแตจะไดรับอนุญาตจากผูบังคับบัญชา 

  ๒.๑.9 หามเปดหรือใชงานโปรแกรมออนไลนทุกประเภท เพ่ือความบันเทิงในระหวาง 
          ปฏิบัติงาน 

      ๒.๒ ผูดูแลระบบเครือขายและเจาหนาท่ีกรมมีแนวทางปฏิบัติ ดังนี้ 
 ๒.๒.๑ ผูดูแลระบบเครือขายตองทําการกําหนดสิทธิ์บุคคลในการเขา-ออก หองควบคุม

ระบบเครือขายโดยเฉพาะบุคคลท่ีปฏิบัติหนาท่ีเก่ียวของภายในและมีการบันทึก          
“ทะเบียนผูมีสิทธิเขาออกพ้ืนท่ี” เชน เจาหนาท่ีปฏิบัติงานคอมพิวเตอร 
(Computer Operator) เจาหนาท่ีผูดูแลระบบ (System Administrator) เปนตน 

 ๒.๒.๒ สิทธิการเขา-ออกหองตาง ๆ ภายในหองควบคุมระบบเครือขายของเจาหนาท่ี    
แตละคน ตองไดรับการอนุมัติจากผูอํานวยการกลุมบริการอุปกรณและระบบ
เครือขายเปนลายลักษณอักษร โดยสิทธิ์ของเจาหนาท่ีแตละคนข้ึนอยูกับหนาท่ี
การปฏิบัติงานภายในหองควบคุมระบบเครือขาย 

 ๒.๒.๓ ตองจัดทําระบบเก็บบันทึกการเขา-ออกกรมตามกระบวนการท่ีระบุไวในเอกสาร      
“แบบบันทึกการเขา-ออกหอง Sever” 

๒.๒.๔ กรณีเจาหนาท่ีไมมีหนาท่ีเก่ียวของประจํามีความจําเปนตองเขาออกหองควบคุม
ระบบเครือขายก็ตองมีการควบคุมอยางรัดกุม 

๒.๒.๕ การเขาถึงหองควบคุมระบบเครือขายตองมีการลงบันทึกตามแบบฟอรมท่ีระบุไว 
         ในเอกสาร “แบบบันทึกการเขา-ออกหอง Sever” 

๒.๓ ผูติดตอจากหนวยงานภายนอกมีแนวทางปฏิบัติ ดังนี้ 
 ๒.๓.๑ ผูติดตอจากหนวยงานภายนอกทุกคนตองทําการลงบันทึกขอมูลลงในสมุดบันทึก

ตามท่ีระบุไวในเอกสาร “แบบบันทึกการเขา-ออกหอง Sever” 

 ๒.๓.๒ ผูติดตอจากหนวยงานภายนอกท่ีนําอุปกรณคอมพิวเตอรหรืออุปกรณท่ีใชในการ
ปฏิบัติงาน ภายในกรมมาปฏิบัติงานท่ีหองควบคุมระบบเครือขายตองลงบันทึก
รายการอุปกรณในแบบฟอรมการขออนุญาตเขาออกตามท่ีระบุไวในเอกสาร 
“แบบฟอรมการเขา-ออกหอง Sever” ใหถูกตองชัดเจน 

๒.๓.๓ เจาหนาท่ีควรตรวจสอบความถูกตองของขอมูลในสมุดบันทึกเปนประจําทุกเดือน 

 2.3.4 การยืนยันตัวบุคคลสําหรับผูใชท่ีอยูนอกองคกร (User Authentication for 
External Conductions) การเขาใชงานระบบเครือขาย และระบบสารสนเทศ
ของกรม จากภายนอก ตองมีการระบุตัวตนของผูใชงานและการพิสูจนยืนยัน
ตัวตน ดวยชื่อผูใช และรหัสผานเพ่ือยืนยัน และตรวจสอบความถูกตองกอน     
เขาใชงาน 
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 ๒.๔ การระบุอุปกรณบนเครือขาย  
 2.4.1 ผูดูแลระบบตองกําหนดใหอุปกรณบนเครือขายสามารถระบุและพิสูจนตัวตนเพ่ือ 
       บงบอกวาการเชื่อมตอบนเครือขายมาจากอุปกรณหรือสถานท่ีท่ีไดรับอนุญาตแลว  
       เพ่ือจํากัดสิทธิในการใช งานระบบสารสนเทศของกรม 

๒.4.2 ใหใชหมายเลข IP address เปนการระบุตัวตนของอุปกรณท่ีเชื่อมตอเขากับเครือขาย 

 2.4.3 กําหนดใหเครื่องคอมพิวเตอรของผูดูแลระบบเทานั้นท่ีสามารถเชื่อมตอไปยังเครื่อง
คอมพิวเตอรแมขาย และอุปกรณเครือขายของกรม โดยมีการยืนยันตัวบุคคลดวย    
ชื่อผูใชและการใชรหัสผาน 

2.4.4 จัดทําตารางการใชงาน IP address ภายในระบบเครือขายคอมพิวเตอรของสถาบัน
โดยตองมีการทบทวนและปรับปรุงตารางดังกลาว อยางนอยปละ 1 ครั้ง 

  2.4.5 ปองกัน IP address ภายในของระบบเครือขายของกรม มิใหหนวยงานภายนอกรับรู 

๒.๔.6 ผูดูแลระบบมีการเก็บบัญชีการขอเชื่อมตอเครือขาย ไดแก รายชื่อผูขอใชบริการ     
รายละเอียดเครื่องคอมพิวเตอรท่ีขอใชบริการ IP Address และสถานท่ีติดตั้ง 

๒.๔.7 กรณีอุปกรณท่ีมีการเชื่อมตอจากเครือขายภายนอก ตองมีการระบุหมายเลขอุปกรณ
วาสามารถเขาเชื่อมตอกับเครือขายภายในไดหรือไมสามารถเชื่อมตอได 

๒.๔.8 อุปกรณเครือขายตองสามารถตรวจสอบ IP Address ของท้ังตนทางและปลายทางได 

      ๒.๕ การปองกันพอรตท่ีใชสําหรับตรวจสอบและปรับแตงระบบ  
2.5.1. ผูดูแลระบบตองกําหนดการเปด – ปด พอรตของอุปกรณเครือขายเพ่ือควบคุมการ

เขาถึงตอพอรตของอุปกรณเครือขายตางๆ โดยจะปดพอรตท่ีเสี่ยงท่ีกอใหเกิดความ
เสียหายตอระบบเครือขาย 

2.5.2. บุคคลภายนอกเขามาติดตอหรือเขามาดําเนินการใดๆ ในหองควบคุมระบบ
คอมพิวเตอรจะตองลงชื่ออนุญาตการเขา-ออกใน “แบบฟอรมการเขา-ออกพ้ืนท่ี”    
ใหถูกตองและไดรับการอนุมัติจากผูอํานวยการกลุมบริการอุปกรณและระบบ
เครือขายกอน ซ่ึงตองมีเจาหนาท่ีอยูกับบุคคลท่ีเขามาติดตอตลอดเวลา 

2.5.3. บุคคลภายนอกเขามาดําเนินการบํารุงรักษาบริหารจัดการพอรตของอุปกรณเครือขาย
หรือบริหารจัดการผานระบบเครือขายตองไดรับการอนุมัติจากผูบังคับบัญชา
ตามลําดับชั้น 

2.5.4. ตองยกเลิกหรือปดพอรตและบริการบนอุปกรณเครือขายท่ีไมมีความจําเปนในการใชงาน 

2.6 การแบงแยกเครือขาย 
2.6.1 ผูดูแลระบบตองจัดแบงเครือขายตามกลุมของผูใชงาน เพ่ือควบคุมการเขาถึงเครือขาย

โดยไมไดรับอนุญาต 

2.6.2 จัดแบงเครือขายภายในและเครือขายภายนอก เพ่ือความปลอดภัยในการใชงานระบบ
สารสนเทศ ซ่ึงมีการควบคุมและปองกันการบุกรุกอยางเปนระบบ 

2.6.3 ติดตั้ง Fire Wall เพ่ือปองกันทางเขาเครือขายของกรมจากผูไมหวังดี 
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๒.7 การควบคุมการเชื่อมตอทางเครือขาย (Network Connection Control) 

   ผูดูแลระบบตองทําการแบงแยกเครือขายตามความจําเปนของหนวยงาน และ 
สอดคลองกับนโยบายควบคุมการเขาถึงหรือความตองการในการเขาถึงเครือขาย และระบบงาน  
อาทิ ความตองการของผูใชงานกลุมตาง ๆ หรือของผูบริหาร รวมไปถึงคุณคาและชั้นความลับของ 
ขอมูลท่ีใชงานอยูภายในเครือขายของหนวยงานตลอดจนการแบงตามโครงสรางองคกร โครงสราง 
กายภาพตามพ้ืนท่ี หรือตามกลุมของบริการสารสนเทศกลาง กลุมผูใชงาน และกลุมบริการอุปกรณ
และระบบเครือขาย ฯลฯ โดยการใชขีดความสามารถของอุปกรณเครือขาย ทําการแยกเครือขาย 
และควบคุมการเขาถึงเครือขายโดยไมไดรับอนุญาต ดังนี้  

 2.7.1 มีการประเมินความเสี่ยงสําหรับการจัดแบงเครือขายภายในหนวยงาน และกําหนด
มาตรการปองกันสําหรับเครือขายยอยท่ีไดมีการจัดแบง 

 2.7.2 มีการจัดแบงเครือขายภายในหนวยงานออกเปนเครือขายภายในและเครือขายภายนอก 

 2.7.3 ทําการแบงแยกเครือขายตามกลุมของบริการผูใชงาน และระบบงานตาง ๆ ของ
หนวยงาน 

 2.7.4 ผูท่ีอยูในวงเครือขายยอยหนึ่งจะไมสามารถเขาถึงขอมูลท่ีอยูในอีกวงเครือขายหนึ่งได 

 2.7.5 มีการควบคุมการเขาถึงทางกายภาพสําหรับเครือขายยอย เพ่ือปองกันการเขาถึง 
          ทางกายภาพตอเครือขายยอยและปองกันการเปลี่ยนแปลงแกไขสัญญาณ ดักแอบดู 
          ขอมูลบนเครือขาย หรืออ่ืนโดยไมไดรับอนุญาต 

 2.7.6 มีการใชไฟรวอลลก้ัน หรือแบงเครือขายภายในออกเปนเครือขายยอย ๆ 

 2.7.7 มีการกรองและจํากัดการไหลของขอมูลระหวางเครือขายยอย 

 2.7.8 มีการใชเกตเวยเพ่ือควบคุมการเขาถึงเครือขาย ท้ังจากภายในและภายนอกหนวยงาน  
          ซ่ึงสอดคลองกับนโยบายควบคุมการเขาถึงและนโยบายการใชงานบริการเครือขาย 
          ของหนวยงาน 

 2.7.9 ทําการแบงแยกเครือขายออกเปนสวนๆ รวมท้ังควบคุมการไหลของขอมูลระหวาง 
          เครือขายยอยเหลานั้น ดวยวิธีการทํา IP Switching 

 2.7.10 มีการแยกวงของเครือขายไรสายออกจากเครือขายสวนอ่ืนๆ ของหนวยงาน 
    มีการแยกกลุมเครือขายเปน 3 ประเภทใหญๆ คือ (1) ระบบเครือขายภายใน  
             (2) ระบบเครอืขายภายนอก และ (3) สวนท่ีมีความสําคัญสูง (DMZ Zone   
       ZDemilitarized Zone) ท่ีเชื่อมตอท้ังเครือขายภายในและเครือขายภายนอก 

 2.7.12 ผูดูแลระบบตองมีการทบทวน ปรับปรุงสิทธิ์ในการเขาถึงและการใชงานของผูใช       
    ใหเหมาะสมกับลักษณะงาน 
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๒.8 การควบคุมการจัดเสนทางบนเครือขาย (Network Routing Control) 
 2.8.1 ระบบเครือขายท้ังหมดของกรม ท่ีมีการเชื่อมตอไปยังระบบเครือขายอ่ืน ๆ ภายนอก

กรม ตองจัดใหมีอุปกรณปองกันการบุกรุกติดตั้งประจําทุกเสนทางท่ีมีการเชื่อมตอ 

 2.8.2 ใหผูดูแลระบบควบคุมจํากัดสิทธิ์การเขาถึงไฟลวอลล และ IPS ของกรม ท้ังทาง
กายภาพและการกําหนดบัญชีผูใชงานบนไฟลวอลลใหมีนอยท่ีสุดเทาท่ีจําเปน 

 2.8.3 ผูดูแลระบบจํากัดการเขาถึงระบบสารสนเทศของกรม โดยกําหนดกฎของไฟลวอลล 
           ใหเหมาะสมและสอดคลองกับนโยบายการรักษาความม่ันคงปลอดภัยดานสารสนเทศ  
           รวมท้ังทบทวนกฎไฟลวอลลอยางสมํ่าเสมอ เพ่ือปองกันกฎในไฟลวอลลท่ีขัดแยงกัน 
           และทําใหไฟลวอลลทํางานไมถูกตอง 

 2.8.4 ใหมีการตรวจสอบการแจงเตือน ปรับปรุงฐานขอมูลการโจมตีใหมๆ ของ IPS 
สมํ่าเสมอเพ่ือปองกันกรณีเกิดเหตุบุกรุกข้ึนจริง 
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สวนท่ี ๔ 

แนวปฏิบัติในการควบคุมการเขาถึงระบบปฏิบัติการ 

(Operating System Access Control) 

1. วัตถุประสงค 

 เพ่ือใหผูใชงาน ไดรับทราบถึงหนาท่ีและความรับผิดชอบในการใชระบบปฏิบัติการ รวมท้ังทํา
ความเขาใจตลอดจนปฏิบัติตามอยางเครงครัด  อันจะเปนการปองกันทรัพยากรและขอมูลของหนวยงาน
ใหมีความลับความถูกตองและมีความพรอมใชงานอยูเสมอ 

2. การกําหนดข้ันตอนการปฏิบัติเพ่ือการเขาใชงานท่ีม่ันคงปลอดภัย 

2.1 ผูใชงานตองกําหนดรหัสผานในการใชงานเครื่องคอมพิวเตอรท่ีรับผิดชอบ กอนการเขาใช
ระบบปฏิบตัิการตองใส User และ Password ทุกครั้ง 

2.2 ผูใชงานตองตั้งคาการใชงานโปรแกรมถนอมหนาจอ (Screen saver) เพ่ือทําการล็อค
หนาจอภาพเม่ือไมมีการใชงาน หลังจากนั้นเม่ือตองการใชงานผูใชบริการตองใสรหัสผาน 
(Password) เพ่ือเขาใชงาน 

2.3 การระบุและยืนยันตัวตนของผูใชงาน (User identification and Authentication) 
ผูดูแลระบบจัดใหผูใชงานมีชื่อผูใช (User) และรหัสผาน (Password) ท่ีไมซํ้าซอนกัน   
ในการเขาใชงานระบบปฏิบัติการของเครื่องคอมพิวเตอร และตองใหมีการพิสูจนตัวตน
กอนเขาใชงาน 

2.4 ผูใชงานตองไมอนุญาตใหผูอ่ืนใชชื่อผูใช (Username) และรหัสผาน (Password)      
ของตนในการเขาใชงานเครื่องคอมพิวเตอรของหนวยงานรวมกัน 

2.5 ผูใชงานตองทําการลงบันทึกออก (Logout) ทันทีเม่ือเลิกใชงานหรือไมอยูท่ีหนาจอ    
เปนเวลานาน 

2.6 หามเปดหรือใชงานโปรแกรมประเภท Peer-to-Peer หรือโปรแกรมท่ีมีความเสี่ยง     
เวนแตจะไดรับอนุญาตจากผูบังคับบัญชา 

2.7 ซอฟตแวรท่ีกรมใชมีลิขสิทธิ์ ผูใชงานสามารถขอใชงานไดตามหนาท่ีความจําเปน      
และหามไมใหผูใชงานทําการติดตั้งหรือใชงานซอฟแวรอ่ืนใดท่ีไมมีลิขสิทธิ์ หากตรวจพบ 
ถือวาเปนความผิดสวนบุคคล ผูใชงานรับผิดชอบแตเพียงผูเดียว 

2.8 ซอฟทแวรท่ีกรมจัดเตรียมไวใหผูใชงาน ถือเปนสิ่งจําเปน หามมิใหผูใชงานทําการติดตั้ง 
ถอดถอน เปลี่ยนแปลง แกไข หรือทําสําเนาเพ่ือนําไปใชงานท่ีอ่ืน 

2.9 หามใชทรัพยากรทุกประเภทท่ีเปนของกรม เพ่ือประโยชนทางการคา 

2.10 หามผูใชงานนําเสนอขอมูลท่ีผิดกฎหมาย ละเมิดลิขสิทธิ์ แสดงขอมูลความ รูปภาพ    
ท่ีพบไมเหมาะสมหรือขัดตอศีลธรรม กรณีผูใชสรางเว็บเพจบนเครือขายคอมพิวเตอร 

2.11 ผูดูแลระบบจะตองจัดทําหรือจัดใหมีระบบบริหารจัดการรหัสผานท่ีสามารถทํางาน    
เชิงโตตอบ (interactive) หรอืมีการทํางานในลักษณะอัตโนมัติ ซ่ึงเอ้ือตอการกําหนด
รหัสผานท่ีมีคุณภาพ 
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3. การระบุและยืนยันตัวตนของผูใชงาน (User Identification and Authentication) 

  ผูดูแลระบบตองกําหนดใหผูใชงานมีขอมูลเฉพาะเจาะจงซ่ึงสามารถระบุตัวตนของ 
ผูใชงาน และเลือกใชข้ันตอนทางเทคนิคในการยืนยันตัวตนท่ีเหมาะสมเพ่ือรองรับการกลาวอางวา     
เปนผูใชงานท่ีระบุ ดังนี้ 

 3.1 มีการตั้งชื่อบัญชีผูใชงานในระบบงานท่ีแตกตางกัน เชน บัญชีของผูใชงานท่ัวไป บัญชี
ของผูดูแลระบบ บัญชีของผูดูแลฐานขอมูล บัญชีของผูพัฒนาระบบบัญชีของเจาหนาท่ี
ทางเทคนิคอ่ืน ๆ เปนตน 

 3.2 ผูใชงานทุกคนตองมีชื่อผูใชงานแยกจากกันของแตละบุคคล เพ่ือใชในการพิสูจนตัวตน      
ท่ีแตกตางกัน 

 3.3 ผูใชงานตองทําการพิสูจนตัวตนทุกครั้งกอนใชระบบเทคโนโลยีสารสนเทศโดยใชชื่อผูใช 
(Username) และรหัสผาน (Password) เพ่ือปองกันผูไมมีสิทธิ์เขาใชงานระบบ
สารสนเทศ หากการระบุและยืนยันตัวตนของผูใชงานมีปญหา หรือเกิดความผิดพลาด 
ผูใชงานแจงใหผูดูแลระบบทําการแกไข 

 3.4  ผูใชงานสําหรับระบบงานท่ีมีความสําคัญสูง ตองทําการพิสูจนตัวตนดวยวิธีการทางเทคนิค
ท่ีมีความม่ันคงปลอดภัยสูง เชน ใชการเขารหัสขอมูล สมารทการด token วิธีการทาง
ชีวภาพ (อาทิ การใชลายนิ้วมือ เรตินา ฝามือ เสียง) 

 3.5  ผูใชงานท่ีสามารถเขาถึงระบบปฏิบัติการได จะตองไดรับการอนุมัติสิทธิ์การเขาถึง
ระบบปฏิบัติการจากผูบังคับบัญชาของหนวยงานหรือเจาของระบบงานเทานั้น 

3.6 ผูใชงานท่ีเปนเจาของบัญชีผูใชบริการ (Account) ตองเปนผูรับผิดชอบในผลตาง ๆ อันจะ
เกิดข้ึนจากการใชบัญชีใชบริการ (Account) ของเครื่องคอมพิวเตอรและระบบเครือขาย 
เวนแตจะพิสูจนไดวาผลเสียหายนั้นเกิดจากการกระทําของผูอ่ืน 

3.7 ผูใชงานตองเก็บรักษาบัญชีผูใชบริการ (Account) ไวเปนความลับและหามเปดเผยตอ
บุคคลอ่ืน หามโอนจําหนาย หรือจายแจกใหผูอ่ืนโดยไมไดรับอนุญาตจากผูบังคับบัญชา 

 3.8 ผูใชงานตองลงบันทึกเขา (Login) โดยใชบัญชีผูใชบริการ (Account) ของตนเอง และ  
ทําการลงบันทึกออก (Logout) ทุกครั้ง เม่ือสิ้นสุดการใชงานหรือหยุดการใชงานชั่วคราว 

 3.9 กําหนดใหมีชองทางสําหรับใหผูใชงานสามารถเปลี่ยนรหัสผานการเขาใชระบบ
สารสนเทศไดดวยตนเอง 

 3.10 กรณีผูใชภายนอกลืมรหัสผาน กําหนดใหผูใชทําหนังสือขอรับรหัสผานใหมพรอมแนบ 
          เอกสารหลักฐานท่ีใชในข้ันตอนการลงทะเบียนขอรหัสผูใช 
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4. การบริหารจัดการรหัสผาน 

  ผูดูแลระบบตองมีกระบวนการบริหารรหัสผาน รวมท้ังจัดใหมีระบบบริหารจัดการ 
รหัสผานท่ีสามารถทํางานเชิงโตตอบ (interactive) หรือมีการทํางานในลักษณะอัตโนมัติ ซ่ึงเอ้ือตอการ 
กําหนดรหัสผานท่ีมีคุณภาพ ดังนี้ 

 4.1 มีการจํากัดระยะเวลาในการปอนรหัสผาน และหากผูใชงานปอนรหัสผานผิดเกิน 5 ครั้ง 
ระบบจะทําการล็อคสิทธิ์การเขาถึงของผูใชงาน ทําใหผูใชงานรายนั้นไมสามารถเขาถึง
ระบบปฏิบัติการไดอีก จนกวาผูดูแลระบบจะดําเนินการปลดล็อคให 

 4.2 ระบบสามารถยุติการเชื่อมตอจากเครื่องปลายทางได เม่ือพบวามีการเขาพยายามเดา
รหัสผานจากเครื่องปลายทาง 

 4.3 อนุญาตใหผูใชงานสามารถเปลี่ยนรหัสผานไดดวยตนเอง และตองยืนยันรหัสผานใหม
ท่ีตั้งอีกครั้ง 

 4.4 ไมแสดงขอมูลรหัสผานของผูใชงานบนหนาจอในระหวางท่ีผูใชงานกําลังใสขอมูล
รหัสผานของตน เชน ใหแสดงเปนเครื่องหมายจุด หรือดอกจันบนหนาจอแทน 

 4.5 จัดเก็บรหัสผานเดิมของผูใชงานไวจํานวนหนึ่งเพ่ือปองกันการกลับไปใชรหัสเดิมท่ีไดเคย
ตั้งไปแลว 

 4.6 จัดเก็บไฟลขอมูลรหัสผานของผูใชงานแยกตางหากจากขอมูลของระบบงาน 

 4.7 ปองกันขอมูลรหัสผานท่ีไดมีการจัดเก็บไวในระบบ และ/หรือ ท่ีจําเปนตองมีการสง      
ไปในเครือขาย เพ่ือปองกันการเขาถึงโดยไมไดรับอนุญาต เชน โดยการเขารหัสขอมูล  
การคํานวณคาผลรวม (Hash) เพ่ือซอนขอมูลรหัสผานไว 

5. การใชงานโปรแกรมประเภทยูทิลิตี้ (Use of system utilities) 

5.1  กําหนดใหศูนยสารสนเทศ เปนผูควบคุมและติดตั้งโปรแกรม 
 ประเภทยูทิลิตี้ในกรม   

5.2  โปรแกรมประเภทยูทิลิตี้ท่ีติดตั้งใชงานในกรม ตองเปนโปรแกรมท่ีมี 
 ลิขสิทธิ์ถูกตองตามกฎหมายเทานั้น  

5.3 ถาผูใชงานกระทําการติดตั้งหรือใชงานโปรแกรมยูทิลิตี้นอกเหนือจากท่ีศูนยเทคโนโลย ี
      สารสนเทศและการสื่อสาร ติดตั้งใหและเปนโปรแกรมท่ีไมมีลิขสิทธิ์ถูกตองตามกฎหมาย  
      หากมี ความเสียหายใด ๆ ท่ีเกิดข้ึนจากการละเมิดลิขสิทธิ์  ใหถือเปนความผิดสวนบุคคล   
      โดยผูใชงานตองรับผิดชอบตอความเสียหายท่ีเกิดข้ึน  หากผูใชงานมีความจําเปนตองใช 
      งานโปรแกรมประเภทยูทิลิตี้เพ่ิมเติม  ตองกรอกแบบฟอรมการขอใชงานโปรแกรม 
      ประเภทยูทิลิตี้ ตามท่ีศูนยสารสนเทศ 
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6. การหมดเวลาใชงานระบบสารสนเทศ (Session time-out) 

6.1 ตองกําหนดใหระบบสารสนเทศ เชน ระบบงานอุปกรณเครือขาย เปนตน มีการตัด      
และหมดเวลาการใชงาน รวมปดการใชงานดวย หลังจากท่ีไมมีกิจกรรมการใชงาน       
ชวงระยะเวลา 30 นาที 

6.2 ใหผูดูแลระบบกําหนดใหระบบสารสนเทศยุติการใชงานท่ีไมมีกิจกรรมการใชงานชวง
ระยะเวลา 30 นาที  

6.3 กําหนดใหระบบสารสนเทศ ท่ีมีความสําคัญสูงหรือระบบสารสนเทศท่ีมีความเสี่ยงสูง      
มีการตัดและหมดเวลาการใชงานหลังจากท่ีไมมีกิจกรรมการใชงานในชวงระยะเวลา    
20 นาที เพ่ือปองกันการเขาถึงขอมูลโดยไมไดรับอนุญาต 
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สวนท่ี ๕ 

แนวปฏิบัติในการควบคุมการเขาถึงโปรแกรมประยุกตหรือแอพพลิเคช่ันและสารสนเทศ 

(Application Information Access Control) 

 

1. วัตถุประสงค 

    เพ่ือกําหนดมาตรการควบคุมบุคคลท่ีไมไดรับอนุญาตเขาถึงระบบสารสนเทศของกรม และ
ปองกันการบุกรุกผานระบบเครือขายจากผูบุกรุกจากโปรแกรมชุดคําสั่งไมพึงประสงคท่ีจะสรางความ
เสียหายแกขอมูลหรือการทํางานของระบบสารสนเทศใหหยุดชะงักและทําใหสามารถตรวจสอบติดตาม
พิสูจนตัวบุคคลท่ีเขาใชงานระบบสารสนเทศของกรม ไดอยางถูกตอง 

 
2. การจํากัดการเขาถึงสารสนเทศ (Information Access Control) 

  2.1 ผูดูแลระบบกําหนดสิทธิ์ และควบคุมการใชงานของผูใชงานตามฟงกชั่นการใชงานท่ีได
กําหนดใหสอดคลองกับมาตรการการควบคุมการเขาถึงสารสนเทศ 

2.2 ผูดูแลระบบ (System Administrator) ตองกําหนดการลงทะเบียนบุคลากรใหมของกรม 
ควรกําหนดใหมีข้ันตอนปฏิบัติอยางเปนทางการเพ่ือใหมีสิทธิตางๆ ในการใชงานตาม
ความจําเปนรวมท้ังข้ันตอนปฏิบัติสําหรับการยกเลิกสิทธิการใชงาน เชน การลาออก 
หรือการเปลี่ยนตําแหนงงานภายในหนวยงาน เปนตน 

2.3 ผูดูแลระบบ (System Administrator) ตองกําหนดสิทธิ์การใชงานระบบเทคโนโลยี
สารสนเทศท่ี สําคัญ เชน ระบบคอมพิวเตอรโปรแกรมประยุกต (Application) จดหมาย
อิเล็กทรอนิกส (e-mail) ระบบเครือขายไรสาย (Wireless LAN) ระบบอินเทอรเน็ต 
(Internet) เปนตน โดยตองใหสิทธิเฉพาะการปฏิบัติงาน ในหนาท่ีและตองไดรับความ
เห็นชอบจากผูบังคับบัญชาเปนลายลักษณอักษร รวมท้ังตองทบทวนสิทธิดังกลาวอยาง
สมํ่าเสมอ 

2.4 ผูดูแลระบบ (System Administrator) ตองกําหนดระยะเวลาในการเชื่อมตอระบบ
สารสนเทศ  (Limitation  of  Connection Time)  ท่ีใชในการปฏิบัติงานระบบ
สารสนเทศตาง ๆ เม่ือผูใชงานไมมีการใชงานระบบสารสนเทศ เกินกวา 30 นาที    
ระบบจะยุติการใชงาน  ผูใชงานตองทําการ  Log in เขาระบบสารสนเทศอีกครั้ง 

2.5 ผูดูแลระบบ (System Administrator) ตองบริหารจัดการสิทธิการใชงานระบบ และ
รหัสผานของบุคลากร ดังตอไปนี้ 

2.5.1 กําหนดการเปลี่ยนแปลงและการยกเลิกรหัสผาน (Password) เม่ือผูใชงาน
ระบบลาออก หรือพนจากตําแหนง หรือยกเลิกการใชงาน 

2.5.2 กําหนดใหผูใชบริการตอบยืนยันการไดรับรหัสผาน (Password) 

2.5.3 กําหนดใหผูใชงานไมบันทึกหรือเก็บรหัสผาน (Password) ไวในระบบ
คอมพิวเตอรในรูปแบบท่ีไมไดปองกันการเขาถึง 
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2.5.4 กําหนดชื่อผูใชหรือรหัสผูใชงานตองไมซํ้ากัน 

2.5.5 ในกรณีความจําเปนตองใหสิทธิพิเศษกับผูใชงานท่ีมีสิทธิสูงสุด ผูใชงานนั้น
จะตองไดรับความเห็นชอบและอนุมัติจากผูบังคับบัญชา โดยมีการกําหนด
ระยะเวลาการใชงานและระงับการใชงานทันทีเม่ือพนระยะเวลาดังกลาว     
หรือพนจากตําแหนง และมีการกําหนดสิทธิ์พิเศษท่ีไดรับวาเขาถึงไดถึงระดับใด
ไดบางและตองกําหนดใหรหัสผูใชงานตางจากรหัสผูใชงานตามปกติ 

2.5.6 กรณีท่ีมีการจางเหมาดําเนินงาน (Outsource) ดานสารสนเทศศูนยสารสนเทศ 
ตองเปนผูกําหนดรหัสการเขาใชงานระบบสารสนเทศตามระยะเวลาของการ
จางเหมาดําเนินงาน และตองปฏิบัติตามท่ีกําหนดไวในคูมือความปลอดภัยใน
ระบบสารสนเทศ เรื่อง “การบริหารสิทธิ ผูเขาถึงระบบ” 

2.6 เพ่ือเปนการรักษาความปลอดภัยของขอมูลอิเล็กทรอนิกส  กรมไดกําหนดชองทาง    
การเขาถึงระบบสารสนเทศท่ีสําคัญท่ีกรมพัฒนาในรูปแบบของ Web base 
Application โดยเขาถึงไดผานระบบเครือขายภายในของกระทรวงอุตสาหกรรม        
ซ่ึงสามารถใชงานไดเฉพาะสํานักงานท่ีเปนจุดเชื่อมโยงเครือขายดังกลาว 

2.7 ผูดูแลระบบ (System Administrator) ตองบริหารจัดการการเขาถึงขอมูลตามประเภท
ชั้นความลับในการควบคุมการเขาถึงขอมูลแตละประเภทชั้นความลับท้ังการเขาถึง
โดยตรงและการเขาถึงผานระบบงานรวมถึงวิธีการทําลายขอมูลแตละประเภท          
ชั้นความลับ ดังตอไปนี้ 

2.7.1 ตองควบคุมการเขาถึงขอมูลแตละประเภทชั้นความลับรวมท้ังการเขาถึงโดยตรง 
         และการเขาถึงผานระบบงาน 

2.7.2 ตองกําหนดรายชื่อผูใช (Username) และรหัสผาน (Password) เพ่ือใชใน   
การตรวจสอบตัวจริงของผูใชขอมูลในแตละชั้นความลับของขอมูล 

2.7.3 กําหนดระยะเวลาการใชงานและระงับการใชงานทันทีเม่ือพนระยะเวลาดังกลาว 

2.7.4 การรับสงขอมูลสําคัญผานระบบเครือขายสาธารณะ และการจัดเก็บขอมูล       
ท่ีเปนความลับตองไดรับการเขารหัส (Encryption) ท่ีเปนมาตรฐานสากล  

2.7.5 กําหนดการเปลี่ยนรหัสผาน (Password) ตามระยะเวลาท่ีกําหนดของระดับ
ความสําคัญของขอมูล 

2.7.6 กําหนดมาตรการรักษาความม่ันคงปลอดภัยของขอมูลในกรณีท่ีนําเครื่อง
คอมพิวเตอรออกนอกพ้ืนท่ีของหนวยงาน เชน สงเครื่องคอมพิวเตอรไปตรวจ
ซอม ตองสํารองและลบขอมูลท่ีเก็บอยูในสื่อบันทึกกอน เปนตน 

2.8 การควบคุมอุปกรณคอมพิวเตอรและสื่อสารเคลื่อนท่ี ผูดูแลระบบตองกําหนดแนวปฏิบัติ
สําหรับการใชงานอุปกรณคอมพิวเตอรประเภทพกพา อาทิ เครื่องคอมพิวเตอรโนตบุค 
โทรศัพทมือถือสมารทโฟน และแท็บเล็ต อยางเปนทางการ รวมท้ังกําหนดมาตรการ     
การใชงานอยางปลอดภัยท่ีเหมาะสมตาง ๆ ดังนี้ 
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(1) มีการวิเคราะหและประเมินความเสี่ยงจากลักษณะการใชงานอุปกรณคอมพิวเตอรประเภท
พกพาของหนวยงาน 

(2) สรางความตระหนักเพ่ือใหพนักงานระมัดระวังและปองกันการใชอุปกรณคอมพิวเตอร
ประเภทพกพา เชน การใชงานในท่ีสาธารณะ หองประชุม นอกสถานท่ีซ่ึงรวมถึงการ
เชื่อมตอโดยผานทางเครือขายสาธารณะภายนอกหนวยงาน เปนตน 

(3) ปองกันขอมูลท่ีจัดเก็บไวในอุปกรณฯ จากการถูกเขาถึงโดยไมไดรับอนุญาต ดวยการ
เขารหัสขอมูล 

(4) ไมอนุญาตใหบุคคลภายนอกสามารถเขาถึงขอมูลสําคัญหรือขอมูลลับในอุปกรณฯ 

(5) สํารองขอมูลสําคัญท่ีอยูในอุปกรณฯ อยางสมํ่าเสมอ 

(6) ควบคุมการเชื่อมตอและเขาถึงระบบงานของหนวยงานจากระยะไกลโดยผานทางอุปกรณ
คอมพิวเตอรประเภทพกพาซ่ึงเชื่อมตอเขามาโดยผานทางเครือขายสาธารณะ เชน 
อินเทอรเน็ต 

(7) มีการระบุและพิสูจนตัวตนท่ีมีความม่ันคงปลอดภัยสําหรับการเขาถึงระบบงานของ
หนวยงานจากระยะไกลโดยผานทางอุปกรณคอมพิวเตอรประเภทพกพาของหนวยงาน 

(8) ควบคุมการติดตั้งโปรแกรมไมพึงประสงคในอุปกรณคอมพิวเตอรประเภทพกพาของ
หนวยงาน 

(9) ผูติดตอจากหนวยงานภายนอกท่ีนําอุปกรณคอมพิวเตอรหรืออุปกรณท่ีใชในการปฏิบัติงาน
ภายในหนวยงานมาปฏบิัติท่ีหองเครื่องคอมพิวเตอรแมขาย ตองลงบันทึกในรายการ
อุปกรณในแบบฟอรมการขออนุญาตเขา-ออกพ้ืนท่ี ใหถูกตองชัดเจน และตองไดรับ
อนุญาตจากเจาหนาท่ีท่ีไดรับมอบหมายจากผูบังคับบัญชา ดวยการลงนามอยางเปนลาย
ลักษณอักษร 

(10) กําหนดและแบงแยกบริเวณพ้ืนท่ีใชงานระบบเทคโนโลยีสารสนเทศใหชัดเจน โดยมีการ
จัดทําแผนผังแสดงตําแหนงของพ้ืนท่ีใชงานและประกาศใหผูเก่ียวของรับทราบโดยท่ัวกัน 
เชน พ้ืนท่ีทํางานท่ัวไป (General working area)  พ้ืนท่ีติดตั้งอุปกรณระบบเทคโนโลยี
สารสนเทศ  (IT Equipment area) พ้ืนท่ีใชงานเครือขายไรสาย (Wireless area) เปนตน 

2.9 การปฏิบัติงานจากภายนอกสํานักงาน (teleworking) ผูดูแลระบบตองกําหนดมาตรการ
ควบคุมการปฏิบัติงานของผูปฏิบัติงานจากระยะไกล รวมถึงการเตรียมการระบบ
เทคโนโลยีสารสนเทศท่ีเก่ียวของเพ่ือใหมีความม่ันคงปลอดภัยเพียงพอ ดังนี้ 

(1) มีแผนการปฏิบัติงานและข้ันตอนปฏิบัติสําหรับบุคลากรของหนวยงานท่ีจําเปนตอง
ปฏิบัติงานของหนวยงานจากภายนอกสํานักงานหรือระยะไกล 

(2) ผูดูแลระบบตองกําหนดข้ันตอนปฏิบัติสําหรับการขออนุมัติและการยกเลิกการ
ปฏิบัติงานจากระยะไกล การกําหนดหรือปรับปรุงสิทธิการเขาถึงระบบงาน และการคืน
อุปกรณท่ีใชงานเม่ือมีการยกเลิกการปฏิบัติงาน 

(3) ผูใชงานระบบจากระยะไกล ตองไดรับอนุมัติจากผูบังคับบัญชาหรือเจาของระบบงาน
อยางเปนทางการและตองใชงานตามระยะเวลาการเขาถึงท่ีกําหนดไว 
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(4) ผูใชงานระบบจากระยะไกล ตองทําการพิสูจนตัวตนกอนเขาใชงาน 

(5) มีขอกําหนดเฉพาะสําหรับการปฏิบัติงานจากระยะไกล ดังนี้ 
  - ชนิดของงานท่ีอนุญาตและไมอนุญาตสําหรับการปฏิบัติงานจากระยะไกล 
  - ระบบงานหรือบริการตางๆ ท่ีอนุญาตใหเขาถึงไดจากระยะไกล 
  - ชั่วโมงหรือชวงระยะเวลาการปฏิบัติงาน 
  - ชั้นความลับของขอมูลท่ีอนุญาตใหเขาถึงได 

(6) มีการควบคุมทางกายภาพท่ีจําเปนสําหรับสถานท่ีท่ีมีการปฏิบัติงานของผูใชงานจาก
ระยะไกล  เพ่ือปองกันการขโมยอุปกรณ การเขาถึงขอมูลโดยไมไดรับอนุญาตและการ
เชื่อมตอจากระยะไกลโดยผูไมประสงคดี 

(7) มีการปองกันขอมูลสําหรับการสื่อสารระหวางสถานท่ีท่ีจะมีการปฏิบัติงานจาก
ระยะไกลกับระบบงานตางๆ ภายในหนวยงาน 

(8) มีการกําหนดระดับความสําคัญของขอมูลท่ีจะมีการรับสงหรือสื่อสารกันระหวาง
หนวยงานกับสถานท่ีท่ีจะมีการปฏิบัติงานจากระยะไกล 

(9) ไมอนุญาตใหครอบครัวหรือเพ่ือนของผูปฏิบัติงานจากระยะไกลเขาถึงระบบเทคโนโลยี
สารสนเทศและขอมูลของหนวยงาน 

(10) มีการควบคุมสําหรับการใชงานเครือขายจากท่ีบานเพ่ือเขาถึงระบบเทคโนโลยี
สารสนเทศของหนวยงานจากระยะไกล รวบท้ังมาตรการการควบคุมการใชบริการ
เครือขายไรสายจากท่ีบาน ท้ังนี้เพ่ือปองกันการเขาถึงระบบ หรือขอมูลของหนวยงาน
โดยไมไดรับอนุญาต 

(11) มีการปองกันทรัพยสินทางปญญาท่ีเกิดข้ึนจากการปฏิบัติงานจากระยะไกล เพ่ือปองกัน
การโตแยงกันวาใครเปนเจาของทรัพยสินทางปญญานั้น 

(12) มีการสงวนสิทธิ์ในการเขาถึงอุปกรณท่ีเปนของสวนตัวซ่ึงใชในการเชื่อมตอเพ่ือเขาถึง
ระบบเทคโนโลยีสารสนเทศของหนวยงานจากระยะไกล เชน เพ่ือทําการตรวจสอบ
โปรแกรมไมพึงประสงคในอุปกรณนั้น เพ่ือทําการตรวจสอบขอมูลในอุปกรณสําหรับ
การดําเนินการสอบสวนกรณีท่ีมีเหตุเกิดข้ึน 

(13) มีการตรวจสอบวาซอฟตแวรท่ีใชงานบนอุปกรณท่ีเปนของสวนตัว ซ่ึงใชงานในการ
เชื่อมตอเพ่ือเขาถึงระบบเทคโนโลยีสารสนเทศของหนวยงานจากระยะไกล มีใบอนุญาต
การใชงานท่ีถูกตองและครบถวน 

(14) มีการติดตั้งซอฟตแวรพ้ืนฐานท่ีจําเปน เชน ซอฟตแวรปองกันไวรัส ไฟรวอลล ใน
อุปกรณท่ีเปนของสวนตัวซ่ึงใชในการเชื่อมตอเพ่ือเขาถึงระบบเทคโนโลยีสารสนเทศ
ของหนวยงานจากระยะไกล 

(15) มีการจัดเตรียมอุปกรณท่ีจําเปนสําหรับการปฏิบัติงานจากระยะไกล ซ่ึงรวมถึงอุปกรณ
สําหรับการจัดเก็บขอมูล 

(16) ไมอนุญาตใหใชงานอุปกรณท่ีเปนของสวนตัวเพ่ือเขาถึงระบบเทคโนโลยีสารสนเทศ  
ของหนวยงานจากระยะไกล ถาอุปกรณดังกลาวไมอยูภายใตการควบคุมหรือดูแล    
โดยหนวยงาน 
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(17) มีการบํารุงรักษาและใหบริการสนับสนุนสําหรับซอฟตแวรและฮารดแวรตางๆ ท่ีใชงาน
ระยะไกล 

(18) มีการทําประกันภัยสําหรับสถานท่ีท่ีจะมีการปฏิบัติงานจากระยะไกลตามความจําเปน 

(19) มีการสํารองขอมูลสําหรับการปฏิบัติงานจากระยะไกล  

(20) มีแผนการสรางความตอเนื่องทางธุรกิจในกรณีท่ีเกิดเหตุฉุกเฉินข้ึนกับสถานท่ีท่ีจะมีการ
ปฏิบัติงานจากระยะไกล    

2.10 การจางเหมาดําเนินงานดานสารสนเทศ กําหนดใหบุคคลหรือนิติบุคคลหรือพนักงาน
ลูกจางท่ีเปนคูสัญญา ตองมีการลงนามในสัญญารักษาความลับและรักษาขอมูลไมเปดเผย
ขอมูลขององคกร กอนการปฏิบัติหนาท่ี 

3. การจัดระยะเวลาการเช่ือมตอระบบสารสนเทศ (Limitation of connection time) 

3.1 ตองกําหนดใหระบบสารสนเทศจํากัดระยะเวลาการเชื่อมตอสําหรับการใชงานเพ่ือให
ผูใชงานสามารถใชงานไดนานท่ีสุดภายในระยะเวลาท่ีกําหนดเทานั้น โดยกําหนดใหใชงาน
ได 1 ชั่วโมงตอการเชื่อมตอหนึ่งครั้ง กําหนดใหใชงานไดเฉพาะในชวงเวลาการทํางานของ
กรมตามปกติเทานั้น 

3.2 ตองกําหนดใหระบบสารสนเทศ เชน ระบบงานท่ีมีความสําคัญสูง ระบบงานท่ีมีการใชงาน
ในสถานท่ีท่ีมีความเสี่ยง (ในท่ีสาธารณะหรือพ้ืนท่ีภายนอกองคกร) มีการจํากัดชวง
ระยะเวลาการเชื่อมตอ 

3.3 ตองกําหนดใหระบบสารสนเทศท่ีตองมีการจํากัดชวงระยะเวลาการใชงาน มีการระบุและ
พิสูจนตัวตนเพ่ือเขาใชงานใหมตามชวงระยะเวลาท่ีกําหนดไว ทุก ๆ 1 ชั่วโมง 

4. การจัดการกับระบบซ่ึงไวตอการรบกวน  

4.1 ระบบซ่ึงไวตอการรบกวน มีผลกระทบและมีความสําคัญสูงตอกรมใหแยกออกจาก
ระบบงานอ่ืน ๆ ของกรม ท่ีมีการดูแลสภาพแวดลอมโดยเฉพาะ ควบคุมสภาพแวดลอมของ
ตนเองโดยเฉพาะ โดยมีหองปฏิบัติงานแยกเปนสัดสวน และตองมีการกําหนดสิทธิ์ใหเฉพาะ
ผูท่ีมีสิทธิใชระบบเทานั้นเขาไปปฏิบัติงานในหองควบคุมดังกลาว 

4.2 กรมกําหนดหลักเกณฑและวิธีปฏิบัติเก่ียวกับบัตรกําหนดสิทธิ์การใช (GFMIS Smart 
Card)  ใหสวนราชการถือปฏิบัติ ดังนี้ 

4.2.1  ใหหัวหนาสวนราชการเจาของงบประมาณแตงตั้งบุคคลผูมีสิทธิถือบัตรกําหนด
สิทธิ์การใช (GFMIS Smart Card) รหัสผูใชงาน (User Log-In) และรหัสผาน 
(Password) เพ่ือเขาใชงานในระบบบริหารการเงินการคลังภาครัฐเขาสูระบบ
อิเล็กทรอนิกส (GFMIS) ซ่ึงจะมีอํานาจหนาท่ีใน การบันทึกขอมูลหรือควบคุม 
ดูแลกลุมระบบงานตาง ๆ เก่ียวกับงานงบประมาณ บัญชี การเงิน ตนทุน 
ตรวจสอบภายใน จัดซ้ือจัดจาง และทะเบียนสินทรัพย โดยใหแจงรายชื่อ 
พรอมท้ังขอมูลสวนบุคคลของผูมีสิทธิใชงานในระบบดังกลาว สงให
กรมบัญชีกลางเพ่ือดําเนินการจัดทําบัตรกําหนดสิทธิ์การใช  (GFMIS Smart 
Card) รหัสผูใชงาน  (User Log-In)  และรหัสผาน  (Password)  สําหรับ    
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เขาใชงานในระบบโดยเร็ว ตามแบบลงทะเบียนผูมีสิทธิถือบัตรกําหนดสิทธิ์  
การใช (GFMIS Smart Card) ท่ีสงมาดวย 

   4.2.2  เม่ือกรมบัญชีกลางไดบันทึกขอมูลท่ีไดรับลงในบัตรกําหนดสิทธิ์การใช (GFMIS 
Smart Card) กําหนดรหัสผูใชงาน (User Log-In) และรหัสผาน (Password) 
ใหสวนราชการเรียบรอยแลวกรมบัญชีกลางจะแจงใหสวนราชการมารับ โดย
สวนราชการในสวนกลางรับท่ีกรมบัญชีกลาง (สํานักบริหารการรับ-จายเงิน
ภาครัฐ) สําหรับสวนราชการในสวนภูมิภาครัฐท่ีสํานักงานคลังจังหวัดหรือ
สํานักงานคลังจังหวัด ณ อําเภอ 

4.2.3  เม่ือสวนราชการไดรับบัตรกําหนดสิทธิ์การใช (GFMIS Smart Card) กําหนด
รหัสผูใชงาน (User Log-In) และรหัสผาน (Password) แลว กอนเริ่มใชงานใน
ครั้งแรก ใหผูมีสิทธิถือบัตรกําหนดสิทธิ์การใช (GFMIS Smart Card) โทรศัพท
ติดตอกรมบัญชีกลาง เพ่ือขอใหดําเนินการเชื่อมตอกับระบบใหปฏิบัติงานได 
(Activate) 

4.2.4  สวนราชการเจาของงบประมาณสามารถกําหนดวิธีการปฏิบัติงานและมอบ
หมายการปฏิบัติงานในการบันทึกขอมูลและการอนุมัติใหสงขอมูลเพ่ือถือ
ปฏิบัติไดตามความเหมาะสมท้ังนี้ สวนราชการจะตองจัดทําคําสั่ง เพ่ือกําหนด
บุคคลท่ีจะไดรับมอบหมาย หนาท่ีความรับผิดชอบและมาตรการในการควบคุม
ภายในของสวนราชการข้ึน เพ่ือเปนหลักปฏิบัติสําหรับเจาหนาท่ีผูรับผิดชอบ
และผูท่ีไดรับมอบหมายในการเขาใชงานในระบบ 

4.2.5  ใหสวนราชการเจาของงบประมาณกําหนดวิธีการเก็บรักษาบัตรกําหนดสิทธิ์
การใช (GFMIS Smart Card) รหัสผูใชงาน (User Log-In) และรหัสผาน 
(Password) ใหเหมาะสมแกการปฏิบัติงานและความปลอดภัย เพ่ือเปน
แนวทางใหผูมีสิทธิถือบัตรถือปฏิบัติ 

4.2.6 กรณีบัตรกําหนดสิทธิ์การใช (GFMIS Smart Card) สญูหาย หากกรมบัญชีกลาง
ไมไดรับแจง และมีผูอ่ืนนําสิทธิการใชงานดังกลาวไปใช ผูมีสิทธิถือบัตรตอง
รับผิดชอบตอความเสียหายท่ีเกิดข้ึนตามแตกรณี ดังนั้น เพ่ือปองกันปญหา
ดังกลาว ผูมีสิทธิถือบัตรจะตองโทรศัพทแจงใหกรมบัญชีกลาง (สํานักบริหาร
การรับ-จายเงินภาครัฐ  สวนบริหารการรับ-จายเงิน ทราบทันที ซ่ึงกรมบัญชีกลาง 
จะระงับการใชงานของบัตรกําหนดสิทธิ์การใช  (GFMIS  Smart Card) รหัส
ผูใชงาน (User Log-In) และรหัสผาน (Password) โดยทันที 

4.2.7 ท้ังนี้ ใหหัวหนาสวนราชการมีหนังสือแจงกรมบัญชีกลางทราบภายใน 3 วันทําการ
นับจากวันท่ีผูมีสิทธิถือบัตรแจงดวยวาจา  เพ่ือใหกรมบัญชีกลางออกบัตร
กําหนดสิทธิ์การใช (GFMIS Smart Card) กําหนดรหัสผูใชงาน (User Log-In) 
และรหัสผาน (Password)  ใหม ใหแกผูมีสิทธิถือบัตร โดยในกรณีท่ีเปน       
ผูมีสิทธิถือบัตรคนเดิม ไมตองแจงขอมูลสวนตัวอีก 
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4.2.8 กรณีบัตรชํารุดใหหัวหนาสวนราชการมีหนังสือแจงใหกรมบัญชีกลางออกบัตร
กําหนดสิทธิ์การใช (GFMIS Smart Card) กําหนดรหัสผูใชงาน (User Log-In) 
และรหัสผาน (Password) ใหม ใหแกผูมีสิทธิถือบัตร       

4.2.9 กรณีมีการยายหรือเปลี่ยนแปลงผูดํารงตําแหนง ทําใหตองมีการเปลี่ยนแปลง    
ผูมีสิทธิถือบัตร กําหนดสิทธิ์การใช (GFMIS Smart Card) ใหสวนราชการ
เจาของงบประมาณมีหนังสือแจงพรอมแบบลงทะเบียนผูมีสิทธิถือบัตรกําหนด
สิทธิ์การใช (GFMIS Smart Card) และแนบคําสั่งแตงตั้งใหดํารงตําแหนง    
ของผูมีสิทธิถือบัตรใหม ใหกรมบัญชีกลางทราบเพ่ือออกบัตร โดยสวนราชการ
สามารถใชบัตรกําหนดสิทธิ์การใช (GFMIS Smart Card) เดิม ใชงานในระบบ
ตอไปไดภายในระยะเวลาไมเกิน 15 วัน นับจากมีคําสั่งยายหรือเปลี่ยนตัว      
ผูดํารงตําแหนง 

         4.3 การควบคุมการปฏิบัติงานจากภายนอกกรมบัญชีกลาง ไดกําหนดหลักเกณฑและวิธี
ปฏิบัติการใช GFMIS Token Key ในการนําสงขอมูลผานเครือขาย Internet เพ่ือเปน
การเพ่ิมชองทางสําหรับสวนราชการในการนําสงขอมูลเขาระบบ GFMIS ผาน Excel 
Loader ใหมีความคลองตัวและสะดวกรวดเร็วข้ึนโดยสามารถปฏิบัติงานท่ีหนวยงานได
โดยกําหนดใหสวนราชการดําเนินการ ดังนี้ 

4.3.1 ใหใช GFMIS Token Key และรหัสผาน (password) ในการนําสงขอมูลเขา
ระบบ GFMIS ผานเครือขาย Internet 

4.3.2 ใหจัดทําคําสั่งหรือการมอบหมายไวเปนลายลักษณอักษร เพ่ือกําหนดตัวบุคคล  
ผูมีสิทธิใช GFMIS Token Key และรหัสผาน (password) หนาท่ีความ
รับผิดชอบ มาตรการในการควบคุมตรวจสอบวิธีปฏิบัติในการเก็บรักษา GFMIS 
Token Key และ รหัสผาน (password) พรอมท้ังตองดําเนินการเปลี่ยน
รหัสผานทุก ๆ 3 เดือน ตามนโยบายและแนวปฏบิัติในการรักษาความม่ันคง
ปลอดภัยดานสารสนเทศ  

4.3.3 ในกรณี GFMIS Token Key และรหัสผาน (password) เกิดการสูญหาย    
ตองดําเนินการรองทุกขตอพนักงานสอบสวนและโทรศัพทแจงการสูญหาย 
พรอมท้ังสงสําเนาบันทึกประจําวันทางโทรสารใหกรมบัญชีกลาง (สํานักบริหาร
รับ–จายเงินภาครัฐ กลุมลูกคาสัมพันธ) ทราบทันทีและใหมีหนังสือแจง
กรมบัญชีกลางภายใน 3 วันทําการ เพ่ือใหกรมบัญชีกลางจัดสง GFMIS 
Token Key และรหัสผาน (password)  ใหใหม หากกรมบัญชีกลางไมได    
รับแจงและมีผูอ่ืนนําสิทธิการใชงานดังกลาวไปใช ผูมีสิทธิ์ตองรับผิดชอบ      
ตอความเสียหายท่ีเกิดข้ึนตามแตกรณี 

4.3.4 กรณี GFMIS Token Key เกิดการชํารุดหรือถูกล็อค ใหปฏิบัติตามคูมือใชงาน 
GFMIS Token Key  
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สวนท่ี 6 

แนวปฏิบัติในการจัดทําระบบสํารองขอมูล 

(Backup System) 

1. วัตถุประสงค 

๑. เพ่ือใหระบบสารสนเทศของหนวยงาน ใหบริการไดอยางตอเนื่อง 
๒. เพ่ือเปนมาตรฐาน แนวทางปฏิบัติและความรับผิดชอบของผูดูแลระบบในการปฏิบัติงาน      
    ใหกับหนวยงาน เปนไปอยางเครงครัด และตระหนักถึงความสําคัญของการรักษาความม่ันคง 
    ปลอดภัย 

2. ผูรับผิดชอบ 

๑. ศูนยสารสนเทศ 
๒. ผูดูแลระบบท่ีไดรับมอบหมาย 

3. อางอิงมาตรฐาน 

- มาตรฐานการรักษาความม่ันคงปลอดภัยในการประกอบธุรกรรมทางอิเล็กทรอนิกส  
  (เวอรชั่น 2.5) 

4. แนวปฏิบัติ 

4.๑ ตองพิจารณาคัดเลือกระบบสารสนเทศท่ีสําคัญและจัดทําระบบสํารองท่ีเหมาะสมใหอยูใน
สภาพพรอมใชงาน ตามแนวทางตอไปนี้ 

4.๑.๑ ทําบัญชีระบบสารสนเทศท่ีมีความสําคัญท้ังหมดของหนวยงาน พรอมท้ังกําหนด
ระบบสารสนเทศท่ีจะจัดทําระบบสํารอง และจัดทําระบบแผนเตรียมพรอมกรณี
ฉุกเฉิน อยางนอยปละ 1 ครั้ง ตามคูมือความปลอดภัยในระบบสารสนเทศ        
เรื่อง การสํารองขอมูล 

4.๑.๒ กําหนดใหมีการสํารองขอมูลของระบบสารสนเทศแตละระบบ และกําหนดความถ่ี   
ในการสํารองขอมูล หากระบบใดท่ีมีการเปลี่ยนแปลงบอย ควรกําหนดใหมีความถ่ี  
ในการสํารองขอมูลมากข้ึน โดยใหมีวิธีการสํารองขอมูล ดังนี้ 

- กําหนดประเภทของขอมูลท่ีตองทําการสํารองเก็บไว และความถ่ีในการสํารอง 
- กําหนดรูปแบบการสํารองขอมูลใหเหมาะสมกับขอมูลท่ีจะทําการสํารอง เชน    
  การสํารองขอมูลแบบเต็ม (full  backup) หรือการสํารองขอมูลแบบสวนตาง  
  (incremental backup) 
- บันทึกขอมูลท่ีเก่ียวของกับกิจกรรมการสํารองขอมูล ไดแก ผูดําเนินการ วัน/เวลา 
  ชื่อขอมูลท่ีสํารอง สําเร็จ/ไมสําเร็จ เปนตน 
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- ตรวจสอบขอมูลท้ังหมดของระบบวามีการสํารองขอมูลไวอยางครบถวน เชน  
  ซอฟตแวรตาง ๆ ท่ีเก่ียวของกับระบบสารสนเทศ ขอมูล Configuration ขอมูล 
  ในฐานขอมูล เปนตน 
- จัดเก็บขอมูลท่ีสํารองนั้นในสื่อเก็บขอมูล โดยมีการพิมพชื่อบนสื่อเก็บขอมูลนั้น    
  ใหสามารถแสดงถึงระบบซอฟตแวร วันท่ี เวลาท่ีสํารองขอมูล และผูรับผิดชอบ   
  ในการสํารองขอมูลไวอยางชัดเจน 
- จัดเก็บขอมูลท่ีสํารองไวนอกสถานท่ี ระยะทางระหวางสถานท่ีท่ีจัดเก็บขอมูล 
  สํารองกับหนวยงานควรหางกันเพียงพอเพ่ือไมใหสงผลกระทบตอขอมูลท่ีจัดเก็บ  
  ไวนอกสถานท่ีนั้น  ในกรณีท่ีเกิดภัยพิบัติกับหนวยงาน เชน ไฟไหม เปนตน 
- ดําเนินการปองกันทางกายภาพอยางเพียงพอตอสถานท่ีสํารองท่ีใชจัดเก็บขอมูล 
  นอกสถานท่ี 
- ทดสอบบันทึกขอมูลสํารองอยางสมํ่าเสมอ เพ่ือตรวจสอบวายังคงสามารถเขาถึง 
  ขอมูลไดตามปกติ 
- จัดทําข้ันตอนปฏิบัติสําหรับการกูคืนขอมูลท่ีเสียหายจากขอมูลท่ีไดสํารองเก็บไว 
- ตรวจสอบและทดสอบประสิทธิภาพและประสิทธิผลของข้ันตอนปฏิบัติในการ      
  กูคืนขอมูลอยางสมํ่าเสมอ 
- กําหนดใหมีการใชงานการเขารหัสขอมูลกับขอมูลลับท่ีไดสํารองเก็บไว 

  4.2 ตองจัดทําแผนเตรียมความพรอมกรณีฉุกเฉินในกรณีท่ีไมสามารถดําเนินการดวยวิธีการ 
        ทางอิเล็กทรอนิกส เพ่ือใหสามารถใชงานสารสนเทศไดตามปกติอยางตอเนื่อง โดยตอง 
        ปรับปรุงแผนเตรยีมความพรอม กรณีฉุกเฉินดังกลาวใหสามารถปรับใชไดอยางเหมาะสม 
        และสอดคลองกับการใชงานตามภารกิจ ตามแนวทาง ตอไปนี้ 

  4.2.1 จัดทําแผนเตรียมความพรอมกรณีฉุกเฉินในกรณีท่ีไมสามารถดําเนินการดวย 
           วิธีการทางอิเล็กทรอนิกส โดยมีรายละเอียดอยางนอย ดังนี้ 

(1) กําหนดหนาท่ี และความรับผิดชอบของผูท่ีเก่ียวของท้ังหมด 
(2) ประเมินความเสี่ยงสําหรับระบบท่ีมีความสําคัญเหลานั้น และกําหนด

มาตรการ เพ่ือลดความเสี่ยงเหลานั้น เชน ไฟดับเปนระยะเวลานาน ไฟไหม 
แผนดินไหว การชุมนุมประทวงทําใหไมสามารถเขามาใชระบบงานได 

     เปนตน 
(3) กําหนดข้ันตอนปฏิบัติในการกูคืนระบบสารสนเทศ 
(4) กําหนดข้ันตอนปฏิบัติในการสํารองขอมูล และทดสอบกูคืนขอมูลท่ีสํารองไว 
(5) กําหนดชองทางในการติดตอกับผูใหบริการภายนอก เชน ผูใหบริการ

เครือขายฮารดแวร ซอฟตแวร เปนตน เม่ือเกิดเหตุจําเปนท่ีจะตองติดตอ 
(6) สรางความตระหนัก หรือใหความรูแกเจาหนาท่ีผูท่ีเก่ียวของกับข้ันตอนการ

ปฏิบัติหรือ สิ่งท่ีตองทําเม่ือเกิดเหตุเรงดวน เปนตน 

4.2.2 ทบทวนเพ่ือปรับปรุงแผนเตรียมความพรอมกรณีฉุกเฉินดังกลาวใหสามารถ 
            ปรับใชไดอยางเหมาะสมและสอดคลองกับการใชงานตามภารกิจ อยางนอย 
            ปละ 1 ครั้ง 
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 4.3 ตองกําหนดหนาท่ีและความรับผิดชอบของบุคลากรซ่ึงดูแลรับผิดชอบระบบสารสนเทศ 
ระบบสํารอง และการจัดทําแผนเตรียมพรอมกรณีฉุกเฉินในกรณีท่ีไมสามารถดําเนินการ
ดวยวิธีการทางอิเล็กทรอนิกส 

 4.4 ตองทดสอบสภาพพรอมใชงานของระบบสารสนเทศ ระบบสํารอง และระบบแผน 
       เตรียมพรอมกรณีฉุกเฉิน อยางนอยปละ 1 ครั้ง 

4.5 ตองทบทวนทดสอบสภาพการพรอมใชงานของระบบสารสนเทศ ระบบสํารอง        
และระบบแผนเตรียมพรอมกรณีฉุกเฉิน อยางนอยปละ 1 ครั้ง 
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สวนท่ี 7 

แนวปฏิบัติในการตรวจสอบและประเมินความเส่ียง 

(Risk Management) 

1. วัตถุประสงค 

  เพ่ือใหมีมาตรการในการควบคุมความเสี่ยงและปองกันเหตุการณท่ีอาจมีผลตอความม่ันคง
ปลอดภัยดานสารสนเทศ 

2. แนวปฏิบัติการประเมินความเส่ียง 

2.1 กระบวนการในการบริหารจัดการกับความเสี่ยงของระบบฐานขอมูลและสารสนเทศ      
ใหปฏิบัติตามกระบวนการ PDCA ดังตอไปนี้ 

  2.1.1 การกําหนดระบบบริหารจัดการความม่ันคงปลอดภัย (Plan) 

- กําหนดขอบเขตของระบบบริหารจัดการความม่ันคงปลอดภัย โดยพิจารณา
จากลักษณะการดําเนินงานกรม สถานท่ีตั้ง ทรัพยสิน และเทคโนโลยี          
ท่ีกรมใชงาน 

- กําหนดนโยบายความม่ันคงปลอดภัยเพ่ือใหครอบคลุมตามขอบเขตท่ีกําหนดไว 

- กําหนดข้ันตอนปฏิบัติสําหรับการบริหารจัดการความเสี่ยงสําหรับทรัพยสิน  
สารสนเทศของกรม 

- ประเมินความเสี่ยง กําหนดทางเลือกในการจัดการกับความเสี่ยง และกําหนด 
มาตรการลดความเสี่ยง (ซ่ึงสามารถนํามาตรการตางๆ ในมาตรฐาน ISO/IEC 
27001 มาใชในการลดความเสี่ยง) 

- นําเสนอภาพความเสี่ยงโดยรวม และขออนุมัติสําหรับความเสี่ยงท่ียัง
หลงเหลืออยู 

- จัดทําเอกสาร Statement of Applicability 

  2.1.2 การดําเนินการกับระบบบริหารจัดการความม่ันคงปลอดภัย (Do) 

- จัดทําแผนการลดความเสี่ยง 

- ปฏิบัติตามแผนการลดความเสี่ยงท่ีไดกําหนดไว 

- กําหนดแผนการวัดความสัมฤทธิ์ผลของระบบบริหารจัดการความม่ันคง
ปลอดภัย  เพ่ือใชในการติดตามภาพรวมของการบริหารจัดการความม่ันคง
ปลอดภัยของกรม 

- จัดทําและดําเนินการตามแผนการอบรม และสรางความตระหนักเพ่ือให
ความรูและสรางความตระหนักแกบุคลากรท้ังหมดท่ีอยูในขอบเขตเพ่ือให
สามารถปฏิบัติหนาท่ีไดอยางมีประสิทธิภาพ ประสิทธิผล รวมท้ังมีความม่ันคง
ปลอดภัย 
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- บริหารจัดการการดําเนินงานและการใชทรัพยากรตางๆ ภายในขอบเขต
เพ่ือใหเปนไปตามนโยบายความม่ันคงปลอดภัยของกรม 

- จัดทําข้ันตอนปฏิบัติ และ/หรือ กําหนดมาตรการท่ีจําเปนสําหรับการติดตาม  
  และบริหารจัดการเหตุการณดานความม่ันคงปลอดภัย (Security incident 
  management  procedures  and controls) รวมท้ังกําหนดใหผูท่ีเก่ียวของ 
  ใหปฏิบัติตามนโยบายในการรักษาความม่ันคงปลอดภัยดานสารสนเทศ       
  โดยเครงครัด 

  2.1.3 การเฝาระวังและทบทวนระบบบริหารจัดการความม่ันคงปลอดภยั (Check) 
- ดําเนินการตามข้ันตอนปฏิบัติและมาตรการในการเฝาระวังและติดตาม  
  (ท่ีกําหนดไวตามนโยบายความม่ันคงปลอดภัย) เพ่ือตรวจหาขอผิดพลาด 
  จากการประมวลผล ตรวจหา การละเมิดหรือความพยายามในการละเมิด 
  ความม่ันคงปลอดภัย ตรวจหาเหตุการณดานความม่ันคงปลอดภัยท่ีเกิดข้ึน 
ตรวจสอบวาการดําเนินการจัดการกับเหตุการณการละเมิดความม่ันคง
ปลอดภัยท่ีไดดําเนินการไปแลวไดผลหรือไม เปนตน 

- ดําเนินการทบทวนระบบบริหารจัดการความม่ันคงปลอดภัยอยางสมํ่าเสมอ
โดยอยางนอยนําสิ่งตาง ๆ ดังนี้ มาทบทวนดวย เชน ผลการตรวจสอบระบบ
บริหารจัดการความม่ันคงปลอดภัย เหตุการณดานความม่ันคงปลอดภัย   

  ท่ีเกิดข้ึน ผลจากการวัดความสัมฤทธิ์ผลของระบบบริหารจัดการความม่ันคง
ปลอดภัย คําแนะนําและผลตอบกลับ (Feedback) จากผูท่ีเก่ียวของ 

- ดําเนินการทบทวนความสัมฤทธิ์ผลของระบบบริหารจัดการความม่ันคง
ปลอดภัย อยางสมํ่าเสมอโดยดูวาแผนการวัดความสัมฤทธิ์ผลฯ เปนไปตาม
เปาหมายหรือตัวชี้วัดท่ีกําหนดไวในแผนหรือไม 

- ทบทวนผลการประเมินความเสี่ยงอยางเปนระยะๆ (เชน ทุก ๆ ๓ - ๖ เดือน) 
ทบทวนระดับความเสี่ยงท่ียังเหลืออยูและระดับความเสี่ยงท่ียอมรับได   

  ตามการเปลี่ยนแปลงตาง ๆ ท่ีเกิดข้ึนกับกรม เทคโนโลยีท่ีกรมใชงาน 
  วัตถุประสงค  และกระบวนการทางธุรกิจของกรม ภัยคุกคามท่ีมีการระบุ

เพ่ิมเติมหรือเปลี่ยนแปลง ความสัมฤทธิ์ผลของมาตรการตาง ๆ ท่ีกรมใชงาน  
เหตุการณภายนอกตาง ๆ เชน การเปลี่ยนแปลงดานกฎหมาย ระเบียบ
ขอบังคับ หรือ  สิ่งท่ีอยูในสัญญาจาง และการเปลี่ยนแปลงดานสังคม เปนตน 

- ดําเนินการตรวจสอบระบบบริหารจัดการความม่ันคงปลอดภัยตามรอบ
ระยะเวลาท่ีไดกําหนดไว 

- บันทึกขอมูลการดําเนินการและเหตุการณตางๆ ซ่ึงอาจมีผลกระทบตอ 
  ความสัมฤทธิ์ผลหรือประสิทธิภาพของระบบบริหารจัดการความม่ันคง

ปลอดภัย ซ่ึงประกอบดวย การประชุมทบทวนดานความม่ันคงปลอดภัย 
  โดยผูบริหาร ใหจัดทํารายงานการประชุมและแจงเวียนมติใหผูท่ีเก่ียวของ

ไดรับทราบและปฏิบัติตามการปฏิบัติตามนโยบายและข้ันตอนปฏิบัติตาง ๆ 
ในนโยบายความม่ันคงปลอดภัยของกรมใหผูรับผิดชอบบันทึกหลักฐานการ
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ปฏิบัติตามนโยบายและข้ันตอนปฏิบัติเหลานั้นไวเพ่ือใหสามารถตรวจสอบได
ในภายหลัง 

  2.1.4 การทบทวนและปรับปรุงระบบบริหารจัดการความม่ันคงปลอดภัย (Act) 
- ปรับปรุงระบบบริหารจัดการความม่ันคงปลอดภัยตามผลของการเฝาระวัง 
ติดตามและทบทวนระบบบริหารจัดการความม่ันคงปลอดภัย เชน การปฏิบัติ
ตามมติการประชุมทบทวนโดยผูบริหาร การปรับปรุงนโยบายความม่ังคง
ปลอดภัย การจัดการหรือแกไขความไมสอดคลองกับนโยบายความม่ันคง
ปลอดภัย การกําหนดมาตรการเพ่ิมเติมการเกิดข้ึนของเหตุการณดาน      
ความม่ันคงปลอดภัยท่ีเคยเกิดข้ึนแลว การปฏิบัติตามแผนการลดความเสี่ยง 
การปฏิบัติตามแผนดานความม่ันคงปลอดภัย การปฏิบัติตามคําแนะนําและ
ผลตอบกลับจากผูท่ีเก่ียวของ เปนตน 

- แจงการปรับปรุงและการดําเนินการใหแกทุกหนวยท่ีเก่ียวของทราบ โดยให
รายละเอียดท่ีเพียงพอและเหมาะสมตรวจสอบวาการปรับปรุงท่ีไดดําเนินการ         
ไปแลวนั้น บรรลุผลตามท่ีตองการหรือไม 

 2.2 การวางแผนระบบบริหารความเสี่ยงของระบบฐานขอมูลและสารสนเทศตองดําเนินการ   
        ดังตอไปนี้ 

2.2.1 มีการบริหารความเสี่ยงเพ่ือกําจัด ปองกันหรือลดการเกิดความเสียหายในรูปแบบ
ตางๆ โดยสามารถฟนฟูระบบสารสนเทศ การสํารองและกูคืนขอมูลจาก       
ความเสียหาย (Backup and Recovery) 

2.2.2 มีการจัดทําแผนแกไขปญหาจากสถานการณความไมแนนอนและภัยพิบัติท่ีอาจจะ
เกิดกับระบบสารสนเทศ (IT Contingency Plan) 

2.2.3 มีระบบการรักษาความม่ันคงและปลอดภัย (Security) ของระบบฐานขอมูล เชน 
ระบบ Anti-Virus ระบบไฟฟาสํารอง เปนตน 

2.2.4 มีการกําหนดสิทธิ์ใหผูใชในแตละระดับ (Access rights) 

2.3 ตองมีการทบทวนระบบบริหารความเสี่ยงของระบบฐานขอมูลและสารสนเทศเปนประจํา 
      ทุกป อยางนอยปละ 1 ครั้ง 

2.4 ตองมีการตรวจสอบและประเมินความเสี่ยงของระบบฐานขอมูลและสารสนเทศโดย         
ผูตรวจสอบภายในหนวยงานของรัฐ ( internal auditor ) เปนประจําทุกป ตามเกณฑ
คุณภาพการบริหารจัดการภาครัฐ (PMQA) ของสํานักงาน กพร. ในสวนของ หมวด 4    
การวิเคราะหและการจัดการความรู หัวขอ IT 6 สวนราชการตองมีระบบบริหารความเสี่ยง
ของ ระบบฐานขอมูลและสารสนเทศ กําหนดใหกรมตองดําเนินการ ดังนี้ 

2.4.1 แสดงการทบทวนนโยบายความม่ันคง 

2.4.2 แสดงผลการจัดทํานโยบายความม่ันคงปลอดภัยขององคการอยางเปนลายลักษณ
อักษรโดย CIO หรือ CEO เปนผูอนุมัติ 
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2.4.3 แสดงผลการกําหนดหนาท่ีความรับผิดชอบของขาราชการในการดําเนินงานทาง      
         ดานความม่ันคงปลอดภัยสําหรับสารสนเทศองคการ 

2.4.4 แสดงระบบสารสนเทศท่ีมีท้ังหมดในองคการ 

2.4.5 แสดงระบบรักษาความม่ันคงและปลอดภัย (Security) ของระบบฐานขอมูล   
         และสารสนเทศ 
2.4.6 แสดงรายละเอียดแผนแกไขปญหาจากสถานการณความไมแนนอนและภัยพิบัติ        
         ท่ีอาจจะเกิดกับระบบฐานขอมูลและสารสนเทศ (IT Contingency Plan) 
2.4.7 แสดงผลการปฏิบัติตามแผนแกไขปญหาจากสถานการณความไมแนนอนและภัยพิบัติ 
         ท่ีอาจจะเกิดกับระบบฐานขอมูลและสารสนเทศ (IT Contingency Plan) 

2.4.8 แสดง Access Rights ท่ีถูกตองและทันสมัยไดอยางนอย 1 ระบบ 
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สวนท่ี 8 

แนวปฏิบัติในนโยบายความม่ันคงปลอดภัยของการใชงานอินเตอรเน็ต 

(Internet Security Policy) 

๑. วัตถุประสงค 

 เพ่ือใหผูใชรับทราบกฎเกณฑแนวทางปฏิบัติในการใชงานอินเทอรเน็ตอยางปลอดภัยและ        
เปนการปองกันไมใหละเมิดพระราชบัญญัติวาดวยการกระทําผิดเก่ียวกับคอมพิวเตอร เชน การสงขอมูล 
ขอความคําสั่ง ชุดคําสั่งหรือสิ่งอ่ืนใดท่ีอยูในระบบคอมพิวเตอรแกบุคคลอ่ืนอันเปนการรบกวนการใชระบบ
คอมพิวเตอรของบุคคลอ่ืนโดยปกติสุข ทําใหระบบคอมพิวเตอรของกรมถูกระงับ ชะลอ ขัดขวางหรือ       
ถูกรบกวนจนไมสามารถทํางานตามปกติได 

๒. แนวทางปฏิบัติในการใชงานอินเทอรเน็ต 

2.1 ผูดูแลระบบควรกําหนดเสนทางการเชื่อมตอระบบคอมพิวเตอรเพ่ือการเขาใชงาน 
      อินเทอรเน็ตท่ีตองเชื่อมตอผานระบบรักษาความปลอดภัยท่ีกรมจัดสรรไวเทานั้น เชน  
      Proxy, Firewall, IPS-IDS เปนตน หามผูใชทําการเชื่อมตอระบบคอมพิวเตอรผานชอง   
      ทางอ่ืน ยกเวนแตวามีเหตุผลความจําเปน และทําการขออนุญาตจากกลุมบริการอุปกรณ 
      และระบบเครือขาย ศูนยสารสนเทศ เปนลายลักษณอักษร 

 2.2 เครื่องคอมพิวเตอรสวนบุคคลและเครื่องคอมพิวเตอรแบบพกพา กอนทําการเชื่อมตอ 
       อินเทอรเน็ต ผานเว็บเบราเซอร (Web browser) ตองมีการติดตั้งโปรแกรมปองกันไวรัส 

และทําการอุดชองโหวชองระบบปฏิบัติการเว็บเบราเซอร 

2.3 ผูใชหม่ัน Update Patch และ Hotfix อยางสมํ่าเสมอ โดยสามารถ Download patch 
และ Hotfix ตางๆ จาก Microsoft website เพ่ือแกปญหาชองโหว 

2.4 ในการรับสงขอมูลคอมพิวเตอรผานทางอินเทอรเน็ตจะตองมีการทดสอบไวรัส  (Virus 
scanning) โดยโปรแกรมปองกันไวรัสกอนการรับสงขอมูลทุกครั้ง 

2.5 ผูใชตองไมใชเครือขายอินเทอรเน็ตของกรมเพ่ือหาประโยชนในเชิงธุรกิจสวนตัวและทําการ
เขาสูเว็บไซตท่ีไมเหมาะสม เชน เว็บไซตท่ีขัดตอศีลธรรม เว็บไซตท่ีมีเนื้อหาท่ีขัดตอชาติ 
ศาสนา พระมหากษัตริยหรือเว็บไซตท่ีเปนภัยตอสังคม เปนตน 

๒.๖ ผูใชจะถูกกําหนดสิทธิ์ในการเขาถึงแหลงขอมูลตามหนาท่ีความรับผิดชอบ เพ่ือประสิทธิภาพ
ของเครือขายและความปลอดภัยทางขอมูลของกรม 

2.7 ผูใชตองไมเผยแพรขอมูลท่ีเปนการหาประโยชนสวนตัวหรือขอมูลท่ีไมเหมาะสม         
ทางศีลธรรมหรือขอมูลท่ีละเมิดสิทธิของผูอ่ืนหรือขอมูลท่ีอาจกอความเสียหายใหกับกรม 

2.8 หามผูใชเปดเผยขอมูลสําคัญท่ีเปนความลับเก่ียวกับงานของกรมท่ียังไมไดประกาศ     
อยางเปนทางการผานอินเทอรเน็ต 
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2.9 ผูใชไมนําเขาขอมูลคอมพิวเตอรท่ีเปนภาพของผูอ่ืนและภาพนั้นเปนภาพท่ีเกิดจากการ
สรางข้ึน  ตัดตอเติม หรือดัดแปลงดวยวิธีการทางอิเล็กทรอนิกสหรือวิธีการอ่ืนใด ท้ังนี้   
จะทําใหผูอ่ืนนั้นเสียชื่อเสียง ถูกดูหม่ิน ถูกเกลียดชัง หรือไดรับความอับอาย 

2.10 หลังจากใชงานอินเทอรเน็ตเสร็จแลวใหทําการปดเว็บเบราเซอร เพ่ือปองกันการ 
        เขาใชงานโดยบุคคลอ่ืน ตามนโยบายและแนวปฏิบัติในการรักษาความม่ันคงปลอดภัย

ดานสารสนเทศ  
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สวนท่ี 9 

แนวปฏิบัติในขอตกลงการใชบริการจดหมายอิเล็กทรอนิกส 

(Terms of Use and Disclaimer) 

๑. วัตถุประสงค 

 ๑.๑ เพ่ือใหการรับสงขอมูลขาวสารดวยจดหมายอิเล็กทรอนิกสของกรม สามารถสนับสนุน    
        การปฏิบัติงานของกรมเปนไปอยางถูกตอง สะดวก รวดเร็ว ทันสถานการณมีประสิทธิภาพ 

๑.๒ เพ่ือใหการติดตอสื่อสารโดยการรับ-สงขอมูลขาวสารดวยระบบจดหมายอิเล็กทรอนิกส 
สําหรับบุคลากรของกรม และหนวยงานเปนมาตรฐานอยูในกรอบของกฎหมาย ระเบียบ
คําสั่ง ขอบังคับ คําแนะนํา และมาตรการรักษาความปลอดภัยขอมูลขาวสารของกรม 

๒. ขอตกลงและเง่ือนไขการใชบริการจดหมายอิเล็กทรอนิกสของกรม 

 ๒.๑ ผูใชบริการระบบจดหมายอิเล็กทรอนิกสของกรม จะตองไมกระทําการอันละเมิดตอ 
         กฎหมาย ระเบียบ คําสั่ง ขอบังคับ คําแนะนํา อยางนอยดังตอไปนี้ 

  ๒.๑.๑ พระราชบัญญัติวาดวยการกระทําความผิดเก่ียวกับคอมพิวเตอร พ.ศ.๒๕๕0 

  ๒.๑.๒ พระราชบัญญัติวาดวยธุรกรรมทางอิเล็กทรอนิกส พ.ศ.๒๕๔๔ 

  ๒.๑.๓ พระราชบัญญัติขอมูลขาวสารของทางราชการ พ.ศ.๒๕๔๐ 

  ๒.๑.๔ ระเบียบวาดวยการรักษาความลับของทางราชการ พ.ศ.๒๕๔๔ 

  ๒.๑.๕ ระเบียบวาดวยการรักษาความปลอดภัยแหงชาติ พ.ศ.๒๕๑๗ 

  ๒.๑.6 ขอตกลง เง่ือนไขการใชบริการท่ีกรมกําหนด 

๓. แนวทางปฏิบัติในการใชจดหมายอิเล็กทรอนิกสของกรม 

 ๓.๑ หนวยงาน/บุคคลผูใชบริการจดหมายอิเล็กทรอนิกสของกรม จะตองใชจดหมาย 
        อิเล็กทรอนิกสของกรม เพ่ือผลประโยชนของทางราชการ 

 ๓.๒ หามใชระบบจดหมายอิเล็กทรอนิกสของกรม เพ่ือการประกอบธุรกิจ หรือแสวงหา 
        ผลประโยชนสวนตน 

 ๓.๓ หามใชบริการนี้ ไปในการเผยแพร อางอิง พาดพิง ดูหม่ิน หรือการกระทําใดๆ ท่ีกอใหเกิด 
         ความเสียหายตอสถาบัน ชาติ ศาสนา และพระมหากษัตริย 

 ๓.๔ หามใชระบบจดหมายอิเล็กทรอนิกสของกรม ในการประกอบอาชญากรรมทางคอมพิวเตอร  
        หรือการกระทําการใด ๆ ซ่ึงผิดกฎหมาย คําสั่ง ระเบียบ ขอบังคับ และมาตรการรักษาความ 
        ปลอดภัยขอมูล ขาวสารความลับของทางราชการ 

๓.๕ หามใชระบบจดหมายอิเล็กทรอนิกสของกรม เพ่ือการเผยแพรขอมูลขาวสาร  ภาพ เสียง    
ขอความท่ีไมเหมาะสม หรือสรางความเสื่อมเสียใหกับผูอ่ืน 
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 ๓.๖ หามใชท่ีอยูจดหมายอิเล็กทรอนิกส (E-Mail Address) ไปแสดงขอคิดเห็นสวนตัวท่ีสงผล 
        กระทบในทางลบ หรือสรางความเสื่อมเสียหรือเสียหายตอบุคคลหรือกรมตามนโยบายและ 
        แนวปฏิบัติในการรักษาความม่ันคงปลอดภัยดานสารสนเทศ กรมโรงงานอุตสาหกรรม  

  ๓.๗ หามกระทําการปลอมแปลงท่ีอยูเปนบุคคลอ่ืน (Impersonation) 

 ๓.๘ หามกระทําการท่ีสรางปญหาการใชทรัพยากรของระบบ เชน 

  ใ (๑) การสรางจดหมายลูกโซ (Chain mail) 

    (๒) การสงจดหมายจํานวนมาก (Spam mail) 

       (๓) การสงจดหมายตอเนื่อง (Letter bomb) 

              (๔) การสงจดหมายเพ่ือการแพรกระจายไวรัสคอมพิวเตอร 

๓.๙ หามผูใชบริการกระทําการใดๆ ท่ีอาจจะนํามาซ่ึงความเสื่อมเสีย หรือกอใหเกิดความเสียหาย
แกระบบเครื่องแมขายจดหมายอิเล็กทรอนิกสของกรม 

๓.๑๐ ผูใชตองรักษารหัสผาน (Password) สวนบุคคล หรือหนวยงานของจดหมายอิเล็กทรอนิกส        
ไวเปนความลับ 

 ๓.๑๑ หามสงขอมูลขาวสารอันเปนความลับของทางราชการใหกับบุคคลหรือหนวยงาน          
          ท่ีไมเก่ียวของกับราชการของกรม 

 ๓.๑๒ การสงขอมูลขาวสารท่ีเปนความลับของทางราชการใหกับบุคคลหรือหนวยงานนอกกรม 
          จะตองเขารหัสขอมูลขาวสารนั้นตามวิธีปฏิบัติ และมาตรการรักษาความปลอดภัยขอมูล 
          ขาวสารตามท่ีกรมกําหนด 

๓.๑๓ ท่ีอยูจดหมายอิเล็กทรอนิกส  (E-Mail address)  และรหัสผาน (Password) ของหนวย 
  หรือบุคคลจะตองเก็บรักษาไวเปนความลับหากสงสัยวารั่วไหลจะตองดําเนินการ 
         เปลี่ยนรหัสผานทันที โดยรหัสผานจะตองกําหนดใหยากแกการคาดเดา (Strong Password) 

๓.๑๔ ผูใชบริการจดหมายอิเล็กทรอนิกส กรมหรือผูรับผิดชอบท่ีอยูจดหมายอิเล็กทรอนิกส 
จะตองศึกษาคูมือการใชงาน ระเบียบปฏิบัติ คําแนะนํา และขอตกลงเง่ือนไขใหเขาใจ 

        เพ่ือใชงานจดหมายอิเล็กทรอนิกสของกรม ไดอยางถูกตอง 

๓.๑๕ กรณีไดรับการรองเรียน รองขอ หรือพบเหตุอันไมชอบดวยกฎหมาย ขอสงวนสิทธิ์ 
        ท่ีจะทําการยกเลิก หรือระงับบริการแกสมาชิกนั้นๆ เปนการชั่วคราวเพ่ือทําการสอบสวน 

และตรวจสอบหาสาเหตุของมูลเหตุนั้น ๆ 
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สวนท่ี 10 

แนวปฏิบัติในการควบคุมหนวยงานภายนอกเขาถึงระบบสารสนเทศ 

(Third party access control) 

๑. วัตถุประสงค 

 การใชบริการจากหนวยงานภายนอกอาจกอใหเกิดความเสี่ยงได เชน  ความเสี่ยงตอการเขาถึง
ขอมูล ความเสี่ยงตอการถูกแกไขขอมูลอยางไมถูกตอง และการประมวลผลของระบบงานโดยไมไดรับ
อนุญาต เปนตน เพ่ือใหการควบคุมหนวยงานภายนอกท่ีมีการเขาใชงานระบบสารสนเทศขององคกร   
ใหเปนไปอยางม่ันคงปลอดภัย และกําหนดแนวทางในการควบคุมการปฏิบัติงานของหนวยงานภายนอก 
เชน การพัฒนาระบบสารสนเทศของท่ีปรึกษาการใชบริการดานระบบสารสนเทศจากหนวยงานภายนอก 
เปนตน 

๒. แนวทางปฏิบัติ 

2.1 ผูอํานวยการกลุมบริการระบบสารสนเทศ 1 ตองกําหนดใหมีการประเมินความเสี่ยงจากการ
เขาถึงระบบสารสนเทศ หรืออุปกรณท่ีใชในการประมวลผลโดยหนวยงานภายนอกและ
กําหนดมาตรการรองรับหรือแกไขท่ีเหมาะสมกอนท่ีจะอนุญาตใหเขาถึงระบบสารสนเทศได 

 2.2 การควบคุมการเขาใชงานระบบสารสนเทศของหนวยงานภายนอก 

2.2.1 บุคคลภายนอกท่ีตองการสิทธิ์ในการเขาใชงานระบบสารสนเทศของกรม 
  จะตองทําเรื่องขออนุญาตเปนลายลักษณอักษร เพ่ือขออนุมัติจากผูอํานวยการ

ศูนยเทคโนโลยีสารสนเทศและการสื่อสาร 

2.2.2 จัดทําเอกสารแบบฟอรมสําหรับใหหนวยงานภายนอกทําการระบุเหตุผล 
    ความจําเปนท่ีตองเขาใชงานระบบสารสนเทศ ซ่ึงตองมีรายละเอียดอยางนอย 

ดังนี้ 

   • เหตุผลในการขอใช 

   • ระยะเวลาในการใช 

   • การตรวจสอบความปลอดภัยของอุปกรณท่ีเชื่อมตอเครือขาย 

   • การตรวจสอบ MAC address ของเครื่องคอมพิวเตอรท่ีเชื่อมตอ 

   • การกําหนดการปองกันในเรื่องการเปดเผยขอมูล 

2.2.3 หนวยงานภายนอกท่ีทํางานใหกับกรม ทุกหนวยงานไมวาจะทํางานอยูภายในกรม 
หรือนอกสถานท่ีจําเปนตองลงนามในสัญญาการไมเปดเผยขอมูลของกรม โดย
สัญญาตองจัดทําใหเสร็จกอนใหสิทธิ์ในการเขาสูระบบสารสนเทศ 

2.2.4 เจาของโครงการซ่ึงรับผิดชอบตอโครงการท่ีมีการเขาถึงขอมูลโดยหนวยงาน
ภายนอกตองกําหนดการเขาใชงานเฉพาะบุคคลท่ีจําเปนเทานั้นและ 

  ใหหนวยงานภายนอกลงนามในสัญญาไมเปดเผยขอมูล 
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2.2.5 สําหรับโครงการขนาดใหญหนวยงานภายนอกท่ีสามารถเขาถึงขอมูล             
ท่ีมีความสําคัญของกรม ผูดูแลระบบตองควบคุมการปฏิบัติงานนั้น ๆ        
ใหมีความม่ันคงปลอดภัย ท้ัง 3 ดาน คือ การรักษาความลับ (Confidentiality) 
การรักษาความถูกตองของขอมูล (Integrity) และการรักษาความพรอม 

  ท่ีจะใหบริการ (Availability) 

2.2.6 กรมมีสิทธิ์ในการตรวจสอบตามสัญญาการใชงานระบบสารสนเทศ เพ่ือใหม่ันใจ
ไดวากรมสามารถควบคุมการใชงานไดอยางท่ัวถึงตามสัญญานั้น 

2.2.7 ควรดําเนินการใหผูใหบริการหนวยงานภายนอกจัดทําแผนการดําเนินงานคูมือ
การปฏิบัติงานและเอกสารท่ีเก่ียวของรวมท้ังมีการปรับปรุงใหทันสมัยอยูเสมอ
เพ่ือควบคุมหรือตรวจสอบการใหบริการของผูใหบริการไดอยางเขมงวด      
เพ่ือใหม่ันใจไดวาเปนไปตามขอบเขตท่ีไดกําหนดไวในแนวปฏิบัติดาน       
ความม่ันคงปลอดภัยในระบบสารสนเทศ  
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สวนท่ี 11 

แนวปฏิบัติในการบริหารจัดการการเขาถึงของผูใชงาน  

(User access management) 

1.วัตถุประสงค 

 เพ่ือเผยแพรนโยบายและแนวปฏิบัติใหกับบุคลากรและบุคคลท่ีเก่ียวของ ไดมีความรูความเขาใจ         
และตระหนักถึงความสําคัญของการรักษาความม่ันคงปลอดภัยดานสารสนเทศ  ตลอดจนสามารถนําไป
ปฏิบัติไดอยางถูกตอง 

2. แนวปฏิบัติการสรางความตระหนักในเรื่องการรักษาความปลอดภัยของระบบสารสนเทศ 

2.1 จัดฝกอบรมแนวปฏิบัติตามนโยบายอยางสมํ่าเสมอ มีการจัดฝกอบรมโดยใชวิธีการเสริม
เนื้อหาแนวปฏิบัติตามนโยบายเขากับหลักสูตรอบรมตาง ๆ ตามแผนการฝกอบรม          
ของหนวยงาน 

2.2 จัดสัมมนานโยบายและแนวปฏิบัติในการรักษาความม่ันคงปลอดภัยดานสารสนเทศ ใหแก
เจาหนาท่ีกรม อยางนอย 1 ครั้ง หลังจากมีการประกาศใชนโยบายในการรักษาความม่ันคง
ปลอดภัยดานสารสนเทศ 

2.3 หากมีการปรับปรุงเปลี่ยนแปลงนโยบายหรือแนวปฏิบัติฯ จะตองมีการประชาสัมพันธให
เจาหนาท่ีกรมรับทราบ 

2.4 จัดฝกอบรมนโยบายและแนวปฏิบัติในการรักษาความม่ันคงปลอดภัยดานสารสนเทศ        
ใหขาราชการบรรจุใหม โดยกําหนดไวในหลักสูตรการอบรมขาราชการบรรจุใหมของกรมทุกป 

          2.5 ติดประกาศประชาสัมพันธ ใหความรูเก่ียวกับแนวปฏิบัติ ในลักษณะเกร็ดความรู             
หรอืขอระวังในรูปแบบท่ีสามารถเขาใจและนําไปปฏิบัติไดงาย โดยมีการปรับเปลี่ยน
เกร็ดความรูอยูเสมอ 

          2.6 ระดมการมีสวนรวมและลงสูภาคปฏิบัติดวยการกํากับ ติดตาม ประเมินผล และสํารวจ    
ความตองการของผูใชบริการนโยบายและแนวปฏิบัติในการรักษาความม่ันคงปลอดภัย    
ดานสารสนเทศ 

 2.7 การบริหารจัดการรหัสผานสําหรับผูใชงาน (User Password) 

 1. กําหนดรหัสผาน (Password) ตองมีความยาวไมนอยกวา 8 ตัวอักษร โดยกําหนดให
มีการผสมกันระหวางตัวเลข ตัวอักษร ตัวอักขระพิเศษ และสัญลักษณตาง ๆ และ
กําหนดใหมีการเปลี่ยนรหัสผานทุก 6 เดือน 

 2. จัดใหการบริหารจัดการการจัดสงรหัสผานใหกับผูใชงาน และกําหนดใหผูใชงาน
เปลี่ยนรหัสผานทันทีท่ีใชงานครั้งแรก 

 2.8 การทบทวนสิทธิ์การเขาถึงของผูใชงาน (Review of User Access Rights) ผูดูแลระบบ    
มีหนาท่ีในการตรวจสอบ ทบทวนสิทธิใ์นการใชงานของผูใชงาน ใหถูกตองเปนปจจุบัน   
อยางนอยปละ 1 ครั้ง รวมถึงการยกเลิกสิทธิ์การใชงานเม่ือผูใชงานลาออก โอนยายงาน 
หรือพนสภาพการเปนขาราชการพนักงานราชการ ลูกจางประจําของกรม 
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สวนท่ี 12 

แนวปฏิบัตใินการติดตั้งและกําหนดคาของระบบ 

(System Installation and Configuration) 

1. การปรับปรุงระบบปฏิบัติการ (Operating System Update) 

 1.1. ตรวจสอบเครื่องแมขาย และอุปกรณระบบ 

 1.2. ติดตั้งระบบปฏิบัติการตรงตามความตองการการใชงาน 

 1.3. กําหนดชื่อและรหัสผาน ผูดูแลระบบ (System Administrator) และชื่อผูใช (User) 

 1.4. กําหนดคาติดตั้ง ชื่อเครื่อง (Computer Name) / IP Address 

 1.5. ปรับปรุง/กําหนดคาระดับความปลอดภัยของระบบปฏิบัติการ (กรณีท่ีระบบปฏิบัติการ      
         ท่ีมี Service Patch Update) 

 1.6. ติดตั้งโปรแกรม Antivirus / ปรับปรุง Virus Definition และกําหนดคาการตรวจสอบ 
         ระบบการสแกนและปรับปรุงโปรแกรม 

2. การบริหารบัญชีผูใช/สิทธิการเขาถึงและการใชงานระบบ (User Account Management) 

 2.1. กําหนดชื่อและรหัสผาน ผูดูแลระบบ (System Administrator) 

 2.2. กําหนดชื่อผูใช (User)  และรหัสผาน (Password) 

 2.3. บันทึกบัญชีผูใชและสิทธิการเขาใชระบบ 

3. การปรับปรุงการรักษาความปลอดภัย/Antivirus (System Security & Antivirus Update) 

 3.1. ติดตาม เฝาระวัง ระบบการทํางานของคอมพิวเตอร การเขาใชระบบ เชน Log File    
         หรือตรวจสอบ Performance ของระบบ หรือตรวจสอบจากระบบรักษาความปลอดภัย 
         ท่ีติดตั้ง 

 3.2. ปรับปรุง/กําหนดคาระบบความปลอดภัย ใหเหมาะสมกับปญหา 

 3.3. ปรับปรุงโปรแกรม Antivirus และ definition ใหทันสมัยเปนประจําทุกสัปดาห 

 3.4. ดําเนินการ Scan ตรวจหาไวรัสคอมพิวเตอร เปนประจํา 

4. ติดตั้ง/ปรับปรุงระบบจัดการฐานขอมูล (Database Management Operation) 

 4.1. ติดตั้งระบบจัดการฐานขอมูล ตามความตองการของระบบงานท่ีหนวยงานใชหรือรองรับ 
         งานบริการ 

4.2. กําหนดคาระบบหรือโปรแกรมฐานขอมูลใหทํางานรวมกับระบบปฏิบัติการไดอยางถูกตอง 
และมีประสิทธิภาพตามระบบฐานขอมูลนั้นกําหนด 
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4.3. สรางและกําหนดรายชื่อผูบริหารระบบฐานขอมูล (Database Admin) ชื่อผูใชอ่ืนและ 
       สิทธิการใช 

 4.4. ปรับปรุง/กําหนดคาระบบใหเหมาะสม ทันสมัย หรือปองกันการเกิดปญหาอยูเสมอ 

5. ติดตั้งฐานขอมูล โปรแกรมบริการ/โปรแกรมระบบงานตางๆ/กําหนดคาระบบของโปรแกรมและ
กําหนดผูใช และสิทธิการเขาใชบริการ หรือเขาถึงฐานขอมูล 

 5.1. ติดตั้งโปรแกรมการใหบริการ หรือโปรแกรมระบบงานตามความตองการ หรือการพัฒนา 

 5.2. กําหนดคา หรือโปรแกรม หรือบริการ ใหทํางานรวมกับระบบปฏิบัติการ เปนไปตาม 
                 โปรแกรมบริการหรือระบบงานนั้นอยางถูกตองและมีประสิทธิภาพ 

5.3. ติดตั้งฐานขอมูลและเชื่อมตอระบบงาน และทําการทดสอบการใหบริการตามระบบงานนั้น 
       กําหนด 

 5.4. แจงผูใช หรือเจาของระบบงาน ใหสามารถเริ่มใชงานได โดยแจงรายชื่อ รหัสผาน         
         และสิทธิการเขาใชระบบ และฐานขอมูลตามระบบกําหนด 

 5.5. ระบุเกณฑการสํารอง/สําเนา/ทดสอบกูคืน (Restore Test) 

 5.6. บันทึกขอกําหนด คาติดตั้ง และบัญชีชื่อผูใชแตละระดับของระบบทุกครั้งท่ีมีการสราง/ 
         ปรับปรุง 

6. ปฏิบัติการระบบฐานขอมูล การสํารอง/สําเนาฐานขอมูล (Database Backup) และการกูคืน
ฐานขอมูล (Database Restore) 

 6.1. ตรวจสอบการทํางานโปรแกรมการใหบริการ / โปรแกรมระบบงานท่ีใชฐานขอมูล 

 6.2. ตรวจสอบการทํางานของฐานขอมูลในระบบ Database System และขนาดความจุ  
         ตามระยะเวลาท่ีกําหนดแตละระบบ (ทุกวันหรือรายสัปดาห) 

6.3. ตรวจสอบการทํางานและขนาดของ Device ท่ีจัดเก็บฐานขอมูลดานการทํางาน 
       และรองรับบริการไดปกติหรือไม 

 6.4. ทําการสํารองขอมูล Backup ฐานขอมูลบันทึกลงสื่อท่ีกําหนดไว 

 6.5. ระบุชื่อ Backup โดยระบุชื่อฐานขอมูล และวันท่ี Backup 

 6.6. ทําการสําเนา Backup ฐานขอมูลตามระบบกําหนด และสงใหหนวยงานจัดเก็บสําเนา 
         ท่ีระบุ 

 6.7. ทดสอบการกูคืนฐานขอมูลจาก Backup ตามกําหนด 

 6.8. ปฏิบัติการกูคืนจาก Backup ลาสุด ในกรณีมีความเสียหายของระบบฐานขอมูล 

6.9. บันทึกการปฏิบัติการทุกครั้ง ตามชื่อฐานขอมูล (ชื่อ Backup /Restore Test หรือ การกูคืน)/
ระดับปฏิบัติการ/วันท่ีปฏิบัติการ/ปญหาหรือผลสําเร็จ/ชื่อผูปฏิบัติการ/การทําสําเนา
ระบบ/ Destination Area 
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 6.10. แจงผูควบคุม กํากับ ผูรับผิดชอบระบบ และผูใชระบบฐานขอมูลถึงความเสียหาย  
           การแกไข การกูคืนและการใชงาน 

7. การตรวจสอบและดูแลบํารุงรักษาเครื่องคอมพิวเตอรและอุปกรณประกอบ 

7.1. ตรวจสอบการทํางานสวนประกอบของเครื่องแมขาย ไดแก สถานภาพการทํางานของ
เครื่อง โดยรวม Hard disk / System Fan / System Led / จอภาพและอุปกรณอ่ืนๆ 

 7.2. ทําความสะอาดเครื่องอุปกรณเปนระยะตามกําหนด 

 7.3. ตรวจสอบการทํางานของอุปกรณสํารองไฟฟาหากมีการติดตั้ง 

7.4. ตรวจสอบสถานการณทํางาน ประสิทธิภาพของระบบ จาก Device Monitor และ   
       Performance  Monitor ของ Operating System ไดแก สถานการณทํางานของ CPU/  
       Memory / หนวย Hard drive ขนาดความจุท่ีเหลือ 

 7.5. แจงผลตรวจสอบ/ปญหา ใหผูบริหารระบบ System Administrator ทราบ 

 7.6. บันทึกการตรวจสอบ/แกไข และดูแลบํารุงรักษาทุกครั้ง  
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สวนท่ี 13 

แนวปฏิบัติในการกําหนดแบงอํานาจหนาท่ีผูรับผิดชอบ 

(The Responsible authority) 

วัตถุประสงค 

 การกําหนดแบงอํานาจหนาท่ี มีวัตถุประสงคเพ่ือลดความเสี่ยงดานโครงสรางพ้ืนฐาน ซ่ึงมีแนวทาง
ปฏิบัติดังนี้ คือ ตองจัดใหมีการระบุหนาท่ีความรับผิดชอบของแตละหนาท่ีงาน และความรับผิดชอบ   
ของบุคลากรแตละกลุมภายในศูนยสารสนเทศ อยางชัดเจนเปนลายลักษณอักษรซ่ึงมีการจัดใหมีบุคลากร
สํารองภายในกลุมในงานท่ีมีความสําคัญ เพ่ือใหสามารถทํางานทดแทนกันไดในกรณีจําเปน โดยกําหนด
หนาท่ี ความรับผิดชอบของผูท่ีเก่ียวของกับระบบสารสนเทศ รายละเอียด ดังนี้ 

1. ระดับนโยบาย 

รับผิดชอบในการกําหนดนโยบาย ใหขอเสนอแนะ คําปรึกษา ตลอดจนติดตาม กํากับ 
ดูแล ควบคุมตรวจสอบ เจาหนาท่ีในระดับปฏิบัติ รับผิดชอบตอความเสี่ยง ความเสียหาย 
หรืออันตรายท่ีเกิดข้ึนกรณีระบบคอมพิวเตอรหรือขอมูลสารสนเทศเกิดความเสียหาย     
หรืออันตรายใด ๆ แกองคกรหรือผูหนึ่งผูใดอันเนื่องมาจากความบกพรอง ละเลยหรือฝาฝน
การปฏิบัติตามแนวนโยบายและแนวปฏิบัติดานความม่ันคงปลอดภัยในระบบสารสนเทศ
ผูรับผิดชอบ ไดแก 

-  ผูบริหารระดับสูงสุด (CEO) 

   -  ผูอํานวยการศูนยเทคโนโลยีสารสนเทศและการสื่อสาร   

2. ระดับปฏิบัติ 

2.1 ผูรับผิดชอบ กํากับ ดูแล การปฏิบัติงานของผูปฏิบัติ ตลอดจนศึกษา ทบทวน 
วางแผน ติดตามการบริหารความเสี่ยงและระบบรักษาความปลอดภัยฐานขอมูล   
และสารสนเทศผูรับผิดชอบ ไดแก กลุมบริการระบบสารสนเทศ 2 

2.2 ผูรับผิดชอบ ควบคุม ดูแล การใชระบบสารสนเทศตาง ๆ มีรายละเอียดตามแผน 
      ปองกัน แกไขและสํารองฉุกเฉินดานระบบฐานขอมูลและสารสนเทศ   
      (IT Prevention,  Recovery and Contingency Plan)  
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สวนท่ี 14 

แนวปฏิบัติเกี่ยวกับหนาท่ีความรับผิดชอบของผูใชงาน  

(Responsibility of the user) 

1. วัตถุประสงค 

การรักษาความม่ันคงปลอดภัยสําหรับหองทํางานและทรัพยสินอ่ืน ๆ ดังนี้ 

1.1 เจาหนาท่ีทุกคนตองปฏิบัติการปองกันทรัพยสิน 

1.2 เจาหนาท่ีตองออกจากระบบทันที เม่ือจําเปนตองปลอยท้ิงโดยไมมีผูดูแล 

1.3 ตองมีการจัดเก็บขอมูลสําคัญในสถานท่ีท่ีมีความปลอดภัย เชน ในตูเอกสารท่ีมีกุญแจลอค
และไมท้ิงเอกสารท่ีสําคัญไวบนโตะ เพ่ือความปลอดภัยของทรัพยสินของราชการ 

1.4 ตองปองกันเครื่องโทรสาร เม่ือไมมีผูใชงาน และปองกันตูหรือบริเวณท่ีใชในการรับสง
เอกสาร ไปรษณีย เพ่ือความปลอดภัยของขอมูล 

1.5 ตองไมใหผูท่ีไมไดรับอนุญาตใชอุปกรณคอมพิวเตอรตางๆ เชน เครื่องคอมพิวเตอร 
กลองดิจิตอล เครื่องพิมพ เครื่องสําเนาเอกสาร เครื่องสแกนเอกสาร เปนตน โดยไมได
รับอนุญาต 

1.6 นําเอกสารออกจากเครื่องพิมพทันทีท่ีพิมพงานเสร็จ 

2. กําหนดมาตรการทําลายส่ือบันทึกขอมูลเพ่ือปองกันการเขาถึงขอมูลสําคัญท่ียังคงคางอยูบนส่ือ 
    บันทึกขอมูลนั้น โดยตองปฏิบัติตามแนวทาง ดังนี้ 
 
ประเภทสื่อบันทึกขอมูล วิธีการทําลาย 

Flash Drive ใชวิธีการทุบหรือบดใหเสียหาย 

กระดาษ ใชการตัดดวยเครื่องทําลายเอกสาร 

แผน CD/DVD ใชการตัดดวยเครื่องทําลายเอกสาร 

เทป ใชวธิีการทุบหรือบดใหเสียหาย หรือเผาทําลาย 

ฮารดดิสก ใชการทําลายขอมูลบนฮารดดิสกดวยวิธีทําลายขอมูลตามมาตรฐานการ
ทําขอมูลบนฮารดดิสกของกระทรวงกลาโหม สหรัฐอเมริกา DOD 
5220.33-M  (ซ่ึงมีการฟอรแมทเปนจํานวนหลายรอบ) 

แฟมขอมูลลับ ใชการลบแฟมขอมูลลับอยางถาวร หรือทําลายขอมูลท่ีเก่ียวของกับ 
การปฏิบัติงานบนเครื่องคอมพิวเตอรเม่ือหมดความจําเปนในการใชงาน
ดวยวิธีการตามมาตรฐานการทําขอมูลบนฮารดดิสกของ
กระทรวงกลาโหม สหรัฐอเมริกา DOD 5220.22-M (ลบแลว        
ไมสามารถกูไฟลกลับคืนมาได) 
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3. การควบคุมอุปกรณคอมพิวเตอรและส่ือสารเคล่ือนท่ี 

3.1 เครื่องคอมพิวเตอรท่ีจะนํามาใชงานภายในกรมจะตองมีการติดตั้งโปรแกรมปองกันไวรัส 

3.2 การนําเครื่องคอมพิวเตอรและอุปกรณสื่อสารเคลื่อนท่ีเชื่อมตอเขากับระบบเครือขาย
ของกรม จะตองมีการลงทะเบียนการใชงานอยางเปนลายลักษณอักษร และใหผูดูแลระบบ
แบงกลุมผูใชงาน กําหนดระยะเวลา และสิทธิ์ในการใชงานตามกลุมผูใชงาน รวมท้ังให
ยกเลิกสิทธิ์เม่ือสิ้นสุดการใชงาน 

4. การปฏิบัติงานจากภายนอกกรม (Teleworking) 

4.1 การควบคุมการเขาใชงานระบบจากภายนอก  ตองกําหนดใหมีการควบคุมการใชงาน
ระบบท่ีผูดูแลระบบไดติดตั้งไวภายในกรม  เพ่ือดูแลรักษาความปลอดภัยของระบบ     
จากภายนอก  ดังนี้ 

4.1.1 การเขาสูระบบระยะไกล (Remote Access) สูระบบเครือขายคอมพิวเตอรของกรม
จะตองมีการตรวจสอบ เพ่ือพิสูจนตัวตนของผูใชงาน เชน รหัสผาน หรือวิธีการ
เขารหัส เปนตน 

4.1.2 ตองไมเปด Port ท่ีใชท้ิงเอาไวโดยไมจําเปน ชองทางดังกลาวควรตัดการเชื่อมตอ 
เม่ือไมไดใชงานแลว และจะเปดใหใชไดตอเม่ือมีการรองขอท่ีจําเปนเทานั้น 

4.1.3 การใหสิทธิ์ในการเขาสูระบบจากระยะไกล ผูใชงานตองไดรับอนุมัติจาก
ผูอํานวยการศูนยเทคโนโลยีสารสนเทศและการสื่อสาร อยางเปนทางการและ
ผูใช   ตองปฏิบัติตามขอกําหนดของกรมในการเขาสูระบบจากระยะไกลโดย
เครงครัด 

4.1.4 ในกรณีนําเครื่องคอมพิวเตอรหรืออุปกรณไปใชงานนอกกรม  ใหมีมาตรการ
รักษาความม่ันคงปลอดภัยของขอมูล เพ่ือปองกันมิใหขอมูลท่ีอยูในเครื่อง
คอมพิวเตอรหรืออุปกรณดังกลาวรั่วไหล 
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สวนท่ี 15 
แนวปฏิบัติในการจัดหาระบบเทคโนโลยีสารสนเทศ 

(Procurement for Information Technology System) 
   

 
กําหนดแนวปฏิบัติในการจัดหาระบบเทคโนโลยสีารสนเทศ ใหดําเนินการตามแนวทางปฏิบัติใน

การรักษาความม่ันคงปลอดภัยดานสารสนเทศของกรม ใหครอบคลุมอยางเครงครัด ดังนี้ 
 
1. การเสนอของบประมาณ 

1.1 ในการจัดหาระบบเทคโนโลยีสารสนเทศ โดยใชงบประมาณรายจายประจําปของ 
กรม ใหทุกหนวยงานในกรม ดําเนินการจัดทํารายละเอียดประกอบคําของบประมาณ เสนอ
คณะกรรมการบริหารเทคโนโลยสีารสนเทศและการสื่อสาร (IT Steering Committee) พิจารณาเพ่ือขอ
ความเห็นชอบกอนเสนอรางคําของบประมาณของกรม (ปฏิทินคําของบประมาณในแตละป) และให
เปนไปตาม แนวทางการปฏิบัติในการจัดหาระบบคอมพิวเตอรของกระทรวง 

1.2 ในการจัดหาระบบเทคโนโลยีสารสนเทศ โดยใชงบอ่ืนใดท่ีนอกเหนือจาก
งบประมาณรายจายประจําปของกรม ใหทุกหนวยงานในกรม ดําเนินการตามแนวทางการปฏิบัติในการ
จัดหาระบบคอมพิวเตอรของกระทรวง โดยไมตองเสนอขอความเห็นชอบตอคณะกรรมการบริหาร
เทคโนโลยีสารสนเทศและการสื่อสาร (IT Steering Committee)  
 
2. การจัดทํารายละเอียดของโครงการควรมีองคประกอบท่ีเกี่ยวของ ดังนี้ 

2.1 ใชระบบตรวจสอบการเขาใชงาน Single Sign On ของกรม 
2.2 มีระบบกําหนดสิทธิการใชงานในระดับผูใชงาน หรือ จากรหัสหนวยงานท่ีรับมา

จากระบบ Single Sign On หรือมีการสรางกลุม (Group Objects) ท่ีสามารถบริหารจัดการได 
2.3 สามารถเชื่อมโยงขอมูลกับระบบงานอ่ืนๆดวยคียหลัก เชน เลขทะเบียนโรงงาน         

เลข ร.2/1 รหัสสถานประกอบการวัตถุอันตราย เลขประจําตัวผูเสียภาษี และจัดทําเปนเว็บเซอรวิส ใน
รูปแบบของ SOAP (Simple Object Access Protocol) หรือ  RESTful (Representational state 
transfer) หรือวิธีอ่ืนใดท่ีคณะกรรมการบริหารเห็นชอบ 

2.4 การจัดเก็บขอมูล ควรจัดเก็บขอมูลเทาท่ีจําเปนและอางอิงกับคียหลัก และหากมี
ไฟลแนบในระบบสารสนเทศ ควรมีการกําหนดขนาดแตละไฟลไมเกิน 10 เมกะไบต และกําหนด
ประเภทของไฟลใหชัดเจน 

2.5 กรณีท่ีมีการบันทึกขอมูลการติดตอจากผูประกอบการหรือประชาชน จะตองมี
ระบบสารสนเทศท่ีเชื่อมโยงขอมูลกับกรม และกระทรวง โดยระบุเลขทะเบียนพาณิชย หรือเลขบัตร
ประชาชน 

2.6 ระบบฐานขอมูลท่ีใชควรพิจารณาใชงานตามความเหมาะสม โดยลําดับดังนี้ MS 
SQL Server, Postgres, Mysql, Access โดยหลีกเลี่ยงการใช Oracle โดยไมจําเปน 

2.7 การพัฒนาระบบควรนําระบบลายมือชื่ออิเล็กทรอนิกส (Electronic Signature) 
มาปองกันการแกไขเอกสาร 

2.8 ขอมูลท่ีนําเขาโดยผูประกอบการหรือประชาชน ควรใหบันทึกเทาท่ีจําเปน หากมี
ขอมูลเพียงเล็กนอย (นอยกวา 50 ฟลด) ใหจัดทําหนาจอนําเขาขอมูล (Input) ผานหนาเว็บ หรือโมบาย
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แอพพลิเคชั่น โดยผูประกอบการหรือประชาชน จะตองทําการเขาระบบ (Login) กอน แตถามีขอมูล
จํานวนมากควรจัดทําในรูปแบบเอกสารออฟไลน และนําเอกสารดังกลาวเขาสูระบบ 

2.9 หนาจอบันทึกขอมูล ควรมีการตรวจสอบความถูกตอง (Validate) ทุกๆการนําเขา
ขอมูล (Input) วาคาท่ีมีความเปนไปได 

2.10 ขอมูลการอนุญาต/ใบอนุญาต และเอกสารอ่ืนใด ใหจัดทําในรูปแบบ
อิเล็กทรอนิกสท่ีเปนมาตรฐาน และใหบริการผานเว็บไซต โดยมีรหัสคิวอารโคด (QR Code) ท่ีอางอิงถึง
ขอมูลพิมพลงในเอกสาร 

2.11 การวิเคราะห ออกแบบ และพัฒนาระบบควรมีองคประกอบท่ีเก่ียวของ ดังนี้ 
2.11.1 วิเคราะหและออกแบบระบบโดยใชเครื่องมือภาษา Unified Modeling 

Language (UML) ไดแก  Use Case Diagrams, Class Diagrams, Activity Diagram การออกแบบ
สวนติดตอผูใช (User Interface Design) การออกแบบฐานขอมูล (Database Design) และ/หรืออ่ืน ๆ 
ท่ีเก่ียวของ โดยระบุ Framework และ/หรือ Design Pattern  

2.11.2 พัฒนาระบบท่ีสอดคลองตาม Framework และระบุ Platform ของ
เครื่องแมขายและเครื่องลูกขาย 

2.11.3 จัดทําคูมือผูใชงาน (User Manual)   
2.11.4 จัดทําคูมือผูดูแลระบบ (System Manual)  โดยมีเนื้อหาอยางนอย  

      - ขอกําหนดสภาพแวดลอมของเครื่องแมขาย และข้ันตอนการติดต้ัง
ระบบบนเครื่องแมขาย  

          - Use Case, Class Diagram, Activity Diagram (แบบ  Swimlan), 
Data Dictionary   

          - รายละเอียดของโปรแกรม (Program Specification) ท่ีอธิบายการ
ทํางานของโปรแกรมทุกกระบวนงานครอบคลุมทุกโปรเซสงานท่ีสอดคลองกับ Framework/Design 
Pattern  

          - รายละเอียดอ่ืน ๆ ท่ีจําเปนสําหรับใชการอางอิงเพ่ือปรับปรุงแกไข
ระบบในอนาคต 

2.12 ตองมีการจัดทําแผนคาใชจายในการบํารุงรักษา (Budget Plan) หลังหมดการ
รับประกันจากผูพัฒนาระบบ และหากมีคาใชจายเพ่ิมเติม เชน คาเชาอินเตอรเน็ต คาบริการอ่ืนๆราย
เดือน/รายป จะตองแจงราคาใหทราบโดยละเอียด 

2.13 อุปกรณคอมพิวเตอรท่ีจัดหาจะตองเปนไปตามเกณฑราคากลางและคุณลักษณะ
พ้ืนฐานครุภัณฑคอมพิวเตอร กรณีเครื่องแมขายและอุปกรณเครือขาย ใหพิจารณาใชทรัพยากรจาก
ระบบ Cloud ของกรม หรือกระทรวงกอน 

2.14 การเชื่อมโยงระหวางระบบสารสนเทศ หรือการทํางานรวมกับระบบงานเดิมตาง 
ๆ ท่ีกรมใชงานอยู ตองไดรับความเห็นชอบจากศูนยสารสนเทศ 

2.15 ควรมีการฝกอบรม แนะนําการใชงาน หรือ มีบทเรียนออนไลน (E-learning) 
 
 
 
 
 
 



 

แนวปฏบิัติดานความมั่นคงปลอดภัยในระบบสารสนเทศ-กรมโรงงานอุตสาหกรรม-สวนที่  15 หนา 56 
 

3.การติดตั้งและการทดสอบ 
3.1.1 กําหนดแผนการติดตั้ง ระยะเวลาท่ีจะดําเนินการ และแจงใหผูท่ีเก่ียวของ

ไดรับทราบกอนลวงหนา เชน แผนการติดตั้งฮารดแวร ซอฟตแวร และอ่ืนๆ 
3.3.2 ใหผูท่ีเก่ียวของตองทําการทดสอบดานความม่ันคงปลอดภัยของระบบงาน

อยางครบถวน กอนดําเนินการติดตั้งบนเครื่องใหบริการระบบงาน 
3.3.3  ในกรณีท่ีเปนการติดตั้งระบบเพ่ือทดแทนระบบงานเดิม ใหทําการสํารอง

ขอมูลท่ีจําเปน เชน ฐานขอมูล ซอฟตแวร คาคอนฟกกูเรชัน (Configuration) หรืออ่ืนๆ ท่ีเก่ียวของกับ
ระบบงานนั้น หากการติดตั้งไมสําเร็จ ตองกลับมาใชสถานะเดิมได 

3.3.4 ในกรณีท่ีมีความจําเปนตองแปลงขอมูลในระบบงานเดิมไปสูขอมูลใน
ระบบงานท่ีจะทําการติดตั้ง ใหกําหนดแผนการถายโอนหรือเปลี่ยนแปลงขอมูลจากระบบงานเดิมไปสู
ระบบงานใหม และรวมกับผูใชงานเพ่ือตรวจสอบวาขอมูลท่ีมีการถายโอนไปนั้นมีความถูกตองและ
ครบถวนหรือไม 

3.3.5  สําหรับซอฟตแวรท่ีจะทําการติดตั้งใหปฏิบัติตามนโยบายในการรักษา
ความม่ันคงปลอดภัยดานสารสนเทศของกรมโรงงานอุตสาหกรรม สวนท่ี 5 แนวปฏิบัติในการควบคุม
การเขาถึงโปรแกรมประยุกตหรือแอพพลิเคชั่นและสารสนเทศ 

3.3.6 การอบรมเจาหนาท่ีและผูใชงาน 
 
4. การสงมอบระบบสารสนเทศเพ่ือใหศูนยสารสนเทศดําเนินการจะตองจัดสง 

4.1 คูมือผูดูแลระบบ 
4.2 สงมอบโปรแกรม (Source Code) ของระบบท้ังหมดในรูปแบบ CD 
  1. การจัดสรรหรือการจัดหาอุปกรณเพ่ือรองรับระบบสารสนเทศใหม ให

รวมอยูในการจัดหาดวย รวมท้ังการดูแลระบบ การดูแลขอมูล การสํารองขอมูล และการ update ระบบ
ตาง ๆ ใหเปนหนาท่ีของผูพัฒนาระบบ และอยูในการกํากับดูแลของศูนยเทคโนโลยีสารสนเทศและการ
สื่อสาร 

  2. กําหนดใหผูดูแลระบบของหนวยงานเจาของเรื่อง ท่ีไดรับการอบรมและมี
ความชํานาญเทานั้น ท่ีจะเปนผูทําหนาท่ีดําเนินการเปลี่ยนแปลงตอระบบงานนั้นๆ 

  3. การติดตั้งหรือปรับปรุงซอฟตแวรของระบบงานตองมีการขออนุมัติใหติดตั้ง
กอนดําเนินการ 

  4. กําหนดใหผูใชงาน หรือผูท่ีเก่ียวของตองทําการทดสอบระบบงานตาม
จุดประสงคท่ีกําหนดไวอยางครบถวน เพียงพอ กอนดําเนินการติดตั้งบนเครื่องใหบริการระบบงาน เชน 
ซอฟตแวรระบบปฏิบัติการ ซอฟตแวรท่ีเปนตัวระบบงาน เปนตน 
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