
ภยัคุกคามในระบบสารสนเทศ
Threat information system



ประเภทของภยัคุกคาม ตวัอยา่งภยัคุกคาม

 ความผดิพลาดท่ีเกิดจากบุคคล Human
Error/Failure
ภยัร้ายต่อทรัพยสิ์นทางปัญญา  Compromises 
to Intellectual Property
การจารกรรมหรือการรุกล ้า Espionage or 
Trespass
การกรรโชกสารสนเทศ Information Extortion

 อุบติัเหตุ  ความเขา้ใจผดิของพนกังาน

การละเมิดลิขสิทธ์ิ

การเขา้ถึงหรือการรวบรวมขอ้มูลโดยไม่ไดรั้บ
อนุญาต
 การ Backmail การเผยแพร่สารสนเทศท่ีเป็น
ความลบั



ประเภทของภยัคุกคาม ตวัอยา่งภยัคุกคาม

การท าลายหรือท าใหเ้สียหาย Subotage or 
Vandalism
การลกัขโมย Theft

ซอฟตแ์วร์โจมตี Software Attack
ภยัธรรมชาติ Force of Nature
คุณธรรมของการบริการท่ีเบ่ียงเบนไป 
Deviation in Quality of Service

การท าลายระบบหรือสารสนเทศ

การลกัขโมยหรือการโจรกรรมอุปกรณ์
คอมพิวเตอร์หรือสารสนเทศ
ไวรัส, เวร์ิม, มาโคร,  Dos
น ้าท่วม, ไฟไหม,้ แผน่ดินไห, ไฟดบั
ISP, WAN, Service,  Provider



ประเภทของภยัคุกคาม ตวัอยา่งภยัคุกคาม

ความผดิพลาดทางดา้นเทคนิคฮาร์ดแวร์
ความผดิพลาดทางดา้นเทคนิคซอฟตแ์วร์ 
ความลา้สมยัของเทคโนโลยี

อุปกรณ์ท างานผดิพลาด
 Bugs, ปัญหาของโค๊ด, ลูปไม่รู้จบ
 เทคโนโลยท่ีีใชบ้างอยา่งลา้สมยัไปแลว้



1.ความผดิพลาดท่ีเกิดจากบุคคล 
Human Error/Failures

เป็นความผดิพลาดท่ีเกิดจากพนกังานหรือบุคคลท่ีไดรั้บอนุญาตใหเ้ขา้ถึงสารสนเทศขององคก์รได้

อาจเกิดจากความไม่ไดต้ั้งใจ  เน่ืองจากไม่มีประสบการณ์ หรือขาดการฝึกอบรม หรือคาดเดา เป็นตน้

ป้องกนัภยัคุกคาม โดยการใหค้วามรู้ดา้นความมัน่คงปลอดภยัของสารสนเทศ การฝึกอบรมอยา่งสม ่าเสมอ 

มีมาตรการควบคุม



2. ภยัร้ายต่อทรัพยสิ์นทางปัญญา 
Comromises to Intellectual Property

ทรัพยสิ์นทางปัญญา Intellectual Property คือทรัพยสิ์นท่ีจบัตอ้งไม่ได ้ท่ีถูกสร้างข้ึนมาโดยบุคคลหรือองคก์รใด ๆ  
หากตอ้งการน าทรัพยสิ์นทางปัญญาของผูอ่ื้นไปใช ้อาจตอ้งเสียค่าใชจ่้าย และจะตอ้งระบุแหล่งท่ีมาของทรัพยสิ์น

ดงักล่าวไวอ้ยา่งชดัเจน

ในทางกฎหมาย การใหสิ้ทธิในความเป็นเจา้ของทรัพยสิ์นทางปัญญา มี 4 ประเภทคือ  ลิขสิทธ์ิ (copyrights) 
ความลบัทางการคา้(Trade Secrets)  เคร่ืองหมายการคา้ (Trade Marks)  สิทธิบตัร(Patents)



การละเมดิความคุ้มครองทรัพย์สินทางปัญญาทีม่ากทีสุ่ดคือ 
การละเมดิลขิสิทธ์ิซอฟต์แวร์ 

(Software Piracy)
สามารถหาความรู้เพิม่เตมิ เร่ือง ทรัพย์สินทางปัญญาได้ที ่www.ipthailand.org



3. การจารกรรมหรือการรุกล ้า 
Espionage or Trespass

การจารกรรมหรือการรุกล ้า (Espionage or Trespass)

การจารกรรม Espionage เป็นการท่ีกระท าซ่ึงใชอุ้ปกรณ์อิเลคทรอนิกส์ หรือตวับุคคลในการจารกรรมสารสนเทศ
ท่ีเป็นความลบัผูจ้ารกรรมจะใชว้ธีิการต่าง ๆ เพ่ือใหถึ้งซ่ึงสารสนเทศท่ีจดัเกบ็ไว ้และรวมรวมสารสนเทศนั้นโดย

ไม่ไดรั้บอนุญาตIndustrial Espionage วธีิน้ีเป็นการใชเ้ทคนิคท่ีถูกกฎหมายแต่ก ้าก่ึงความไม่ชอบธรรม เพ่ือรวบรวม
สารสนเทศท่ีส าคญัหรือความลบัทางการคา้ของคู่แข่งเพ่ือน ามาหาผลประโยชน์ 



ความแตกต่างระหวา่ง Hacker / Cracker
Hacker มเีป้าหมายเพ่ือทดสอบความสามารถหรือต้องการท้าท้ายโดยการเจาะระบบให้ส าเร็จ



ความแตกต่างระหวา่ง Hacker / Cracker
Cracker มจุีดประสงค์คือ ต้องการท าลายระบบความมัน่คง ปลอดภัยของระบบคอมพวิเตอร์หรือระบบสารสนเทศ



ไวรัสคอมพวิเตอร์ (Computer Virus)

คือ โปรแกรมคอมพิวเตอร์ท่ีบุกรุกเขา้ไปในเคร่ืองคอมพิวเตอร์โดยไม่ไดรั้บความ
ยนิยอมจากผูใ้ช ้ส่วนมากมกัจะมีประสงคร้์ายและสร้างความเสียหายใหก้บัระบบของ
เคร่ืองคอมพิวเตอร์นั้นๆ บ่อยคร้ังท่ีผูค้นจะสบัสนระหวา่งไวรัสกบัเวิร์ม เวิร์มนั้นจะมี
ลกัษณะของการแพร่กระจายโดยไม่ตอ้งพ่ึงพาหะ ส่วนไวรัสนั้นจะสามารถแพร่กระจาย
ไดก้ต็่อเม่ือมีพาหะนาพาไปเท่านั้น เช่น ทางเครือขา่ย หรือทางแผน่ดิสก ์โดยไวรัสนั้น
อาจฝังตวัอยูก่บัแฟ้มขอ้มูล และเคร่ืองคอมพิวเตอร์จะติดไวรัสเม่ือมีการเรียกใช้
แฟ้มขอ้มูลนั้น



หนอนคอมพวิเตอร์ (Computer Worm)

คือ หน่วยยอ่ยลงมาจากไวรัสคอมพิวเตอร์ ปกติแลว้ หนอนคอมพิวเตอร์จะ
แพร่กระจายโดยไม่ผา่นการใชง้านของผูใ้ช ้โดยมนัจะคดัลอกและกระจายตวัมนัเอง
ขา้มเครือขา่ย เช่น ระบบเครือขา่ย หรือ อินเทอร์เน็ต เป็นตน้ หนอนคอมพิวเตอร์
สามารถทาลายขอ้มูลและแบนดว์ิช สร้างความเสียหายใหก้บัคอมพิวเตอร์รวมไปถึง
การท าใหค้อมพวิเตอร์หยดุท างาน



มลัแวร์ (Malware)
คือความไม่ปกติทางโปรแกรม ท่ีสูญเสีย C (Confidentiality), I (Integrity) และ A 

(Availability) อยา่งใดอยา่งหน่ึง หรือทั้งหมด จนเกิดเป็นไวรัส เวร์ิม โทรจนั สปาย
แวร์ Backdoor และ Rootkit

- การสูญเสีย C (Confidentiality) คือ สูญเสียความลบัทางขอ้มูล

- การสูญเสีย I (Integrity) คือ สูญเสียความไม่เปล่ียนแปลงของขอ้มูล นัน่คือ ขอ้มูลถูก
เปล่ียนแปลงแกไ้ข โดยเฉพาะส่วนสาคญัท่ีเก่ียวโยงกบัระบบภายในระบบปฏิบติัการ

- การสูญเสีย A (Availability) คือ สูญเสียเสถียรภาพของระบบปฏิบติัการ



Malware จะโจมตใีนรูปแบบต่างๆ ดงันี้

1. สแกนมายเลข IP Address

2. การท่องเวบ็ไซต์

3. ไวรัส

4. อเีมล์

Maleware มีหลายชนิด ได้แก่  Virus , Trojan Horse , Back Door , 
Zombie ฯลฯ



โทรจัน (Trojan) 
หมายถึง โปรแกรมคอมพิวเตอร์ท่ีถูกบรรจุเขา้ไปในคอมพิวเตอร์ เพื่อลกัลอบเก็บ

ขอ้มูลของคอมพิวเตอร์เคร่ืองนั้น เช่น ข้อมูลช่ือผูใ้ช้ รหัสผ่าน เลขท่ีบัญชีธนาคาร 
หมายเลขบัตรเครดิต และข้อมูลส่วนบุคคล อ่ืน ๆ โดยส่วนใหญ่แฮคเกอร์จะส่ง
โปรแกรมเขา้ไปในคอมพิวเตอร์เพ่ือดกัจบัขอ้มูลดงักล่าว แลว้น าไปใชใ้นการเจาะระบบ 
เพื่อโจมตีคอมพิวเตอร์, เซิร์ฟเวอร์, หรือระบบเครือข่ายอีกที ซ่ึงเป็นท่ีรู้จกักนัในช่ือการ
โจมตีเพื่อ "ปฏิเสธการใหบ้ริการ" (Denial of Services)



Backdoor

ในทางความมัน่คงของระบบคอมพิวเตอร์ หมายถึง รูร่ัวของระบบรักษา
ความมัน่คง ท่ีผูอ้อกแบบหรือผูดู้แลจงใจท้ิงไว ้โดยเป็นกลไกลลบัทาง
ซอฟตแ์วร์หรือฮาร์ดแวร์ท่ีใชข้า้มผา่นการควบคุมความมัน่คง แต่อาจเปิดทาง
ใหผู้ไ้ม่ประสงคดี์สามารถเขา้มาในระบบและก่อความเสียหายได้



Rootkit 

เป็นโปรแกรมท่ีออกแบบมาเพื่อซ่อนออ็บเจก็ตต่์างๆ เช่น กระบวนงาน ไฟล ์หรือ
ขอ้มูลใน Registry แมจ้ะเป็นโปรแกรมท่ีอาจไม่เป็นอนัตรายเสมอไป แต่กถู็ก
น ามาใชใ้นการซ่อนกิจกรรมท่ีเป็นอนัตรายมากข้ึนในปัจจุบนั ท าใหค้อมพิวเตอร์ใดๆ 
สามารถส่งสแปมหรือท าการโจมตีคอมพิวเตอร์เคร่ืองอ่ืนๆ ไดโ้ดยท่ีผูใ้ชเ้ป้าหมายไม่
สามารถล่วงรู้และโปรแกรมดา้นความปลอดภยัทัว่ไปไม่สามารถตรวจจบัได้



การโจมตีแบบ DoS/DDoS

เป็นความพยายามโจมตีเพื่อท าใหเ้คร่ืองคอมพิวเตอร์ปลายทางหยดุท างาน หรือ
สูญเสียเสถียรภาพ หากเคร่ืองตน้ทาง (ผูโ้จมตี) มีเคร่ืองเดียว เรียกวา่การโจมตีแบบ 
Denial of Service (DoS) แต่หากผูโ้จมตีมีมากและกระท าพร้อมๆ กนั ไม่วา่จะโดย
ตั้งใจหรือไม่ตั้งใจ จะเรียกวา่การโจมตีแบบ Distributed Denial of Service (DDoS) 
ดว้ยเทคโนโลยท่ีีกา้วล ้าในปัจจุบนั ซ่ึงมีภยัคุกคามมากมาย และแพร่กระจายอยา่ง
รวดเร็ว ท าใหปั้จจุบนัการโจมตีส่วนใหญ่ในโลกออนไลน์ มกัเป็นการโจมตีแบบ 
DDoS



BOTNET 

เป็นเครือข่ายหุ่นรบท่ีเป็นสะพานเช่ือมภยัคุกคามทางเครือข่ายคอมพิวเตอร์ 
ดว้ยมลัแวร์ทั้งหลายเพื่อต่อยอดความเสียหาย และท าใหย้ากแก่การควบคุมมากข้ึน 
ตวัน าทางท่ีวา่น้ีกคื็อ Botnet ซ่ึงก่อใหเ้กิดภยัคุกคามท่ีไม่สามารถเกิดข้ึนไดเ้องโดย
ล าพงั เช่น Spam, DoS/DDoS และ Phishing เป็นตน้



Spam Mail 

หรืออีเมล์ขยะ เป็นขยะออนไลน์ท่ีส่งตรงถึงผูรั้บ โดยท่ีผูรั้บสารนั้นไม่ตอ้งการ และสร้าง
ความเดือดร้อน ร าคาญให้กบัผูรั้บได ้ในลกัษณะของการโฆษณาสินคา้หรือบริการ การชกัชวน
เขา้ไปยงัเวบ็ไซตต่์างๆ ซ่ึงอาจมีภยัคุกคามชนิด phishing แฝงเขา้มาดว้ย ดว้ยเหตุน้ีจึงควรติดตั้ง
ระบบ antispam หรือหากใชฟ้รีอีเมล ์เช่น hotmail, yahoo ก็จะมีโปรแกรมคดักรองอีเมลข์ยะใน
ชั้นหน่ึงแลว้



Phishing 

คือการหลอกลวงทางอินเทอร์เน็ต เพื่อขอขอ้มูลท่ีส าคญัเช่น รหสัผา่น หรือ
หมายเลขบตัรเครดิต โดยการส่งขอ้ความผา่นทางอีเมลห์รือเมสเซ็นเจอร์



Sniffing 
เป็นการดกัขอ้มูลท่ีส่งจากคอมพิวเตอร์เคร่ืองหน่ึง ไปยงัอีกเคร่ืองหน่ึง หรือจาก

เครือข่ายหน่ึงไปยงัอีกเครือข่ายหน่ึง เป็นวธีิการหน่ึงท่ีนกัโจมตีระบบนิยมใช้

Hacking
เป็นการเจาะระบบเครือข่ายคอมพิวเตอร์ ไม่วา่จะกระท าดว้ยมนุษย ์หรือ อาศยั

โปรแกรมแฮค็หลากรูปแบบ ท่ีหาไดง่้ายในโลกอินเทอร์เน็ต แถมยงัใชง้านไดง่้าย 
ไม่ตอ้งเป็นผูเ้ช่ียวชาญ กส็ามารถเจาะระบบได ้จึงควรท่ีผูใ้ชง้านอินเทอร์เน็ตจะเฝ้า
ระวงัและป้องกนัตนเองใหป้ลอดภยั



Crimeware

Crimeware คือโปรแกรมมุ่งร้ายทีไ่ด้ติดตั้งลงบนคอมพวิเตอร์อย่างลบัๆ โปรแกรม
ประเภท crimeware ส่วนใหญ่จะอยู่ในรูปแบบของโทรจัน มหีลายประเภทของ

โทรจันทีถู่กออกแบบมาเพ่ือกระท าส่ิงต่างๆแตกต่างกนั





คอมพวิเตอร์ที่ติดเช้ือจะมีอาการอย่างไร?



5 อนัดบัไวรัสคอมพวิเตอร์ที่สร้างความเสียหายร้ายแรงมากทีสุ่ด

1.Mydoom (2004) 



- ตั้งสติก่อนเปิดเคร่ือง
- ก าหนด Password ท่ียากแก่การคาดเดา
- สงัเกตขณะเปิดเคร่ือง
- หมัน่ตรวจสอบและอพัเดต OS หรือซอฟตแ์วร์ท่ีใช้
- ไม่ลงซอฟทแ์วร์มากเกินจ าเป็น
- ไม่ควรเขา้เวบ็ไซตเ์ส่ียงภยั
- สงัเกตความปลอดภยัของเวบ็ไซตท่ี์ ใหบ้ริการธุรกรรมออนไลน์
- ไม่เปิดเผยขอ้มูลส่วนตวัลงบนเวบ็ Social Network
- ศึกษาถึงขอ้กฎหมายเก่ียวกบัการใชส่ื้ออินเทอร์เน็ต
- ไม่หลงเช่ือโดยง่าย

สรุป 10 วธีิป้องกนัภัยคุกคามทางอนิเทอร์เน็ต ส าหรับการใช้งานส่วนบุคคล




