


วตัถุประสงค์

1. นโยบายในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศฉบับนี้
จัดท าขึ้นเพ่ือก าหนดนโยบาย และแนวทางให้เกิดความมั่นคงปลอดภัย     
ในระบบสารสนเทศ โดยมีขอบเขตครอบคลุมระบบสารสนเทศของกรม  
และมวีตัถุประสงค์เพ่ือ  

1.1 ระบบสารสนเทศเกดิความมั่นคงปลอดภัย ป้องกนัการบุกรุก 
และความเสียหายทีม่ข้ีอมูลในระบบสารสนเทศ

1.2 ผู้ใช้งานระบบสารสนเทศเกิดความมั่นใจ เม่ือระบบ           
มปัีญหา และระบบสามารถกู้คืนกลบัใช้งานได้อย่างรวดเร็ว

2. นโยบายในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ 
ได้จัดท าขึ้นเป็นลายลักษณ์อักษรและได้รับการอนุมัติจากอธิบดีกรม
โรงงานอุตสาหกรรมและได้เผยแพร่ให้บุคลากรทุกคนที่เกี่ยวข้องทราบ
และปฏิบัติ



แนวปฏิบัติ

ส่วนที ่1

แนวปฏิบติัในการควบคุมการเขา้ถึงระบบสารสนเทศ
(Access Control)

ส่วนที ่3

แนวปฏิบติัในการควบคุมการเขา้ถึงและใชบ้ริการระบบเครือข่าย
(Network Access Control)

ส่วนที ่2

แนวปฏิบติัในการควบคุมการเขา้ออกหอ้งเคร่ืองคอมพิวเตอร์แม่ข่าย 
(หอ้ง Server) (Security Control of Server Room)



แนวปฏิบัติ

ส่วนที ่5

แนวปฏิบติัในการควบคุมการเขา้ถึงโปรแกรมประยกุตห์รือแอพพลิเคชัน่และ
สารสนเทศ (Application Information Access Control)

ส่วนที ่6

แนวปฏิบติัในการจดัท าระบบส ารองขอ้มูล
(Backup System)

ส่วนที ่4
แนวปฏิบติัในการควบคุมการเขา้ถึงระบบปฏิบติัการ
(Operating System Access Control)



แนวปฏิบัติ

ส่วนที ่8

แนวปฏิบติัในนโยบายความมัน่คงปลอดภยัของการใชง้านอินเตอร์เน็ต
(Internet Security Policy)

ส่วนที ่9

แนวปฏิบติัในแนวทางการใชง้านจดหมายอิเลก็ทรอนิกส์
(Use of Electronic Mail)

ส่วนที ่7

แนวปฏิบติัในการตรวจสอบและประเมินความเส่ียง
(Risk Management)



แนวปฏิบัติ

ส่วนที ่11

แนวปฏิบติัในการควบคุมหน่วยงานภายนอกเขา้ถึงระบบสารสนเทศ
(Third party access control)

ส่วนที ่12

แนวปฏิบติัในการบริหารจดัการการเขา้ถึงของผูง้าน 
(User access management)

ส่วนที ่10

แนวปฏิบติัในขอ้ตกลงการใชบ้ริการจดหมายอิเลก็ทรอนิกส์
(Terms of Use and Disclaimer)



แนวปฏิบัติ

ส่วนที ่14

แนวปฏิบติัในการก าหนดแบ่งอ านาจหนา้ท่ีผูรั้บผิดชอบ
(The Responsible authority)

ส่วนที ่15

แนวปฏิบติัเก่ียวกบัหนา้ท่ีความรับผิดชอบของผูใ้ชง้าน 
(Responsibility of the user)

ส่วนที ่13

แนวปฏิบติัในการติดตั้งและก าหนดค่าของระบบ
(System Installation and Configuration)


